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‘Miejski Osrodek Pomocy Spolecznej w Krakowie

KRAKGW

30-529 Krakdw, ul. Jézefitiwka 14, tel. +4812 616 54 27, fax, +4812 616 54 28-mail: sz@poczta.mops.krakow.pl

$Z.271.1.1421.2015 | | Krakéw, dnia 2011, 701

Ogloszenie w sprawie zamowienia publicznego
udzielanego w trybie do 30 000 euro.

{4 U

Podstawa prawna zastosowania trybu: art. 4 pkt. 8 ustawy z dnia 29 stycznia 2004 Foku .
Prawo zamowien publicznych (jt.: Dz. U. z 2013 roku, poz. 907 z p6zZniejszymi zmianami)

Opis przedmiotu zaméwienia:
1. Przedmiotem zamowienia jest:

1.1. Zakup sprzgtu informatycznego - serwera bezpieczenstwa sieciowego ﬁrewall typu
appliance (urzadzenie -+ oprogramowanie) — Fortigate 200D - 1 szt. :

1.2. Zakup sprzeto informatycznego — serwera sieciowego do zapisywania zdarzen i
raportowania umozliwiajace zarzadzanie wszystkimi funkcjonalno$ciami elementéw
realizujacych funkcje bezpieczenstwa w ramach calej infrastruktury zabezpieczen
Zamawiajgcego. — FortiAnalyzer 200D — 1 szt.

1.3. Zakup serwera sieciowego zapewniajacego kompleksowa ochrone antyspamowa,
antywirusowq i antyspyware’owa dla serwera poczty zamawiajacego — FortiMail
VMO1 — 1 szt.

1.4. Uruchomienie, wdrozZenie oraz szkolenia dot. serwerdw, o ktoérych mowa w pkt. 1.1
do 1.3 '

2. Szczegdlowe wymagania ogdlne oraz techniczne dla wrzadzenia wymienionego

w pkt. 1.1:

2.1. Monitoring i wykrywante uszkodzenia elementéw sprzqtowych i programowych
systemow zabezpieczen oraz taczy sieciowych.

2.2. Mozliwos¢ laczenia w klaster Active-Active lub Active-Passive kazdego z elementow
systermu.

2.3. Elementy systemu przenoszace ruch uzytkownikow powinny dawaé mozliwo$¢ pracy
w jednym z dwoch trybéw: Router/NAT lub Bridge/transparent.

2.4, Urzadzenie musi posiada¢ minimum 16 szt. interfejséw Ethernet 10/100/1000 Base-
TX pracujacymi niezaleznie oraz 2 gniazdami SFP 1Gbps.

2.5. System musi umozliwia¢ zdefiniowanie co najmniej 254 interfejséw wirtualnych
- definiowanych jako VLLAN’y w oparciu o standard 802.1Q.

2.6. Monitoring stanu realizowanych potaczen VPN. _

2.7. Urzadzenie musi posiada¢ lokalny dysk twardy o pojemnosci min. 50GB do celéw

- logowania i raportowania. '

2.8. W zakresie Firewall’a obstuga nie mniej niz 3 miliony jednoczesnych potaczen oraz
nie mnigj niz 70 tys, nowych polaczen na sekundg,

2.9. Przepustowo$é Firewall’a: nie mniej niz 3 Gbps dla pakietow 512 B

2.10. Wydajnos¢ szyfrowania VPN IPSec: nie mnigj niz 1,2 Gbps

2.11, W ramach dostarczonego systemu ochrony musza byé realizowane wszystkie
z ponizszych funkcji. Moga one by¢ realizowane w postam osobnych platform
sprzetowych lub programowych:

- Kontrola dostepu - zapora ogniowa klasy Stateful Inspection
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- Ochrona przed wirusami — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP,
FTP, HTTPS
- Poufno$¢ transmisji danych - polaczenia szyfrowane IPSec VPN oraz SSL VPN
- Ochrona przed atakami - Intrusion Prevention System
- Kontrola stron intemnetowych pod katem rozpoznawania witryn potencjalnie
niebezpiecznych: zawierajacych ztosliwe oprogramowanie, stron szpiegujacych oraz
udostepniajacych tregei typu SPAM.
- Kontrola zawarto$ci poczty — antyspam dla protokotéw SMTP, POP3, IMAP
- Kontrola pasma oraz ruchu [QoS, Traffic shaping] — co najmniej okreflanie
maksymalnej i gwarantowanej ilo§ci pasma
- Kontrola aplikacji — system musi rozpoznawac aplikacje typu: P2P, botnet (C&C —ta
_komunikacja moze by¢ rozpoznawana z wykorzystaniem réwniez innych modutéw)
- Mozliwos¢ analizy ruchu szyfrowanego protokolem SSL
- Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP)
2.12. Dwu-skladnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych
lub programowych.
2.13. Wydajnoéé skanowania ruchu w celu ochrony przed atakami (zaréwno client
side jak 1 server side w ramach modutu IPS) - minimum 1,7 Gbps
2.14. Wydajnoéé skanowania ruchu z wlaczona funkcjg Antywirus - minimum 600
Mbps :
2.15. W zakresie funkcji IPSec VPN, wymagane jest nie mnigj niz:
- Tworzenie polaczen w topologii Site-to-site oraz Client-to-site
- Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywno$ci
- Praca w topologii Hub and Spoke oraz Mesh :
- Mozliwoé¢ wyboru tunelu przez protoké! dynamicznego routingu, np. OSPF
Obsluga mechanizméw: TPSec NAT Traversal, DPD, XAuth
2. 16 W ramach funkcji IPSec VPN, SSL VPN — producent musi dostarczaé klienta
VPN wspotpracujacego z oferowanym rozwigzaniem.

2.17. Rozwigzanie powinno zapewnia¢: obshuge Policy Routingu, routing statyczny,
dynamiczny w oparciu o protokoly: RIPv2, OSPF, BGP oraz PIM,
2.18. Mozliwo$¢ budowy minimum 2 oddzielnych (fizycznych lub logicznych)

instancji systemdw bezpieczenstwa w zakresie Routingu, Firewall’a, IPSec VPN’a
Antywirus’a, [PS’a. '

2.19. Translacja adresow NAT adresu zrodtowego i docelowego. :

2.20. Polityka bezpieczenstwa systemu zabezpieczen musi uwzgledniaé adresy IP,
protokoly, ustugi sieciowe, uzytkownikéw, reakcje zabezpieczen, rejestrowame
zdarzen oraz zarzadzanie pasmem sieci.

2.21. Mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ

2.22. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokolow dzialajacych na niestandardowych portach (np. FTP na
porcie 2021)

2.23. Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie protokoléw
i sygnatur. Baza sygnatur atakéw powinna zawieraé minimum 4500 wpisow, Ponadto
administrator systemu musi mieé mozliwo$é definiowania wlasnych wyjatkéw lub
sygnatur. Dodatkowo powinna by¢ mozliwo$¢ wykrywania anomalii protokotow i
ruchu stanowiacych podstawowa ochrong przed atakami typu DoS oraz DDos.
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224, Funkcja Kontroli Aplikacji powinna umozliwiaé¢ kontrole ruchu na podstawic
glebokiej analizy pakietéw, nie bazujac jedynie na wartoéciach portéw TCP/UDP
2.25. Baza filtra WWW o wielkoSci co najmniej 40 milionéw adresow URL
pogrupowanych w kategorie tematyczne, W ramach filtra www powinny byé
dostgpne takie kategorie stron jak: spyware, malware, spam, proxy avoidance.
Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii lub tworzenia wyjatkéw

i regut omijania filtra WWW,

2.26. Automatyczne aktvalizacje sygnatur atakéw, aplikacji , szczepionek
antywirusowych oraz ciagly dostegp do globalnej bazy zasilajacej filtr URL,
2.27. System zabezpieczen musi umozliwia¢ weryfikacje tozsamosci uzytkownikow

Za pomoca nie mniej niz:

- Hasel statycznych i definicji uZytkownikéw przechowywanych w lokalnej bazie
- gystemu :

-~ hasel statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych
z LDAP

- haset dynamicznych (RADIUS RSA SecurlD) w oparciu o zewnetrzne bazy danych

- Rozwiazanie powinno umozliwia¢ budowe architektury uwierzytelniania typu
Lingle Sign On” w $rodowisku Microsoft Active Directory

2.28. Poszczegblne elementy oferowanego systemu bezpieczenstwa powinny
posiada¢ nastgpujace certyfikaty:

1) ICSA lub EAL4 dla funkcji Firewall

2) TICSA lub NSS Labs dla funkcji TIPS

3) ICSA dla funkcji: SSL VPN, [PSec VPN

2.29. Elementy systemu powinny mie¢ mozliwos¢ zarzadzania lokalnego (HTTPS,
SSH) jak i mie¢ mozliwos¢ wspdlpracy z platformami dedykowanymi do centralnego
zarzadzania 1 monitorowania. Komunikacja systemoéw zabezpieczent z platformami
centralnego zarzadzania musi byé realizowana z wykorzystaniem szyfrowanych
protokotow.

2.30. System musi mie¢ mozliwos¢ logowania do aplikacji (logowania
i raportowania) udostgpniangj w chmurze lub do lokalnego serwera logéw w zakresie
logowania 1 raportowania w postaci odpowiednio zabezpieczonej platformy
sprzetowej lub programowe;.

2.31. Serwisy 1 licencje:

1) W ramach postgpowania powinny zosta¢ dostarczone licencje aktywacyjne

. dla wszystkich wymaganych funkcji ochronnych, upowazniajace do pobierania
aktualizacji baz zabezpieczen przez okres 2 lat. _

2). System musi by¢ objety standardowym serwisem gwarancyjnym producenta przez
okres 24 miesigcy, realizowanym na terenie Rzeczypospolitej Polskiej,
umozliwiajacym wymiang wadliwego urzadzenia do 14 dni.

3) System musi by¢ objety dodatkowym serwisem gwarancyjnym producenta przez
okres 12 miesigcy umozliwiajacym wymiang wadliwego urzadzenia w nastgpnym
dniu roboczym.

4) W przypadku, gdy producent nie posiada na terenie Rzeczypospolitej Polskiej
wlasnego cenfrum serwisowego, oferent winien przedlozy¢ dokument producenta,
ktéry wskazuje podmiot uprawniony do realizowania serwisu gwarancyjnego na
terenie Rzeczypospolitej Polskiej.
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3. Szczegblowe wymagania ogélne oraz techniczne dla urzadzenia wymienionego

w pkt. 1.2:

3.1. W ramach systemu logowania i raportowania dostawca musi dostarczy¢ spdjny
system monitorujacy, gromadzacy logi, korelujacy zdarzenia i generujacy raporty
na podstawie danych ze wszystkich elementéw systemu bezpieczenstwa objetych
tym zamowieniem.

3.2. Platforma powinna dysponowaé predefiniowanym zestawem przyktaddéw raportow,
dla  ktorych administrator systemu bedzie mégt modyfikowaé parametry
prezentowania wynikow. _

3.3. System centralnego logowania i raportowania musi by¢ dostarczony w postaci
komercyjnej platformy sprzgtowej lub programowej. W przypadku implementacji
programowej dostawca musi zapewni¢ niezbedne platformy @ sprzgtowe wraz
z odpowiednio zabezpieczonym systemem operacyjnym.

3.4. Konfigurowalne opcje powiadamiania o zdarzeniach jak. email, SNMP

3.5. Podglad logowanych zdarzen w czasie rzeczywistym.

3.6. Mozliwoé¢ generowania raportdéw w zakresie wszystkich funkcjonalnosci
bezpieczenstwa realizowanych przez system - na zadanie oraz w trybie cyklicznym,
w postaci popularnych formatéw min: PDF, DOC, HTML. Raporty powinny
obejmowacé zagadnienie dotyczace catej sfery bezpieczenistwa.

3.7. Zastosowane systemy logowania - powinny umozliwia¢ cykliczny eksport
zgromadzonych logéw do zewnetrznych systeméw przechowywania danych w celu
ich dtugo czasowego skladowania.

3.8. Na podstawie analizy przeprowadzonych testow w zakresie ilosci logéw w ciagu
sekundy, zastosowany system centralnego logowania musi umozliwiaé zapis
oraz analiz¢ co najmniej 120 nowych logdw/sekunde.

3.9. System musi dysponowaé¢ co najmmniej 4 interfejsami Ethernet 10/100/1000
oraz powierzchnig dyskowa min. 1 TB.

3.10. Serwisy i licencje

1) System musi- by¢ objgty serwisem gwarancyjnym producenta przez okres
24 miesigey, realizowanym na terenie Rzeczypospolitej Polskiej, polegajacym
na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w ciagu 14 dni.

2) W przypadku gdy producent nie posiada na terenic Rzeczypospolitej Polskiej
wlasnego centrum serwisowego, oferent winien przedlozy¢ dokument producenta,
ktéry wskazuje podmiot uprawniony do realizowania serwisu gwarancyjnego
na terenie Rzeczypospolitej Polskiej. '

4, Szczegblowe wymagania ogdlne oraz techniczne dla urzadzenia wymienionego

w pkt. 1.3: '

4.1. Dla zapewnienia wysokiej sprawnoSci 1 skuteczno$ci dziatania systemu urzadzenie
musi pracowaé woparciu o dedykowany system operacyjny. Nie dopuszcza sie
stosowania komercyjnych systemoOw operacyjnych, ogdlnego przeznaczenia.

4.2. System musi byé dostarczony w postaci komercyjnej platformy dzialajacej
w §rodowisku wirtualnym z mozliwoscia uruchomienia na Hyper-V 2008R2, Hyper-
V 2012 lub Hyper-V 2012R2,

-+ 4.3, System musi zapewnia¢ obsluge nie mniej niz 4 interfejséw Ethernet 10/100/1000
Base-TX : '
4.4, System musi zapewnia¢ powierzchnia dyskowa - minimum 1 TB.
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4.5. System musi zapewnia¢ tozliwosé dolaczenia dodatkowych urzadzen blokowych
bez ograniczen powierzchni dyskowych m.in. poprzez protokdt iSCSI.

4.6. System musi zapewnia¢ obslugg nie mniej niz 50 profili antywirusowych
lub antyspamowych.

4.7. System musi zapewnia¢ wydajno$é min. 20 000 wiadomo$ci/godzing.

4.8. Urzadzenie powinno mie¢ mozliwos¢ pracy w kazdym z trzech trybow:

1) Tryb gateway

2) Tryb transparentny (nie wymaga rekonfiguracji istniejacego systemu poczty
clektronicznej)

3) Tryb serwera pocztowego

4.9, System musi realizowaé ponizsze funkcjonalnosci w kazdym z trzech trybédw pracy
ujetych w pkt 4.6:

1) Wsparcie dla wielu domen pocztowych min. 20

-~ 2) Polityki filtrowania tworzone w oparciu o adresy mailowe, nazwy domenowe, adresy

IP (w szczegdlnosci regula all-all)

3) Email routing oraz zarzadzanie kolejkami bazujace na politykach

4)  Ochrona poczty przychodzacej oraz wychodzacej

5) Granularne, wielowarstwowe polityki wykrywania spamu oraz wirusow

6) Skanowanie Antywirusowe oraz Antyspamowe definiowane na uzytkownika w
oparciu o atrybuty LDAP

7) Routing poczty (email routing) w oparciu o LDAP

8) Kwarantanna poczty z dziennym podsumowaniem (mozliwosé samodzielnego
zwalniania plikow z kwarantanny przez uzytkownika)

9) Dostep do kwarantanny poprzez WebMail lub POP3

10} Archiwizacja poczty przychodzqcej 1 wychodzacej, backup poczty do roznych miejsc
przeznaczenia :

11) Uwierzytelnianie SMTP w oparciu o protokoty: LDAP, RADIUS, POP3, IMAP

12) Mechanizmy reputacji nadawcy wiadomosci

13) Whitelist’y definiowane dla vzytkownika

4.10. System musi realizowa¢ ponizsze funkcjonalno$ei w trybie serwera
pocztowego: '

1) Obstuga minimum 100 fokalnych skrzynek pocztowych

2) Obshugg serwisow pocztowych: SMTP, POP3, IMAP

3) Wsparcie SMTP over SSL

4) Definiowanie powierzchni dyskowej dla uzytkownikow .

5) Szyfrowany dostgp do poczty poprzez WebMail

6) Polski interfejs uzytkownika przy dostepie przez WebMail

7) Kalendarz na WebMail’u

8) Lokalne konta uzytkownikéw oraz uwierzytelnianie w oparciu o LDAP

9) Synchronizacja ksiazki adresowej z LDAP

4.11. System musi realizowa¢ skanowanie antywirusowe wiadomoéci SMTP,
4.12. System musi realizowaé kwarantanng dla zainfekowanych plikéw.
4,13, System musi realizowaé skanowanie zalacznikow skompresowanych (w tym
7z, bzip2, jar, zipx, rar, arj).
4.14. -~ System musi realizowac mozliwosé definiowania komunikatoéw powiadomien
w jezyku polskim. :
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4.15. System musi realizowaé blokowanie zatacznikow ze wzgledu na typ pliku,

4.16.. ' System musi zapewniaé poniZsze metody filtrowania spamu:

1) Heurystyczna analiza poczty z dynamiczna aktualizacja regut

2) Filtrowanie treéci zalacznikéw, filtrowanie wiadomosci po stowach kluczowych

3) Szczegdtowa kontrola nagtéwka wiadomosei

4) Filtrowanie w oparciu o filtry Bayes’a, z mozliwoécia dostrajania dla poszczegdlnych
uzytkownikow

5) Filtrowanie poczty w oparciu o sumy kontrolne spamu

6) Wykrywanie spamu w oparciu a analize plikow graficznych oraz plikéw PDF

7) Analiza poczty w oparciu o dynamiczng baz¢ spamu dostarczang przez tego samego
producenta

8) Wspdlpraca z zewnetrznymi serwerami RBL

9) Kontrola w oparciu o Greylist’y

10) Biate i czarne listy definiowane globalnie oraz per uzytkownik

11) Weryfikacja Zrédlowego adresu 1P

12) Mechanizmy reputacji uzytkownika

13) Mozliwe akgje dla poczty: Accept, Relay, Reject,, Discard, Kwarnatanna, Oznaczanle
(Tagging)

4.17. System musi zapewniac ochrong przed atakami DoS:

1) Denial of Service (Mail Bombing)

2) Ochrona przed atakami na adres odbiorcy

3} Definiowanie maksymalnych iloéci wiadomosci pocztowych

4) Kontrola Reverse DNS (Anty-Spoofing)

5) Waeryfikacja poprawnosci adresu e-mail nadawcy

4.18. System musi zapewnia¢ mechanizmy szyfrowania wysylanych wiadomosci
pocztowych, bez konieczno$ci instalowania jakichkolwiek aplikacji na stacjach
klienckich, Administrator musi mie¢ mozliwos¢ wiaczenia tej funkcjonalnosei dla
wybranych uzytkownikdw.

4.19. System musi zapewniaé mechanizmy wsparcia dla szyfrowanych protokotow:
HTTPS, SMTPS, IMAPS, POP3S

4.20. System musi zapewni¢ mozliwos¢ logowania SNMP dla zdarzen systemowych
z mozliwoscia definiowania progow oraz lo gowame do zewnetrznego serwera
SYSLOG

4.21. System musi zapewni¢ mozliwos¢ logowania zmian konfiguracji, krytycznych
- zdarzen systemowych, dzialalnoci wiruséw, spamu oraz niedozwolonych

zatacznikow.

4,22, System musi posiadaé predeﬁmowane szablony raportéw oraz planowania
czasu generowania raportow na ich podstawie.

4.23. System musi umozliwia¢ podglad logéw w czasie rzeczywistym.

4.24. System musi umozliwiaé archiwizacj¢ poczty w oparciu o zestaw filtrow.

4.25. System musi zapewnia¢ konfiguracje HA w konfiguracji:

1) Active-Passive w kazdym z tryboéw: gateway, transparent, serwer,

2) Active-Passive z syncronizacjg polityk i wiadomosci, gdzie cluster wystgpuje
pod jednym adresem IP

3) synchronizacji konfiguracji dla scenariuszy rozleg}ych (osobne adresy 1P) -
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4.26. Konfiguracia HA musi zapewnia¢ funkcjonalno$¢ wykrywania awarii
1 powiadamiania administratora oraz monitorowania stanu polaczen.

4.27. System musi zapewniaé prace w oparciu 0 baze spamu uaktualniang w czasie |
rzeczywistym, planowanie aktualizacji szczepionek antywirusowych w czasic
(Scheduler) oraz mozliwo$¢ wymuszenia aktualizacji bazy wiruséw (tryb push).

4.28. System musi umozliwiaé zarzadzanie poprzez szyfrowane potaczenia HT'TPS
oraz SSH.
-4.29. Serwisy i licencje:

1) W ramach postepowania powinny zosta¢ dostarczone licencje aktywacyjne dla
wszystkich wymaganych funkcji ochronnych, upowazniajace do pobierania
aktualizacji baz spamu, definicji wiruséw i innych zabezpieczen przez okres
2 lat. ‘

'2) System musi by¢ objety standardowym serwisem gwarancyjnym producenta przéz
okres 24 miesigcy, realizowanym na terenic Rzeczypospolitej Polskiej,
umozliwiajacym wymiane wadliwego systemu do 14 dni.

3) W przypadku gdy producent nie posiada na terenic Rzeczypospolitej Polskiej
wiasnego centrum serwisowego, oferent winien przedlozyé dokument producenta,
ktéory wskazuje podmiot uprawniony do realizowania serwisu gwarancyjnego na
terenie Rzeczypospolitej Polskiej.

5. SzczegOlowe wymagania dotyczace ustugi uruchomienia, wdrozenia oraz szkolen

z pkt. 1.4 '

5.1. Wykonawca uruchomi wdrozy oraz przeszkoli 2 administratordéw w terminie nie
poéznigjszym niz do dnia 22 grudnia 2015 roku.

5.2. Czynnoéci wymienione w pkt. 5.1 Wykonawca zapewni w siedzibic zamawiajacego
przy ul. Jézefinskiej 14 w Krakowie. _

5.3. Dla czynnoéci wymienionych w pkt. 5.1 wykonawca zapewni minimum 60 godzin
roboczych w godzinach pracy zamawiajacego, tj. od poniedziatku do piatku w godz.
07:30-15:30, przy czym rozpoczecie prac wdrozeniowych rozpocznie sie nie pdZniej
- niz w dniu 7 grudnia 2015 roku.

5.4. Dla serweréw wymienionych w pkt. 1.1 do 1.3 wykonawca zapewni dokumentacje
techniczng w jezyku polskim (dopuszczalna jest dokumentacja w formacie
elektronicznym).

Warunki realizacji zamowienia zostaly okreSlone we wzorze umowy, zalgczonym do
niniejszego ogloszenia. Zamawiajacy nie dopuszeza mozliwosei sktadania ofert czeéciowych.

Oferty na formularzu ofertowym sporzadzonym wg wzoru stanowiacego zalgeznik
do niniejszego ogloszenia nalezy sktadaé na adres mailowy: sz@mops.krakow.pl w_terminie
do dnia 25 listopada 2015 roku do godziny 10:00. W tytule wiadomosci prosze wpisaé
. Oferta dotyczgeca zamowienia nr 271.1.1421.2015".
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Oferta, zlozona w jezyku polskim, powinna zawiera¢:

1. Nazwe i dokladny adres Wykonawcy,

2. Date sporzadzenia oferty,

3. Ceny jednostkowe netto i brufto.

4, Pelnomocnictwo dla osoby podpiswjacej oferte, jezeli nie jest ona uprawnlona
do reprezentowania podmiotu, zgodnie z wypisem z Krajowego Rejestru Sadowego
lub Centralnej Ewidencji i Informacji o Dziatalno$ci Gospodarcze;.

-~ Zamawiajacy bedzie ocenial oferty wedlug nastgpujacego kryterium cena = 100%

cena najnizsza brutto sposrdd waznych ofert % 100%

kryterium ceny =
yter Y cena brutto badanej oferty

Oferta, ktéra przedstawia najkorzystniejszy bilans (maksymalna liczba przyznanych -
punktéw w oparciu o ustalone kryteria) zostanie wuznana za najkorzystniejsza.
Realizacja zamdwienia zostanie powierzona wykonawcy, ktorego oferta uzyska najwyzsza
liczbg punktow.

Zalaczniki:
1. Formularz ofertowy,
2. Wzdr umowy.
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Zatacznik do Ogloszenia w sprawie zambowienia publicznego
udzielanego w trybie do 30 ()0 euro.

(pieczed adresowa Wykonawcy)

Miejski Osrodek Pomocy Spolecznej
ul. Jozefinska 14
30-529 Krakow

OFERTA
do zaméwienia nr ZP 271.1.1421.2015
W odpowiedzi na ogloszenie wszczgeia postgpowania o udzielenic zaméwienia publicznego
na dostawe serwerOw dla Miegjskiego Oérodka Pomocy Spolecznej w Krakowie oraz
uruchomienie, wdrozenie i szkolenie personelu Zamawiajacego skladam niniejsza oferte.

Oferuj¢  wykonanie przedmiotu  zaméwienia za Ceng ..........cceeoen zt  netto,

e v zt brutto (okreslong z doktadnosciq do dwéch miejsc po przecinku),

7 CZEgo Za:

1. serwer bezpieczenstwa sieciowego firewall typu appliance (urzadzenie +
oprogramowanie) — Fortigate 200D .................. zhnetto, . ...ooviniiis zl brutto;

2. serwer sieciowy FortiAnalyzer 200D .................... zl netto, tj. ............ z1 brutto;

3. serwer sieciowy FortiMail VMOI1 ............... zhnetto, tj. ..ooovveiiiiinnt. z} brutto;

4. uruchomienie, wdrozenie oraz szkolenie ............... zhnetto, 1. ....ooven.. 7} brutto.

Okresy gwarancji: _

1. serwer Dbezpieczefistwa -sieciowego firewall -~ typu appliance (urzadzenie -+
oprogramowanie) — Fortigate 200D .................. miesiecy;

2. serwer sieciowy FortiAnalyzer 200D .................... miesiecy;

3. serwer sieciowy FortiMail VMOT1 ............... miesiecy;

4. uruchomienie, wdroZenie oraz szkolenie ............... miesiecy.

Oswiadczam, Ze:

1. Cena oferty uwzglednia wszystkie koszty wykonania przyszlego §wiadczenia umownego.

2. Zapoznalem sig¢ z trescig Ogloszenia w sprawie zamowienia publicznego udzielanego w
trybie do 30 000 curo, uznaj¢ si¢ za zwigzanego okreSlonymi w nim postanowieniami
i zobowiazuje sie - w przypadku wyboru mojej oferty - do zawarcia umowy zgodnej
z wzorem stanowigeym zatacznik do ogloszenia, na warunkach wymkagag:ych Z Niniejsze;
oferty i ogloszenia w terminie zaproponowanym przez Zamawiajacego.

3. Akceptuje warunki realizacji zamowienia okre§lone przez Za:mawmmcego W€ WZOIZe
umowy, stanowiacym zalacznik do Ogloszenia w spraw1e zamOwienia publicznego
udzielanego w trybie do 30 000 euro.




4. Zamdwienie zrealizuje samodzielnie (przy udziale podwykonawcow)!

].- ...................................... R N N TN P P E R R PR YY)

2- ...................................... R RN I I R R T T trran

(zakres podzlecans] vshugi i jej wartosd)
5. Za wyjatkiem informacji i dokumentéw zawartych na stronach ..... niniejsza oferta wraz
z zalacznikami do niej jest jawna i nie zawiera informacji stanowiacych tajemmnice
przedsiebiorstwa w rozumieniu przepiséw ustawy o zwalczaniu nieuczeiwej konkurencji.

Wszeikq korespondencje w sprawie niniejszego postgpowania nalezy kierowaé pod adres
oferenta:

nr telefonu/faksu................ D PSPPI
adres MailoWy: ...ooviiiiiiiiiiii N e
Numer rachunku DankoWeZ0: .. ... e

Oferta niniejsza ' zawiera ....... kolejno ponumerowanych 1 podpisanych przez osobe
upowazniong stron.
Integralng cz¢é¢ oferty stanowia nizej wymienione zalaczniki:

| P RPN (prosze wymieni¢ jakie)
....................... e, ANIA e
(micjscowosdé)
(podpis wykonawey)

! Niewlagciwe skreslié




Zatacznik do ogloszenia o zamowieniu publicznym

Umowa (wzobr)

Zawarta w dniv ..o w Krakowie pomiedzy:

Miejskim Osrodkiem Pomocy Spolecznej w Krakowie, 30-529' Krakéw, ul. Jozefiniska 14, .
NIP 677-17-34-298, REGON 351505308, reprezentowanym przez .............. , Zzwanym dalej

» Lamawiaigeym”

............. z siedzibg w .........,ar NIP ............, or REGON ............ , reprezentowanym
PIZEZ evviiniennnnn. , ZWanym w dalszeJ cze;sm . Wykonawcq lacznie zwanymi ,, Stronami”
o nastepujace] tresm

§1

Umowa zostaje zawarta w wyniku przeprowadzenia postgpowania o udziclenic zaméwienia
publicznego w trybie, do ktdrego, zgodnie z dyspozycig art. 4 pkt. 8 ustawy z dnia 29 stycznia
2004 roku Prawo zamowien publicznych (tekst jednolity: Dz. U, z 2013 roku, poz. 907 z
poZniejszymi zmianami), nie stosuje sig przepisow tej ustawy.

§2

1. Przedmiotem zamdwienia jest zakup 1 dostawa:

1) serwera bezpieczenstwa sieciowego firewall typu appliance (urzadzenie +
oprogramowanie) — Fortigate 200D - 1 szt,

2) serwera sieciowego do zapisywania zdarzen i raportowania umozliwiajace
zarzadzanie wszystkimi funkcjonalnoéciami elementéw realizujacych funkcije
bezpieczenstwa w ramach catej infrastruktury zabezpieczen zamawiajacego. —
FortiAnalyzer 200D — 1 szt,

3) serwera sieciowego zapewniajacego kompleksowa ochrong antyspamowa,
antywirusowa i antyspyware’owa, dla serwera poczty zamawiajacego — FortiMail
VMO1 — 1 szt

zwanych w dalszej czgsci ,towarem”, szczegdlowo opisanych w zalaczniku numer 1

do niniejszej umowy.

2. Przedmiot umowy obejmuje takZze uruchomienie, wdrozenie oraz szkolenia personelu
Zamawiajacego dot. serwerdw, o ktdrych mowa w ust, 1 ninigjszego paragrafu.

3. Miejsce dostawy: magazyn centralny Zamawiajacego Krakéw, ul. Joézefinska 14,
w godzinach: poniedzialek - piatek 07:30-14:30.

4. Wykonawca dostarczy zamawiany towar wlasnym transportem i na wlasny koszt,
W sposob zapewniajacy jego calodé i nienaruszalnoéC. Opakowanie i sposdb przewozu
powinny odpowiada¢ jego wlagciwoéciom.

5. Dostarczony towar bedzie fabrycznie nowy, nie bedzie nosi¢ §laddéw uzytkowania oraz
zostanie dostarczony w -oryginalnych, nienaruszonych opakowaniach. Towar bedzie
kompletny z punkty widzenia celu Jaklemu ma shizyé i zdatny do bezpoéredniego uzycia
zgodnie z przeznaczeniem,

6. Okres gwaranc_n jest okreSlony w ofercie Wykonawcy, stanowiacej zatgcznik numer 2
do niniejszej umowy.

7. Dokumentem udzielenia gwarancji jest niniejsza umowa. _

8. Serwis gwarancyjny bedzie wykonywany w lokalach, w ktdrych bedzie zlokalizowany
sprzet komputerowy, na koszt Wykonawey. W szczegdlnie uzasadnionych przypadkach
naprawy gwarancyjne moga odbywac sig poza lokalami Zamawiajacego, jedynie za zgoda
Zamawiajacego. Lokale mieszczg sig na terenie Miasta Krakowa. Naprawy gwarancyjne
beda wykonywane w ciggu 4 dni od momentu zgloszenia awarii (faksem lub e-mailem).
Do czasu naprawy nie wlicza si¢ sobot oraz dni Swiatecznych.
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Zalgcznik do ogloszenia o zamdwieniu publicznym

9. Faktura bedzie zawieraé szczegdlowe zestawienie towaru /precyzyjne nazwy wszystkich
elementow sktadowych. _ '

10, Zamawiajacy nie odbierze towaru w przypadku, gdy Wykonawca przy dostawie nie
dostarczy rowniez poprawnie wystawionej faktury.

11. W przypadku stwierdzenia przez Zamawiajacego w ciagu 30 dni od dostawy wad lub
brakéow iloSciowych w dostarczonym towarze Wykonawca ma obowigzek wymienié
wadliwy towar lub uzupetié brakujacy towar do 7 dni od daty otrzymania zgloszenia.

§3
Strony ustalaja nastgpujace terminy realizacji przedmiotu umowy:
1) dostawa towarudo dnia ..............ccevenn ,
2) uruchomienie do dnia .......ovveeeniiiiinininn \
3) wdrozeniedo dmia .............coovi .
4) szkolenie personelu Zamawiajacego do dnia ........cocovuiininnnnen.

§4
1. Zamawiajacy zaptaci Wykonawcy za towar cene taczng nie wyZsza niz ........... zt brutto
(stownie: ...........coeiin ziotych 75/100), zgodnie z oferta Wykonawcy, stanowiaca

zatacznik numer 2 do niniejszej umowy.

2. Wynagrodzenie zostanie zaplacone przelewem w terminie do 14 dni od daty przyjgcia
faktury przez Zamawiajacego, na rachunek bankowy Wykonawcy wskazany w fakturze.

3. Wrykonawca wystawi fakture zgodnic z zasadami okreSlonymi w przepisach
rozporzadzenia Ministra Finanséw z dnia 3 grudnia 2013 roku w sprawie wystawiania
faktur (Dz. U. z 2013 roku, poz. 1485).Wykonawca wraz z faktura dostarczy protokét
odbioru towaru do magazynu centralnego Zamawiajacego w  Krakowie
przy ul. Jézefinskiej 14. Protok6l bedzie podpisany przez upowaznionego pracownika
Zamawiajacego w miejscu dostawy. '

§5

Odbioru towaru ze strony Zamawiajacego dokonaja magazynier lub osoba go zastgpujaca

oraz kierownik Sekcji ds. Informatyzacji lub osoba go zastepujgca.

§6
1. Wykonawca zaplaci Zamawiajacemu kar¢ umowna za:

1) opdinienie w dostarczeniu przedmiotn zamoéwienia w stosunku do terminu
okreSlonego w §3 pkt. 1 w wysokosci 1% wartosci partii towaru dostarczonego
z opoznieniem, za kazdy dzien opoznienia,

2) opdznienie w uruchomieniu, wdrozeniu oraz przeszkoleniu personelu Zamawiajacego
w stosunku do termindéw okreSlonych w §3 pkt. 2-4 w wysokosci 1% wynagrodzenia
umownego, o ktorym mowa w §4 ust. 1, za kazdy dzien opdZnienia,

3) opodznienie w usunieciu wad lub brakéw iloSciowych przedmiotu umowy w stosunku
do terminu okres$lonego w §2 ust. 11 w wysokosci 1% wartodci towaru podlegajacego
reklamacji za kazdy dzien opdZnienia,

4) opdznienie dokonania naprawy gwarancyjnej w stosunku do terminu okre$lonego
w §2 ust. 8 w wysokoéci 1% wartosci oferfowej towaru za kazdy dzien opdznienia,

5) odstapienie od umowy z przyczyn lezacych po stronie Wykonawey w wysokoéci 10%
wynagrodzenia umownego, o ktorym mowa w §4 ust. 1.

2. Wiszelkie kary umowne moga by¢ potracane z wynagrodzenia naleznego Wykonawcy.
3. Zamawiajacy zastrzega sobie prawo dochodzenia na zasadach og6lnych odszkodowania
uzupelniajacego, przewyzszajacego wysoko$¢ kary umownej zastrzezonej] w umowie,

a takze dochodzenia i naliczenia kar umownych, réwniez po odstgpieniu od umowy.
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~ Zalacznik do ogloszenia o zaméwieniu publicznym

, §7

1. W przypadku niewykonania lub nienalezytego wykonywania przez Wykonawce niniejszej
umowy, a w szczegolnoéci, gdy: Wykonawca dostarczy towar o parametrach gorszych od
zadeklarowanych w ofercie lub noszacy $lady uzywania, przerbek, nieoryginalnie
zapakowany, uszkodzony, niezdatny do uméwionego uzytku Zamawiajacy zastrzega sobie
prawo odstgpienia od umowy z przyczyn lezacych po stronie Wykonawcy w terminie
30 dni od dnia wystagpienia okolicznosci uzasadniajacych skorzystanie przez
Zamawiajacego z prawa odstapienia od umowy.

2. Odstapienie od umowy powinno nastapi¢ wylacznie w formie pisemnej pod rygorem
niewaznosci 1 winno zawiera¢ uzasadnienie.

§8
Zmiany umowy wymagaja formy pisemne;.
2. Zamawiajacy dopuszcza zmiang treSci ninigjszej umowy w stosunku do treci oferty,
- na podstawie ktorej dokonano wyboru Wykonawey w nastgpujacym zakresie:
wydluzenia okresu gwarancji; miejsca i godzin dostawy towaru; warunkow piatnoscei.
3. Zmiana umowy dokonana z naruszeniem powyzszych postanowien jest niewazna.

§9
W sprawach nie uregulowanych niniejsza umowsa maja zastosowanie przepisy ustawy
z dnia 23 kwietnia 1964 roku Kodeks cywilny (tekst jednolity: Dz. U. z 2014 roku, poz. 121
7z pozZniejszymi zmianami) oraz ustawy z dnia 29 stycznia 2004 roku Prawo zamdwief
publicznych (tekst jednolity: Dz. U. z 2013 roku, poz. 907 z pdzniejszymi zmianami)

[y

§10
- Zamawiajacy o$wiadcza, ze nie wyraza zgody na cesje wierzytelnosci wynikajacych
Z UMOwY.
§11
1. Przed wystapieniem na droge sadowa Strony ustalajg obligatoryjny tryb postepowania
polubownego, polegajacy w szczegolnosci na koniecznosci sprecyzowania zarzutéw wobec
drugiej Strony na pismie. Druga Strona ma obowiazek udzielenia pisemnej odpowiedzi
na pisemne zarzuty Strony. Brak odpowiedzi, w terminie 14 dni lub odmowa udzielenia
- odpowiedzi daje podstawe do wystapienia na drogg sadowa,
2. Spory mogace wyniknaé w trakcie wykonywania umowy strony podaja rozstrzygnieciu
' sadu wlasciwego dla siedziby Zamawiajacego. '

§12
Umowg sporzadzono w dwodch jednobrzmiacych egzemplarzach, po jednym dla Wykonawcy
i Zamawiajacego.

Za Wykonawcg Za Zamawiajacego:

..............................................................................
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