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POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH

Zatacznik nr 15 Sprawozdanle ze sprawdzenla przestrzegania przeplsbw

o ochronle danych osobowych

1. Termin przekazania sprawozdania do 10D: 07,12,2022

2. Rodzaj sprawdzenia:

Sprawozdanie dla: Administratora

Sprawozdanie przeprowadzili: Joanna Konieczna-Sierak (Dyrektor); Marlena Dyrek (Inspektor

Ochrony Danych)

Sprawozdanie opracowata: Marlena Dyrek

3. Przedmiot i zakres sprawdzenia;

MIJO: Zespot Szkolno-Przedszkolny Nr 18

Dyrektor: Joanna Konieczna-Sierak
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Przedmiot i zakres sprawdzenia:

Organizacyjne $rodki ochrony — wprowadzenie Polityki Bezpieczefistwa Danych Osobowych

® Przeglad zarzgdzen wprowadzajacych PBDO.

Organizacyjne $rodki ochrony - Zasady dopuszczania do przetwarzania danych osobowych

s Przeglad zobowigzan do zachowania w poufnosci informacii.

e Przeglad upowaznieri do przetwarzania danych osobowych w oparciu o rejestr czynnosci
przetwarzania oraz weryfikacja zasadnosci.

¢ Przeglad potwierdzen zapoznania sie PBDO.

Monitoring wizyjny (jesli dotyczy):

o Sprawdzenie wybranych wymagan z art. 108a PO, art. 22? KP oraz art. 13 RODO.

Techniczne srodki ochrony - Wymagania bezpieczenistwa oraz zasady zarzadzania systemami

informatycznymi zgodnie z instrukcjq zarzadzania systemem informatycznym stuzacym do

przetwarzania danych osobowych:

o Sprawdzenie metod zabezpieczen stanowisk komputerowych oraz sposobow
uwierzytelnienia (typ konta: uzytkownik/administrator, uwierzytelnianie za pomoca hasta
oraz jego dlugosc¢, zgodnos¢ identyfikatorow z zatacznikiem ,Rejestr identyfikatorow
systemowych”))

Fizyczne srodki ochrony:

o Strefy bezpieczenstwa - weryfikacja zatacznika.

Ryzyka do sprawdzenia:

Brak wprowadzenia PBDO,

Brak potwierdzenia zapoznania sig z PBDO,

Brak zastosowania sie do obowigzujgcych przepisow prawa,

Niezastosowanie sie do art. 13 RODO oraz do wytycznych okreslonych w procedurze
maonitoringu,

Brak lub niezgodny z PBDO podziat na strefy bezpieczenistwa,

Brak lub wadliwo$¢ zobowigzania o zachowaniu w poufnosci informacji,

Brak lub wadliwo$¢ upowaznienia do przetwarzania danych osobowych,

Niezastosowanie sie do PBDO w tym w szczegdInosci do przyjetych procedur wewnetrznych.
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4. Datarozpoczecia i zakoAczenia sprawdzenia:

Data rozpoczecia: 07.12.2022

Data zakornczenia: 29.12.2022
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5. Wykaz czynnosci podjetych w sprawdzeniu oraz imiona, nazwiska i stanowiska os6b bioracych

udziat w tych czynnosciach:

a)
b)
c)
d)
e)
f)
g)
h)
i)
j)
k)

Przebieg audytu:

materialéw dowodowych w dniu 07.12.2022.

B: Czynnosci audytowe objety analize przestanych materiatéw dowodowych:

wypetniony arkusz sprawdzenia

uzgodnienia z organem prowadzacym w ramach monitoringu wizyjnego
uzgodnienia z Samorzadem Uczniowskim w ramach monitoringu wizyjnego
uzgodnienia z Rada Rodzicow w ramach monitoringu wizyjnego
uzgodnienia z Rada Pedagogiczng w ramach monitoringu wizyjnego

zat. 5 do PBDO wykaz stref bezpieczenstwa

zarzgdzenie wprowadzajgce PBDO

Zat. 3 do PBDO Rejestr czynnosci przetwarzania

Zobowigzanie 1

Zobowigzanie 2

Zobowigzanie 3

Zobowigzanie 4

Zobowigzanie 5

Upowainienie 1

Upowaznienie 2

Upowaznienie 3

Upowazinienie 4

Zatacznik nr 1 do I1ZSI — rejestr identyfikatorow systemowych

A: Sprawdzenie przeprowadzone zostalo w formie stacjonarnej, na podstawie przedstawionych

6. Opis stanu faktycznego stwierdzonego w toku sprawdzenia oraz inne informacje majace istotne

znaczenie dla oceny zdarzenia:
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T’rzebl—ég badania i opis stanu faktycznego: ]

1. Brak wprowadzenia PBDO
Szkola posiada Polityke Bezpieczeristwa Danych Osobowych. Dokument wprowadzony zostat
zarzadzeniem nr 26 2021/2022 Dyrektora Zespotu Szkolno — Przedszkolnego w dniu 01.01.2022 r. -
dowdd g

1., Brak potwierdzenia zapoznania sie z PBDO.
Szkofa zostata poproszona o wylosowanie 5 pracownikéw. Z przedstawionej dokumentacji wynika, ze
pracownicy zostajg zapoznani z PBDO - 5 z 5 pracownikow poddanych badaniu potwierdzajac to
podpisujac zobowigzanie do zachowania w poufnosci informacji - dowaod i) — m).

Zalecenia: Zaleca sie pobranie odrebnych o$wiadczern potwierdzajacych zapoznanie sie z Polityka
Bezpieczenstwa Danych Osobowych od pracownikdw.,

AT AL

ie’zmaterializowato;

. Brak zastosowania sie do obowigzujacych przepisow prawa
e Osoba przetwarza dane osobowe niezgodnie z uprawniong formg, celem i zakresem,
Zgodnie z deklaracjg szkota posiada monitoring w celu zapewnienia bezpieczefstwa uczniow i
pracownikéw oraz ochrony mienia Szkota nie ma wprowadzonych zapiséw dotyczacych formy, celu i
zakresu monitoringu wizyjnego do Regulaminu pracy. Monitoring nie obejmuje pomieszczen:
sanitarnych, socjalnych, szatni, jadali. Przetwarza tylko wizje. Nagrania z monitoringu s3
przechowywane 14 dni — dowdd a.

Niezgodnosé: Brak zastosowania si¢ do obowiazujacych przepisow prawa (art. 22 ind 2 par. 6 Kodeksu
Pracy)

Zalecenia: Zaleca sie wprowadzenie zapisow dotyczgcych formy, celu i zakresu monitoringu wizyjnego
do Regulaminu pracy

e Poinformowanie pracownika o funkcjonowaniu monitorinqu wizyjneqo w placéwce
Pracownicy zostali poinformowani na Radzie Pedagogicznejw dniu 15.06.2020 z celem, sposobem oraz
zakresem stosowanego monitoringu. Pracownicy Szkoty nie potwierdzajg zapoznania z celem,
sposobem oraz zakresem funkcjonujgcego monitoringu — dowdd a.

Niezgodnoé¢: Brak zastosowania sie do obowiazujacych przepisow prawa.

Zalecenia: Zaleca sie zapoznanie pracownikow z celem, sposobem oraz zakresem funkcjonujgcego
monitoringu oraz zebranie na te okoliczno$¢ stosownych oswiadczen.

e Uzgodnienia z organem prowadzgcym oraz konsultacje z Radq Pedagogiczng, Radg
Rodzicéw oraz Samorzgdem Uczniowskim
Szkotfa posiada uzgodnienie z organem prowadzacym Dowdd b).
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Zostaty pr;prowadzone uzgodnienia z Radg Pedagogiczna, Rada Rodzicow i Samorzadem Uczniowskim
- ostatnie w roku 2021.. Dowad c,d,e.

V. Niezastosowanie si¢ do art. 13 RODO oraz do wytycznych okreslonych w procedurze
monitoringu,
Zgodnie z art. 13 RODO, Szkota posiada piktogramy informujace o monitoringu wizyjnym na terenie
jednostki, klauzule informacyjne dla pracownikéw sg przekazywane pracownikom przy zatrudnieniu.
Ogolna klauzula informacyjna jest rozmieszczona w ogdlnie dostepnym miejscu oraz w miejscu
zgodnym z informacjg na piktogramie. Zgodnie z dowodem nr a.

V. Brak lub niezgodny z PBDO podziat na strefy bezpieczenstwa.

Szkota posiada wypetniony zat. nr 5 do PBDO Wykaz stref bezpieczenstwa. Zgodnie z zapisami wyroznia
sie trzy strefy bezpieczeristwa: ogdlnodostepng, administracyjng (ograniczonego dostepu) oraz strefe
bezpieczng. Pomieszczenia w ktorych przetwarza sie dane osobowe s3 w strefie ograniczonego
dostepu, ktdra jest pod szczegélnym nadzorem. Dowdd - a) i f).

VL. Brak lub wadliwos¢ zobowiagzania o zachowaniu w poufnosci informacji,

Szkola zostata poproszona o wylosowanie 5 pracownikéw. W oparciu o 5 zobowigzan do zachowania
poufnosci dla poszczegdlnych pracownikéw zostato przeprowadzone badanie, a nastepnie wyniki
zostaty odnotowane w arkuszu sprawdzenia — dowdd nr a i i-m. Stwierdzono, iz wszyscy pracownicy
posiadaja zobowigzanie w poufnosci informacji. We wszystkich przypadkach zobowigzania zawieraly:
imie i nazwisko pracownika, podpis, miejsce i date podpisania oraz oznaczenie podmiotu dla ktdrego
byto wystawione.

Zalecenia: Zaleca sie stosowanie nowego wzoru zobowigzania do zachowania w poufnosci informaciji
zawierajgcego date urodzenia pracownika.

Ryzikosie

Vil. Brak lub wadliwo$¢ upowainienia do przetwarzania danych osobowych

Szkota zostata poproszona o wylosowanie 5 pracownikéw. W oparciu o upowaznienia zostato
przeprowadzone badanie, a nastepnie wyniki zostaly odnotowane w arkuszu sprawdzenia — dowody
od n) do g) oraz a). Stwierdzono, iz wszyscy pracownicy posiadajg upowaznienia do przetwarzania
danych osobowych. We wszystkich przypadkach upowainienia s3 aktualne, wydane sa na czas trwania
umowy. We wszystkich przypadkach upowainienia posiadajg okresing formg przetwarzania danych.
Zawierajq imie i nazwisko osoby, czynnosci przetwarzania oraz podpis osoby upowazniajagcej oraz
numer upowaznienia.
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Zostaty przeprowadzone uzgodnienia z Rada Pedagogiczna, Rada Rodzicdw i Samorzadem Uczniowskim
— ostatnie w roku 2021.. Dowdd c,d,e.

Iv. Niezastosowanie sie do art. 13 RODO oraz do wytycznych okreslonych w procedurze
monitoringu,
Zgodnie z art. 13 RODO, Szkota posiada piktogramy informujace o monitoringu wizyjnym na terenie
jednostki, klauzule informacyjne dla pracownikow s3 przekazywane pracownikom przy zatrudnieniu.
Ogélna klauzula informacyjna jest rozmieszczona w ogdlnie dostepnym miejscu oraz w miejscu
zgodnym z informacja na piktogramie. Zgodnie z dowodem nr a.

V. Brak lub niezgodny z PBDO podziat na strefy bezpieczenstwa.

Szkota posiada wypetniony zat. nr 5 do PBDO Wykaz stref bezpieczeristwa. Zgodnie z zapisami wyréznia
sie trzy strefy bezpieczenstwa: ogélnodostepna, administracyjna (ograniczonego dostepu) oraz strefe
bezpieczna. Pomieszczenia w ktorych przetwarza sie dane osobowe sg w strefie ograniczonego
dostepu, ktora jest pod szczeg6lnym nadzorem. Dowod —a)if).

VL. Brak lub wadliwosé zobowiazania o zachowaniu w poufnosci informacji,

Szkota zostata poproszona o wylosowanie 5 pracownikow. W oparciu 0 5 zobowigzan do zachowania
poufnosci dla poszczegélnych pracownikéw zostato przeprowadzone badanie, a nastepnie wyniki
zostaty odnotowane w arkuszu sprawdzenia — dowdd nr a i i-m. Stwierdzono, iz wszyscy pracownicy
posiadajg zobowigzanie w poufnosci informacji. We wszystkich przypadkach zobowigzania zawieraly:
imie i nazwisko pracownika, podpis, miejsce i date podpisania oraz oznaczenie podmiotu dla ktérego
byto wystawione.

7alecenia: Zaleca sie stosowanie nowego wzoru zobowigzania do zachowania w poufnosci informaciji
zawierajacego date urodzenia pracownika.

VL. Brak lub wadliwo$é upowaznienia do przetwarzania danych osobowych

Szkota zostata poproszona o wylosowanie 5 pracownikéw. W oparciu o upowaznienia zostato
przeprowadzone badanie, a nastepnie wyniki zostaty odnotowane w arkuszu sprawdzenia — dowody
od n) do q) oraz a). Stwierdzono, iz wszyscy pracownicy posiadaja upowaznienia do przetwarzania
danych osobowych. We wszystkich przypadkach upowaznienia sg aktualne, wydane sg na czas trwania
umowy. We wszystkich przypadkach upowaznienia posiadaja okre$Ing forma przetwarzania danych.
Zawierajg imie i nazwisko osoby, czynnosci przetwarzania oraz podpis osoby upowazniajacej oraz
numer upowaznienia.
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Nastepnie przebadano upowainienia pod katem aktualnoéci z obowigzujgcym Zal. nr 3 do PBDO
Rejestrem czynnosci przetwarzania.

We wszystkich przypadkach osoby posiadajq upowatznienia wydane zgodnie z Rejestrem czynnosci
przetwarzania.

VIll.  Niezastosowanie sie do PBDO w tym w szczegdlnosci do przyjetych procedur
wewnetrznych

e Brak lub niezgodne hasto zabezpieczajgce stacje roboczg przed nieautoryzowanym
dostepem

Szkofa zostata poproszona o wylosowanie 5 pracownikow. Zgodnie z deklaracja5z 5 pracownikow ma
dostep do komputera. Komputer jest zabezpieczony hastem. Zgodnie z zapisami PBDO hasto posiada
min. 8 znakow. Dowdd - a).

e Praca na koncie z _uprzywilejowanymi uprawnieniami__{uprawnienia _typu

Administrator).

Szkota zostata poproszona o wylosowanie 5 pracownikow. Zgodnie z deklaracja 5z 5 pracownikow ma
dostep do komputera i pracuje na koncie uzytkownika. Dowdd —a).

e Niezgodnosc identyfikatoréw z prowadzonym rejestrem

Szkota zostata poproszona o wylosowanie 5 pracownikow. Zgodnie z deklaracja 5z 5 pracownikow
posiada identyfikatory zgodnie z zat. 1 do zat. 7 do PBDO Instrukcji Zarzadzania Systemem

Informatycznym. Dowdd — a

7. Stwierdzone przypadki naruszenia w zakresie objetym sprawdzeniem.

Stwierdzono przypadki naruszenia:

-Tak

Nie

8. Rodzaj naruszenia
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. a) Incydent bezpieczenstwa ,zwykly” naruszajacy zasady PBDO

b) Incydent bezpieczeristwa naruszajacy prawa i wolnosci oséb fizycznych skutkujacy
zgloszeniem do Prezesa Urzedu Ochrony Danych Osobowych,

¢) Incydent w podmiocie publicznym, zwigzany z  krajowym  systemem
cyberbezpieczenstwa,

9. Planowane lub podjete dziatania przywracajace stan zgodny z prawem (w tym rekomendacje):

Wszystkie niezgodnosci nalezy odnotowac w zat. 2 Rejestrze incydentéw do zat. 9 Zarzadzanie
incydentami bezpieczenstwa informacji.

Niezgodnosci i zalecenia:

1) Brak zastosowania sie do obowigzujacych przepiséw prawa (art. 22 ind 2 par. 6 Kodeksu Pracy)
Zalecenia: Zaleca sie wprowadzenie zapisdw dotyczgcych formy, celu i zakresu monitoringu
wizyjnego do Regulaminu pracy

2) Brak zastosowania sie do obowigzujacych przepisow prawa.

Zalecenia: Zaleca sie zapoznanie pracownikéw z celem, sposobem oraz zakresem
funkcjonujacego monitoringu oraz zebranie na te okolicznos¢ stosownych oswiadczern.

Pozostate zalecenia:
1) Zaleca sie pobranie odrebnych oéwiadczeri potwierdzajgcych zapoznanie sie z Polityka
Bezpieczenstwa Danych Osobowych od pracownikow.
2) Zaleca sie stosowanie nowego wzoru zobowigzania do zachowania w poufnosci informacji
zawierajacego date urodzenia pracownika.

10. Zafaczniki stanowiace sktadowa czes¢ sprawozdania:

brak
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Sprawozdanie opracowat/a:
INSPEKTOR
OCHRONY DAN\’CH
No-

v l
Marlena Dyrc }
:k_‘) x,’) o rn i

(data i podpis)




