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Streszczenie dla Kierownictwa

W roku 2016 w Urzedzie Miasta Krakowa zrealizowano tacznie 36 zadania audytowe wykonane i/lub
koordynowane przez Zespot Audytu Wwewngtrznego, w tym:
11 zadan w ramach audytu wewnetrznego w UMK
25 zadan w ramach audytu zgodnosci z normami ISO 9001 oraz 1SO 27001,
Wszystkie wyniki zostalty wykorzystane do aktualizacji Rejestru ryzyk UMK,
Na koniec roku 2016 w zbiorze ryzyk UMK znajduje sig:
e ok. 430 ryzyk zidentyfikowanych dla zadan budzetowych
e ok. 80 ryzyk zwigzanych z zasobami SZBI oraz
o kilka ryzyk wskazanych w zwigzku z programami strategicznymi.

Wsrod ryzyk obserwowanych dla zadan budzetowych 45 oceniono jako niskie, 287 jako
umiarkowane i 88 jako powazne. Przy czym najwigcej obaw zwigzanych jest z:

e niewystarczajacg jakoscig uslug oraz

e terminowoscig ich §wiadczenia.

Natomiast wérod ponad 20 ryzyk zidentyfikowanych w kategorii ,,D — SI nie wspiera dostatecznie
dziatalnosci UMK” wigkszo$¢ oceniono jako ryzyka powazne, podczas gdy wsrdd ryzyk
zwigzanych z bezpieczenstwem informacji udziat ryzyk ocenionych jako powazne jest znikomy.

Ponizej przedstawiamy trzy najwazniejsze, naszym zdaniem, obszary wymagajace interwencji.
W pierwszym ryzyko oceniamy jako krytyczne [l w dwoch kolejnych jako powazne [],dalej
przedstawiamy rekomendacje, ktore powinny ryzyka te zmniejszy¢ i w efekcie poprawic¢ system
kontroli zarzadczej w Urzedzie Miasta Krakowa.

W roku 2015 nastapil znaczny spadek nadwyzki operacyjnej (biezacej), a plan na rok
2016 przewidywal dalsze duze jej obnizenie, jednak wstepne dane o wykonaniu
budzetu za rok 2016 wskazuja, ze nadwyzka bedzie na poziomie wykonania roku
2015. Jednak dla bezpiecznego finansowania rozwoju poziom nadwyzki powinien
wzréos¢ przynajmniej do poziomu roku 2014 tj. ok 10% dochodéw biezacych.

Rekomendacije:

1. Zrewidowa¢ wydatki biezace na rok 2017, starajac sie, aby w ciggu roku ich plan
catkowity nie wzrost bardziej niz wynika to z ,,celowych transferéw” z budzetu panstwa.

2. Doskonali¢ mechanizmy kontrolne w zakresie kompletnosci przypisow oraz
sciggalnosci dochodow.
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Przygotowanie i prowadzenie duzych projektéw inwestycyjnych

PRZYGOTOWANIE | ZARZADZANIE DUZYMI PROJEKTAMI INFRASTRUKTURALNYMI WINNO BYC SILNIEJ
SKONCENTROWANE NA ZAPLANOWANIU | OSIAGNIECIU KORZYSCI (POZYTKU) OCZEKIWANYCH W
STRATEGII MIASTA.

ZaobserwowaliSmy, badajac 4 duze projekty, ze na etapie przygotowania brak w UMK i
MJO praktyki wymiernego zapisywania oczekiwanych korzys$ci, jakie miasto zamierza
odnies¢. Ten brak powoduje, ze wazne narzedzie realizacji strategii miasta (inwestycje
infrastrukturalne) pozbawione jest podstawowego mechanizmu kontroli w zakresie realizacji

strategii — czyli wymagania, aby projekt techniczny obiektu zapewnil osiagniecie
oczekiwanych korzysci postulowanych w strategii.
Rekomendacije:

1. Przed zatwierdzeniem finansowania (BUDZET, WPF) na realizacje projektdow o wartosci
kilkudziesigciu, czy paruset milionow PLN konieczne jest zapisanie w sposob rozliczalny
oczekiwanych rezultatow, korzysci jakie wspdlnota powinna odnie$¢ po zrealizowaniu zadania
(nie wystarczy zapisa¢ co ma zosta¢ wykonane, ale jakiego pozytku oczekujemy).

2. W strukturach zarzadczych projektow od samego poczatku powinni uczestniczy¢ przyszli
operatorzy (szczegodlnie wazne w przypadku obiektow kubaturowych, ustugowych), ktorzy beda
zarzadza¢ tworzong infrastrukturg, aby zapewnié, ze obiekt pozwoli efektywnie i1 skutecznie
spetnia¢ swoje funkcje.

3. Tam, gdzie to mozliwe warto, aby przygotowujac umowy z wykonawcami (szczegolnie, gdy
umowa ma charakter ,,zaprojektuj i zbuduj”) przenies¢ na nich odpowiedzialno$¢ za to, aby
wybudowana czy zmodernizowana infrastruktura zapewnita osiggniecie oczekiwanych korzysci,
uwzgledniajac odpowiednie warunki odbioru lub/i gwarancji, przenoszac na wykonawcow
cze$¢ ryzyka, jakie z tym si¢ wigze.

Informatyka — projekty rozwojowe, integracja
POTRZEBY WSPIERANIA INFORMATYCZNEGO PROCESOW ROSNA BARDZO SZYBKO, A Z NIMI
ROSNIE ILOSC PRZETWARZANYCH ZBIOROW. Z TYCH SAMYCH DANYCH KORZYSTA CORAZ WIECEJ
KOMOREK UMK | MJO. KWESTIE ZARZADZANIA DANYMI, ZBIORY REFERENCYJNE ORAZ
INTEGRACJA TO ZAGADNIENIA WYMAGAJACE WSPOLNEJ DLA CALEJ GMINY STRATEGII ROZWOJU
Sl

Dzi¢ki Srodkom EU nastepuje modernizacja i rozwé6j systemow informatycznych
integrujacych UMK i MJO. Ale procz przygotowania systemow Konieczne jest zapewnienie,
Ze procesy, ktore systemy te obsluguja zostana odpowiednio zmodernizowane. Mieszkancy i
administracja musza mie¢ wyrazny pozytek dzi¢ki tym inwestycjom. Dotychczas cz¢sto wraz z
nowymi wdrozeniami utrzymywano zbyt dlugo stare systemy kontroli nie wykorzystujac w
pelni nowych funkcjonalnosci.

Rekomendacje:
1.  Przygotowac strategi¢ informatyzacji gminy z uwzglednieniem migdzy innymi:
e  wspolnych standardow w zakresie funkcjonalnosci,
e bezpieczenstwa informacji,
e korzystania z ,,baz referencyjnych”
2.  Uwazamy za konieczne powolanie na poziomie kierownictwa Grupy Sterujacej
rozwojem i modernizacjag systemow informatycznych w mieScie obejmujacej
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przynajmniej koordynacje dziatan w UMK 1 duzych MJO. Grupa zapewnitaby, ze
systemy modernizowane i budowane sa zgodnie z wymaganiami Krajowych Ram
Interoperacyjnosci oraz przy uwzglednieniu zbiorow referencyjnych obowigzujacych w
administracji Krakowa.

3. W dalszym ciggu uporzagdkowania wymaga nadzor nad procesem ,,wgrywania zmian”
dla aplikacji wspomagajacych procesy biznesowe w UMK. Aplikacje kluczowe
dla funkcjonowania UMK powinny posiada¢ aktualng baze testowag (chocby w postaci
okresowo odswiezanej kopii bazy produkcyjnej), ktora pozwolitaby spetni¢ podstawowy
postulat bezpieczenstwa w zakresie zarzagdzania zmiang.

Informatyczne systemy centralne
CENTRALNE SYSTEMY INFORMATYCZNE SA OBOWIAZKOWYM NARZEDZIEM PRACY JST. BLEDY,
BRAK DOSKONALENIA ORAZ NIEZBEDNYCH DLA ZARZADZANIA USLUGAMI RAPORTOW RODZI
ROSNACE KOSZTY W JST.

Mimo licznych monitéw ze strony wydziatbw UMK (USC, SA) wprowadzanie zmian,
ulepszen oraz zapewnienie informacji zarzadczych w systemie Zrodto nie postepuje.
Jednym z efektow tego stanu jest przepisywanie ,,recznie” danych z wydrukow aktow stanu
cywilnego gromadzonych w ciggu 10 lat w systemie informatycznym. Brak zatrzymania
tego procesu to powickszanie ilosci btedow i ryzyko poniesienia w przypadku naszego
miasta niepotrzebnych kosztow w wysokosci ok. 3 mIin PLN. Uwazamy za konieczne
zaangazowanie si¢ najwyzszego kierownictwa, a moze i zainteresowanie parlamentarzystow
w celu uruchomienia racjonalnego zarzadzania zmianami we wdrazanych systemach
centralnych.

Wstep

Magistrat Krakowa na dzien 30.11.2016 r. UMK zatrudniat fgcznie 2.669 pracownikow, ale
faktycznie pracujacych (w przeliczeniu na pelne etaty) bytlo w Magistracie 2.501,9 etatow.Plan
finansowy Magistratu Krakowa (wg stanu na dzien 30.11.2016 r.) wynosit 1 985 013 286,49 *

W Zespole Audytu Wewnetrznego UMK (ZA) w roku 2016 pracowal Audytor Generalny,
3 audytorow wewnetrznych oraz inspektor w tacznym wymiarze 4,5 etatu. Zespot zrealizowat
w roku 2016 tacznie 11 (14)* zadan audytowych w ramach audytu wewnetrznego, zakonczonych
sprawozdaniami koncowymi, atakze przeprowadzit 6 czynno$ci sprawdzajacych, ktorych
rezultaty ujeto w notatkach informacyjnych. Ponadto, w ramach bedacej obowigzkiem Audytora
Generalnego, koordynacji audytow Systemu Zarzadzania Jakoscig oraz Systemu Zarzadzania
Bezpieczenstwem Informacji, Zespdt Audytu Wewnetrznego prowadzit szkolenia dla audytorow,
zlecil, odebrat i ocenit 25 audytéw SZJ oraz SZBI. Wyniki wszystkich w/w badan i aktualizacja
ocen ryzyk zostaty umieszczone na mapie ryzyka w systemie STRADOM.

W ramach wspomagania Prezydenta Miasta w funkcji koordynatora audytu wewngtrznego
w Gminie, Zespot zorganizowat 4 spotkania szkoleniowo-konsultacyjne dla MJO i przygotowat
dwa dokumenty podsumowujace rok 2016:

! Na podstawie sprawozdania Rb 28S za okres 1.01-30.11.2016 r.
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» Raport — Kontrola zarzgdcza w administracji Krakowa — stan wdrozenia narzgdzi oraz
synteza zarzadzania ryzykiem w GMK, -charakteryzujacy stan kontroli zarzadczej,
organizacji audytu wewnetrznego oraz
» Raport — Analiza ryzyka w GMK — grudzien 2016 — Podsumowaniec wynikoéw analizy
ryzyka w UMK i MJO na koniec roku 2016.
Ponadto Zespoét Audytu w UMK wspdlnie z audytorami w MJO przeprowadzit kolejne
koordynowane zadanie audytowe w zakresie bezpieczenstwa sieci.

Zadania Audytu Wewnetrznego W Magistracie, ktore zostaty zrealizowane i zakonczone w 2016
roku:

1. ZESTAW BIEZACYCH DANYCH DLA NAJWYZSZEGO KIEROWNICTWA

Zbadanie potrzeb informacyjnych  najwyzszego  kierownictwa i  przygotowanie dla
zainteresowanych zestawu informacji aktualizowanego na biezgco w postaci ,, pulpitu pionu”’

2. PROCEDURY USC Z WYKORZYSTANIEM SYSTEMU ,,ZR(')DLO”’ Ocena
efektywnosci  ustug Swiadczonych w USC z wykorzystaniem nowego systemu ZRODLO.
Poszukiwanie mozliwosci usprawnien i ograniczenia pracochfonnosci.

3. PRZEJRZYSTOSC W WYDAWANIU DECYZJI ADMINISTRACYJNYCH W AU

— dotyczy WZTEK Zapewnienie, ze decyzje wydawane w AU sq prawidlowo procedowane,
kolejnos¢ ich przygotowania jest zgodna z , kolejkq” i ustalonymi zasadami, a prawidlowosé
rozstrzygnie¢ nie budzi wagtpliwosci.

4. PRZEJRZYSTOSC W WYDAWANIU DECYZJI ADMINISTRACYJNYCH W AU
— dotyczy POZWOLEN

5. KOMPLETNOSC PRZYPISOW Z GOSPODAROWANIA NIERUCHOMOSCIAMI
SKARBU PANSTWA Zapewnienie, ze wszystkie naleznosci wynikajgce z uméw i decyzji, a
zwiqgzane z gospodarowaniem nieruchomosciami Skarbu Panstwa, zostaly doktadnie i kompletnie
umieszczone, jako przypis w systemie finansowo-ksiegowym UMK

6. NADWYZKA OPERACYJNA W PLANIE WIELOLETNIM I FINANSOWANIE

PROJEKTOW Zapewnienie, ze WPF gwarantuje wystarczajgcy poziom nadwyzki operacyjnej i
przewiduje Srodki dla petnego sfinansowania kontynuowanych i rozpoczynanych projektow

7. OCENA JAKOSCI INFORMACJI W BAZACH DANYCH WSPOMAGAJACYCH
PROWADZENIE GLOWNYCH REJESTROW W MIEJSKICH JEDNOSTKACH
ORGANIZACYJNYCH

8. PRZYGOTOWANIE I REALIZACJA PROJEKTOW
INFRASTRUKTURALNYCH — ustalenie, czy projekt posiada struktury zarzqdcze czy wyniki
analizy kosztow i korzysci wskazaly, ze realizacja projektu jest optacalna czy cel projektu zostat
klarownie i sprawdzalnie okreslony, czy oszacowanie wstepne i kolejne przyblizenia kosztow
realizacji oraz utrzymania sq poprawne

9. BEZPIECZENSTWO SIECI W GMK. Zapewnienie, ze skutecznie wdrozono zasady (dobre
praktyki) dotyczqce inwentaryzacji sieci telekomunikacyjnych, administrowania sieciq oraz
zabezpieczen urzgdzen sieciowych (zadanie koordynowane, prowadzone réwnolegle w duzych

MJO)
10. ANALIZA PRACOCHLONNOSCI ZADAN
11. ANALIZA PRZEKROCZEN PLANU WYDATKOW / ZAANGAZOWANIA
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Sposrdod innych prac i dziatan wykonanych przez audytorow ZA warto wymieni¢ nastgpujace:

1. Analiza danych dotyczacych zmian limitu wydatkéw w planach finansowych zadan
budzetowych za rok 2015. Ogoélna liczba zmian pojedynczych rekordow w bazie danych
przekracza 40 tysiecy w ciggu roku. Analiza wskazuje jednostki i zadania, gdzie zmian
tych byto najwiecej. Jej skutkiem jest umieszczenie w planie audytu wewnetrznego na rok
2017 zadania, ktore powinno ustali¢ szczegétowe przyczyny oraz mozliwo$ci ograniczenia
ilosci zmian.

2. W 2016 r., dwoch audytorow z Zespolu dokonato archiwizacji dokumentacji audytow
wykonanych w latach 2003 — 2010, tj. tacznie dla 96 zadan. W wyniku podjetych dziatan,
przekazano do archiwum 15 pudet archiwalnych z dokumentacja umieszczong w 104
teczkach aktowych, uporzadkowang i oznakowang zgodnie z wytycznymi.

3. Podobnie jak w roku ubieglym prowadzilimy aktualizacj¢ mapy ryzyka na podstawie
danych wtascicieli oraz wynikéw badan naszego Zespolu, audytéw Systemu Zarzadzania
Jakos$cig oraz audytow zgodnos$ci z norma ISO 27001 (Podsumowanie — zatgcznik 1).
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Urzad Miasta Krakowa, pl. Wszystkich Swietych 3-4
31-004 Krakow

(nazwa i adres jednostki sektora finanséw publicznych, w ktorej jest zatrudniony audytor wewnetrzny)

SPRAWOZDANIE
Z WYKONANIA PLANU AUDYTU ZA ROK 2016

Jednostki sektora finanséw publicznych objete audytem wewnetrznym?

Lp. Nazwa jednostki

1. |Urzad Miasta Krakowa

Podstawowe informacje o komoérce audytu wewnetrznego

Wymiar Udzial w
Lp. Imie i nazwisko” Nazwa stanowiska | czasu pracy |Kwalifikacje zawodowe? szl\j\?lreonl:z\ch
(w etatach) .
(w dniach)
1 2 3 5 6 7
1. Krzysztof Pakonski Audytor Generalny 0,5 CIA, CISA, Egzamin MF 9 dni
2. Matgorzata Korzen Audytor Wewnetrzny 1 Egzamin MF 6 dni
3. Izabela Stobnicka Audytor Wewnetrzny 1 CIA, CGAP, Egzamin MF 7 dni
4. Piotr Mizia Ossolinski Audytor Wewnetrzny 1 CIA, CISA, Egzamin MF 5 dni
5. Jacek Mroz Inspektor 1 - 1 dzien
Czy w roku sprawozdawczym dokonywano udokumentowanej samooceny audytu wewnetrznego? NIE

b Nalezy wpisa¢ jednostke, w ktorej jest zatrudniony audytor wewnetrzny oraz wszystkie jednostki objete audytem wewngtrznym na podstawie art. 51 ust. 2-7 i ust. 12 ustawy.
Nalezy wpisa¢ dane wszystkich 0sob zatrudnionych w komorce audytu wewnetrznego, wedtug stanu na 31 grudnia roku sprawozdawczego.

9 Kwalifikacje zawodowe, o ktorych mowa w art. 58 pkt 5 ustawy z dnia 30 czerwca 2005 r. o finansach publicznych oraz art. 23 ustawy z dnia 8 grudnia 2006 r. o zmianie ustawy o finansach publicznych oraz
niektorych innych ustaw (Dz. U. Nr 249, poz. 1832). Nalezy wpisa¢ odpowiednio: CIA, CGAP, CISA, ACCA, CFE, CCSA, CFSA, CFA, aplikacja NIK, inspektor kontroli skarbowej, biegty rewident, egzamin MF. W
przypadku braku ww. kwalifikacji zawodowych nalezy wpisac ,,—”.

) Niepotrzebne skreslic.
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Przeprowadzone zadania audytowe w roku sprawozdawczym

NIERUCHOMOSCIAMI SKARBU PANSTWA

i Inwestycje

Typ audytu: | AW Opis Liczba Wykona Czas Wykona | Powolanie
O (operac.), plano- obszaru audytord_w -nie przepro- -nie rzeczo-
. 5) . wany, | dzialalnosci | w zadaniu wadzeni znawcy
Lp. Temat zadania audytowego F(finans), | Jeco. (etaty) a audytu
I (informat.) [ ny Plan (dni)
Plan®
1 2 3 4 5 6 7 8 9 10
ZESTAW BIEZACYCH DANYCH DLA
NAJWYZSZEGO KIEROWNICTWA Zarz;;ame
. Z_badanl_e po_trzeb lnformacynych_ najwyzszego O +1 PLAN i 1 1 37,5 72.4 NIE
kierownictwa i przygotowanie dla zainteresowanych Bezpieczen
zestawu informacji  aktualizowanego na  biezgco stwo
W postaci ,, pulpitu pionu ”
PROCEDURY USC Z WYKORZYSTANIEM O +l
SYSTEMU ,,ZRODLO” 1L Ushugi
2 Ocena efekt)_/wnoscz ustug  Swiadczonych w USC PLAN | Administrac 1 2 37,5 838 NIE
z wykorzystaniem nowego  systemu  ZRODLO. yine
Poszukiwanie mozliwosci usprawnien i ograniczenia
pracochionnosci.
PRZEJRZYSTOSC W  WYDAWANIU| O+l
DECYZJI ADMINISTRACYJIJNYCH W AU -
dotyczy WZTEK 4.
3. Zapewnienie, ze decyzje wydawane w AU sq Planowanie
prawidiowo procedowane, kolejnosc ich przygotowania PLAN Przes;rzenn 1 1 375 555 NIE
jest zgodna z , kolejkqg” 1 ustalonymi zasadami, a Architektur : :
prawidtowos¢ rozstrzygnieé nie budzi watpliwosci. ai
PRZEJRZYSTOSC W  WYDAWANIU Geodezja
4. DECYZJI ADMINISTRACYJIJNYCH W AU -
dotyczy POZWOLEN
KOMPLETNOSC PRZYPISOW Z 113 Maiatek
5. | GOSPODAROWANIA O+F [PLAN |2 Ve g 1 | 375 | 80 NIE

5)

Nalezy wpisa¢ wszystkie przeprowadzone zadania zapewniajace i czynnos$ci doradcze, rowniez te, ktore nie byly ujete w planie audytu wewnetrznego.
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Zapewnienie, zZe wszystkie naleznosci wynikajgce z
umow idecyzji, a zwigzane z gospodarowaniem
nieruchomosciami Skarbu Panstwa, zostaly doktadnie i
kompletnie umieszczone, jako przypis w systemie
finansowo-ksiegowym UMK

NADWYZKA OPERACYJNA W PLANIE
WIELOLETNIM | FINANSOWANIE
PROJEKTOW. Zapewnienie, ze WPF gwarantuje

6. . ) - e F PLAN | 1.2 Finanse 37,5 24 NIE
wystarczajgcy — poziom  nadwyziki  operacyjnej i
przewiduje  srodki dla  pelnego  sfinansowania
kontynuowanych i rozpoczynanych projektow
OCENA JAKOSCI INFORMACJI
W BAZACH DANYCH s Ic-ll. .

7. WSPOMAGAJACYCH PROWADZENIE I PLAN Bif&ezirel;ies; 37,5 6,5 NIE
GLOWNYCH REJESTROW W MIEJSKICH wo
JEDNOSTKACH ORGANIZACYJNYCH
PRZYGOTOWANIE | REALIZACJA
PROJEKTOW INFRASTRUKTURALNYCH - 98.8
ustalenie, czy projekt posiada struktury zarzqdcze Czy +1é 5

. Wyniki analizy kosztow i korzysci wskazaly, ze = kontynu | 2 Finanse ) (bezp}ec
realizacja projektu jest oplacalna czy cel projektu owane ZenStwo
zostal  klarownie i sprawdzalnie okreslony, czy 2015) +
oszacowanie wstgpne i kolejne przyblizenia kosztow 138 NIE
realizacji oraz uf‘rzymania sq poprawne (projekty
BEZPIECZENSTWO SIECI W GMK 2015)
Zapewnienie, ze skutecznie wdrozono zasady (dobre 1.1,

9 praktyki) dotyczgce inwentaryzacji sieci | kontynu | Zarzadzanie i ) 256

' telekomunikacyjnych, administrowania sieciq oraz owane [ Bezpieczenst
zabezpieczen urzqdzen sieciowych (zadanie wo
koordynowane, prowadzone rownolegle w duzych MJO)

1.1.
10. |ANALIZA PRACOCHLONNOSCI ZADAN O+F |zlecone éif;‘iiigitl - 37 NIE
wo
11. ANALIZA PRZEKROCZEN PLANU F zlecone | 1.2 Finanse - 10,3 NIE

WYDATKOW / ZAANGAZOWANIA
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Sprawozdanie z wykonania planu Audytu Wewnetrznego UMK za rok 2016

Temat zadania zapewniajacego lub Efekty
Lp, | Preedmiot czynnoici doradczej” przeprowadz PODSTAWOWE ZALECENIA Iub OPINIE i WNIOSKI
-nia zadani
audytowego?
1 2 3 4
ZESTAW BIEZACYCH | Zwickszenic | REKOMENDACJE:
gﬁ?\:’i?SZE GO DLA efektywnosci Najwyzsze kierownictwo Gminy Miejskiej Krakéw powinno dysponowa¢ systemem
KIEROWNICTWA skuteclznos'ci 1nformowan1a kler(.)wm.ctwa, ktory wspomagaltby proces podejmowania decyzji na
Zbadanie potrzeb | kontroli podstaw1e 0dp0w1_e(_1n19 przygotowanych danych pochodzacych z systemow
1| . T ontrofi informatycznych miejskich jednostek oraz komorek organizacyjnych UMK.
informacyjnych najwyzszego | wewnetrznej
kierownictwa i przygotowanie ” Rekomenduje sie wdrozenie tego rodzaju systemu informacyjnego (w pierwszym
dla zainteresowanych zestawu etapic) dla kilku pilotazowych komorek organizacyjnych / jednostek
informacji aktualizowanego na organizacyjnych GMK.
biezgco  wpostaci ,,pulpitu
pionu”’
,Wzrost | REKOMENDACJE:

efektywnosc |o Do kazdego przeniesionego aktu system powinien proponowaé uzupelnienie

) ' , numeru PESEL na podstawie danych zawartych bazie PESEL oraz domyslny
PROCEDURY USC Z '.Sku.teczn.o,s, kraj urodzenia: POLSKA, operator winien zweryfikowac te dane na podstawie
WYKORZYSTANIEM ci dzialania posiadanych informacji iw razie potrzeby poprawi¢. — byloby to znaczne
SYSTEMU ,,ZRODLO” przyspieszenie 1 ulatwienie pracy nad migracjg aktow. Zakres 1 kryteria
Ocena efektywnosci  uslug weryfikacji nalezy jednolicie ustali¢ dla wszystkich operatorow.

2. ivx;llfgizoﬁ)t;;ﬁiem W nov%zg e ASC bedace w postaci elektronicznej (w PBUSC) obowigzkowo nalezy
systemu JRODEO. mig_rowac’ poprzez export' danych z pliku, a nig wprowadza¢ z klawiatury,
Poszukiwanie mozliwosdci poniewaz w ten sposob zwigksza si¢ prawdopodobienstwo btedow.
usprawniei i  ograniczenia Nalezy niezwlocznie podja¢ rozmowy z Ministerstwem na temat warunkow
pracochlonnosci, automatycznego zaczytania danych aktow z lat 2005 — 2015 z naszej Bazy w

PBUSC do Zrédta, przywotujac powyzsze argumenty. Rozwigzanie takie nie
tylko zaoszczedzi czas, ale prawdopodobnie sprawi, ze ilos¢ btedow w BUSC
bedzie mniejsza, niz przy recznym przepisywaniu danych z ksiag.

9)

Nalezy wybra¢ odpowiednio: ,,Zapewnienie o prawidtowosci dziatania” albo ,,Wzrost efektywnosci i skutecznosci dziatania”, albo ,,Zwigkszenie bezpieczenstwa zasobow”, albo ,,Doprowadzenie do dziatania

zgodnego z prawem”, albo ,,Identyfikacja znacznego ryzyka”, albo ,,Zwigkszenie efektywnosci i skutecznosci kontroli wewngtrznej”, albo ,,Wykrycie znacznej nieprawidlowosci”.

11



Sprawozdanie z wykonania planu Audytu Wewnetrznego UMK za rok 2016

W naszej ocenie jest to bardzo dobra jako$¢ bazy osiggniecta w wyniku
sumiennego wprowadzania danych bez presji czasowej w jakiej obecnie
migrowanych jest wiele aktow i jesli ilos¢ bledow wsrod wszystkich danych
wprowadzonych do PBUSC z ksiag jest proporcjonalna do badanej probki to
import danych z PBUSC do BUSC zapewnitby w nowej bazie jako$¢ danych co
najmniej nie gorszg niz t¢, ktorg mozna uzyska¢ ponownie wpisujgc te dane z
ksigg. A zatem proponujemy, aby wystgpienie do Ministerstwa o zgode na
import do BUSC danych z lat 2005 - 2015 poszerzy¢ obejmujgc nig wszystkie
dane znajdujace si¢ w PBUSC , decyzja moze by¢ uwarunkowana szerszymi
badaniami zgodnosci (ktéore pozwolityby na wykorzystanie statystyki) oraz
przygotowaniem  odpowiednich  (zaaprobowanych przez = Ministerstwo)
automatycznych mechanizméw kontrolnych ,,na wejéciu” do bazy ZRODLO.
Wobec niemoznosci realizowania w 100% obowigzkow w zakresie migrowania
,stowarzyszonych” ASC warto okre$li¢ priorytety w tym zakresie do czasu, gdy
USC osiagnie mozliwo$¢ wykonywania wszystkich zadan. A ponadto, poniewaz
system ZRODLO przy wyszukaniu osoby wyswietla wszystkie akty jej
dotyczace, umieszczanie tej samej treSci w przypiskach traci sens. Warto
wystapi¢ o dokonanie odpowiedniej zmiany w przepisach.

Zobowigza¢ wszystkie jednostki administracji samorzadowej Krakowa do
podawania przy osobach nr PESEL oraz wystapi¢ z prosba do innych instytucji,
ktore kieruja do USC w Krakowie takie wnioski, aby staraly si¢ pozyskaé nr
PESEL.

Do czasu wyposazenia systemu ZRODEO w raporty sprawozdawcze i
pozwalajace tatwiej nadzorowac postep prac dla poszczegolnych pracownikow
odpowiednie raporty mozna przygotowac tymczasowo w systemie PBUSC lub
jesli to tatwiej winny one by¢ wykonywane ,recznie”, ale bez wzgledu na
sposob tworzenia winny by¢ one gromadzone

Oprocz ,, pobierz dane” system powinien oferowa¢ mozliwos$¢ ,,pobierz pesel”, a
w drugim oknie pracownik winien mie¢ podglad do bazy PESEL, aby przed
pobraniem upewni¢ si¢ co do innych danych osoby, ktorej PESEL bedzie
pobrany. Wazne jest, aby na jednym ekranie mozna widzie¢ otwarte dwa okna,
przy czym wystarczy jes$li aktywne bedzie jedno. Alternatywa moze by¢
rozwigzanie, w ktérym system sam proponuje wpisany juz w oknie numer (p.. na
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Sprawozdanie z wykonania planu Audytu Wewnetrznego UMK za rok 2016

czerwonym tle), a operator po weryfikacji danych tylko go zatwierdza.

Myslniki powinny si¢ automatycznie uzupetnia¢, gdy po przeniesieniu nie ma
danych do wyswietlenia w oknie (0szczednos$¢ czasu). Pracownik zatwierdzajgc
zmigrowany akt potwierdzalby, ze danych tych nie posiada. O zmiang (W
aplikacji EKSPORT.USC) nalezy wystapi¢ do firmy ,,Technika”.

Jesli w rejestrze PESEL numer PESEL danej osoby znajduje si¢ w zaktadce
DANE PODSTAWOWE musi by¢ on takze widoczny (podpowiadany) w
zaktadce DSC. Operator po dokonaniu weryfikacji, zatwierdza go i wowczas
numer zostaje zapisany w DSC. Gdy operator zatwierdzi nr PESEL w DSC
zmigrowany do BUSC akt matzenstwa, (ktory ma nowy numer) zaktualizuje
dane w PESEL.

Gdy wprowadzone z ASC w ZRODLE dane dotyczace stanu cywilnego sa inne
niz znajdujace si¢ w PESEL — system powinien automatycznie proponowac
operatorowi zaktualizowanie odpowiednich danych w PESEL, operator widzac
oba komplety danych na jednym ekranie powinien operacj¢ zmiany zatwierdzié.
Przypiski o zgonach wspotmatzonka, a takze przypuszczalnie wzmianki o
rozwodach system powinien robi¢ automatycznie po zarejestrowaniu w BUSC
odpowiedniego aktu zgonu lub odnotowaniu rozwodu w akcie matzenstwa.
Proponujemy, aby po uzgodnieniu, ze zmiana taka w systemie zostanie
wprowadzona natychmiast zaprzesta¢ przenoszenia przypiskOw o zgonie i
wzmianek o rozwodzie do BUSC.

PRZEJRZYSTOSC \%%
WYDAWANIU DECYZJI
ADMINISTRACYJNYCH
W AU - dotycznp.WZ

Zapewnienie, ze decyzje
wydawane w AU sq
prawidtowo procedowane,
kolejnos¢ ich przygotowania
jest zgodn, z “koljkq" i
ustalonymi zasadami, a

prawidlowos¢ rozstrzygniec nie
budzi watpliwosci.

LZapewnienie
0
prawidtowosci
dziatania”

REKOMENDACJE:

1.

Opracowanie najwazniejszych wytycznych, co do sposobu prowadzenia
postepowan, (ogdlny opis procesu oraz aktualizowane wskazowki wynikajace z
gromadzonych doswiadczen, a takze przyjete interpretacje przepiséw, w ktorych
linie orzecznicze sg niejednoznaczne lub brak jeszcze dostatecznej liczby
rozstrzygni¢c). Informacje te winny by¢ dostepne dla zainteresowanych w
intranecie 1 biezgco aktualizowane.

Prowadzenie szkolen wstgpnych dla nowych pracownikéw, ktorych podstawa
bylyby w/w wytyczne.

Zapewnienie mozliwosci generowania w nowym systemie wszelkich raportow
dla celow zarzadczych

Warto opracowac szczegdtowa instrukcje wykorzystywania nowej aplikacji w
wydziale AU w UMK (niezaleznie od instrukcji dostarczonej przez autorow
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Sprawozdanie z wykonania planu Audytu Wewnetrznego UMK za rok 2016

oprogramowania). Winna ona zawiera¢ wskazowki, jakg tre$¢ w polach
opisowych nalezy umieszcza¢ oraz jakie dla poszczegdlnych pracownikéw
(kierownik, prowadzacy postepowanie, wykonujacy analize, pracownik referatu
organizacyjnego, ....) sa obowigzkowe pola do wypelnienia, terminy aktualizacji
oraz obowiazki raportowe do wykonania.

5. Instrukcja winna by¢ oficjalnie wprowadzona aktem kierowania dyrektora

Wydzialu i przestrzeganie jej szczegdlnie w poczatkowym okresie niemal
codziennie monitorowane i pracownicy upominani a w razie potrzeby
dyscyplinowani.

6. Rozwazy¢ migdzy innymi obowigzki umieszczania w systemie:

— wyniku weryfikacji wniosku oraz planu dzialan, (przez kogo powinien by¢
zaopiniowany wniosek i z kim uzgodniony?)

— zamieszczania krotkich notatek stuzbowych z datami, szczego6lnie w sytuacii,
gdy pomigdzy jednym a drugim etapem postepowania wystepuje jakas
przerwa, ktorej w tym momencie nie jest w stanie wyjasni¢ ani inspektor, ani
zgromadzona dokumentacja,

— okres$lania daty przekazania przez inspektora teczki do analiz,

— okres$lania daty sporzadzenia analizy przez analizatora,

— w przypadku odej$cia inspektora z pracy -rozliczenia si¢ ze stanu
postgpowania przez odchodzacego i przejmujacego, (notatka shuzbowa o
przejeciu sprawy),

7. Zarowno inspektor jak 1 jego kierownik powinien w kazdym dniu wiedzie¢:

— ile spraw ,,otwartych” (na biegu) ma dany pracownik

— ktora sprawa jest w jakiej fazie

— ile czasu dla danej sprawy ,pileczka lezy po stronie inspektora
prowadzacego”

Odpowiedzi na w/w i inne WAZNE DLA DYREKCJI PYTANIA powinny by¢
BARDZO LATWO DOSTEPNE W NOWYM SYSTEMIE.

PRZEJRZYSTOSC

W

WYDAWANIU DECYZJI

ADMINISTRACYJ
W-AU -
POZWOLEN

NYCH
dotyczy

., WZrost
efektywnosc
ii
skutecznosci
dziatania”,

REKOMENDACJE:

1. Rozwazy¢ zmiang struktury zatrudnienia poprzez przyjecie pracownikow o
nizszych kwalifikacjach, na mniej ptatnych stanowiskach, ktorzy zajeliby sie
obsluga czynnos$ci technicznych w postepowaniach i w ten sposob — odcigzyliby
pracownikOw merytorycznych.
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2.

Na podstawie danych przedstawionych na wykresie, oraz z uwzglednieniem
skutkow wdrozenia rekomendacji nr 1, nalezy zakomunikowa¢ pracownikom
oczekiwania, co do ilosci punktow wynikajagcych z wykonanej pracy.
Inspektorzy przekraczajacy te oczekiwania bezwzglednie powinni by¢
nagradzani, a z osobami, ktore majg trudnosci z uzyskaniem odpowiedniej ilosci
punktéw, kierownictwo powinno rozmawia¢, aby ustali¢ przyczyny lub formy
pomocy.

Opracowanie najwazniejszych wytycznych, co do sposobu prowadzenia
postepowan, (ogolny opis procesu oraz aktualizowane wskazdwki wynikajgce z
gromadzonych doswiadczen, a takze przyjete interpretacje przepisoOw, w ktorych
linie orzecznicze sg niejednoznaczne lub brak jeszcze dostatecznej liczby
rozstrzygnigc).

Wyzej wymienione wytyczne oraz inne wazne dla inspektoréw prowadzacych
sprawy i specjalistow wykonujacych analizy (w tym zalecenia i wskazowki
formutowane przez ZESPOL) winny byé umieszczane w sieci na odpowiednim
portalu (stronie) w intranecie (dostepnej tylko dla zainteresowanych |
zredagowanej w formie roboczej, tak, aby zawarte tam tre$ci nie miaty
charakteru informacji publicznej). Prowadzenie i aktualizacj¢ danych na tej
stronie nalezy powierzy¢ wytypowanemu odpowiedzialnemu pracownikowi,
ktory MUSI MIEC NA TO ZAPLANOWANY CZAS w wystarczajacej ilosci,
aby zawarte na stronie informacje byly zawsze aktualne.

Prowadzenie szkolen wstgpnych dla nowych pracownikéw, ktorych podstawa
bylyby w/w wytyczne.

Zapewnienie mozliwosci generowania w nowym systemie wszelkich raportow
dla celow zarzadczych

Warto opracowac szczegdtowa instrukcje wykorzystywania nowej aplikacji w
wydziale AU w UMK (niezaleznie od instrukcji dostarczonej przez autorow
oprogramowania). Opracowana w wydziale instrukcja winna zawiera¢ wytyczne
1 wskazowki, jaka tre§¢ w polach opisowych nalezy umieszcza¢ oraz jakie dla
poszczegdlnych  pracownikéw  (kierownik, prowadzacy postepowanie,
wykonujacy analizg, pracownik referatu organizacyjnego, ....) sa obowigzkowe
pola do wypelnienia, terminy aktualizacji oraz obowiazki raportowe do
wykonania.

Instrukcja winna by¢ oficjalnie wprowadzona aktem kierowania dyrektora
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Wydzialu 1 przestrzeganie jej szczegdlnie w poczatkowym okresie niemal
codziennie monitorowane i pracownicy upominani, a W razie potrzeby
dyscyplinowani.

9. Rozwazy¢ migdzy innymi obowiazki umieszczania w systemie:

— wyniku weryfikacji wniosku oraz planu dzialan,

— zamieszczania krotkich notatek stuzbowych z datami
okolicznosciach, czy przyczynach powstatej zwloki),

— w przypadku odej$cia inspektora z pracy -rozliczenia si¢ ze stanu
postgpowania przez odchodzacego i przejmujacego, (notatka shuzbowa o
przejeciu sprawy z datg),

10. Zaréwno inspektor jak i jego kierownik powinien w kazdym dniu wiedzie¢:

— ile spraw ,,otwartych” (na biegu) ma dany pracownik

— ktora sprawa jest w jakiej fazie?

— ile czasu dla danej sprawy ,pileczka lezala po stronie inspektora
prowadzacego”, (czyli stan, w ktorym mogl/powinien wykona¢ kolejne
czynnosci, ale ich nie podejmowat).

(w tym o

KOMPLETNOSC
PRZYPISOW Z
GOSPODAROWANIA
NIERUCHOMOSCIAMI
SKARBU PANSTWA
Zapewnienie, ze  wszystkie
naleznosci wynikajgce z umow
i decyzji, a  zwigzane z
gospodarowaniem
nieruchomosciami Skarbu
Panstwa, zostaly doktadnie i
kompletnie umieszczone, jako
przypis w systemie finansowo-
ksiegowym UMK

| ,.Zwickszenie
efektywnosci
i
skuteczno$ci
kontroli
wewnetrznej

E3]

REKOMENDACJE:

Skuteczne zarzadzanie majatkiem Skarbu Pafistwa (réwniez Gminy) wymaga
integracji  procesOw  biznesowych oraz = wspomagajacych je  aplikacji
informatycznych. W tym kontek$cie nalezy w mozliwie krotkim czasie przywrécié
integracj¢ aplikacji wykorzystywanych (w przedmiotowym zakresie) w wydziatach
Skarbu Miasta oraz Geodezji. Poprawg efektywnosci dzialania mozna rowniez
osiggng¢ poprzez integracj¢ z aplikacja Spedycja (w zakresie elektronicznego
eksportu danych adresowych, generowanych pism i zawiadomien).

Nalezy dolozy¢ staran aby systematycznie poprawia¢ integralnos¢ danych
(identyfikatory publiczne) w bazie uzytkownikodw wieczystych.

Warto rozwazy¢ uzupeknienie ewentualnych brakéw (w zakresie niestandardowych
raportow oraz nadzoru nad kompletnos$cia przypisow wprowadzanych przez
Wydzial Podatkéw) przy pomocy analiz generowanych w srodowisku ACL.

NADWYZKA
OPERACYJNA W
PLANIE WIELOLETNIM

REKOMENDACJE:

Istotnym zadaniem na rok 2016 byto odwrocenie niekorzystnego trendu
zmniejszania si¢ od roku 2014 nadwyzki operacyjnej. Plan na rok 2016
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I FINANSOWANIE

PROJEKTOW
Zapewnienie, ze WPF
gwarantuje wystarczajgcy

poziom nadwyzki operacyjnej i
przewiduje Srodki dla petnego
sfinansowania kontynuowanych
i rozpoczynanych projektow

przewidywat, ze w stosunku do roku 2015 nadwyzka bedzie nizsza o ok. 100 mIn
PLN, a wiec:

1. Tam gdzie to mozliwe nalezy w roku 2016 redukowa¢ wydatki biezace
zabiegajac o to, aby wykonanie wydatkéw biezacych w roku 2016 byto
nizsze niz plan.

2. W roku 2016 nalezy takze podejmowac¢ wszelkie mozliwe dziatania, ktore
moga przyczyni¢ si¢ do ograniczenia wydatkow biezacych w roku 2017.

3. Trzeba intensyfikowa¢ wysitki na rzecz zwigkszenia dochodow (windykacja,
ale takze poszukiwanie nowych mozliwosci).

OCENA JAKOSCI | Zwickszenic | TR SIEPOAIE : L
INFORMACI efektywnosci | 1- Nale’zy .rozwazycf.przygf)towame planow dz.la'la1.1 zmlerzajqcych flo poprawy
i jakosci informacji w gtownych rejestrach miejskich jednostek, ktore to plany
W BAZACH DANYCH skutecznosci powinny nastepnic zosta¢ umieszczone w Strategii rozwoju systemu
WSPOMAGAJACYCH kontroli informatycznego Gminy,
PROWADZENIE wewngtrznej |2, Nalezy rozwazy¢ wskazanie (w skali Gminy) rejestrow referencyjnych,
GLOWNYCH v ktérych bezpieczenstwo (w szczegolnosci w aspektach integralnosci,
ﬁé?sszlégww kompletngéci i rqzliczalnoéci) jest kluczowg z pupktu Wigjzenia potrzeb
JEDNOSTKACH informacyjnych Gminy. Ww. rejestry referencyjne powinny obejmowac przede
ORGANIZACYJINYCH wszystkim rejestr 0sob fizycznych, rejestr 0sob prawnych_qraz rejes_tr obiektow
Ocena w jakim stopniu przestrzennych (nieruchomoéci3 gruntc?w, budynkow, Iokall i budOWII.)., ‘ )
istotne rejestry w MJO sq 3. Nalezy rozwa?yé przygotowgme §tud1gm wykonalnosci d}a kopcepql integracji
przygotowane do gk’)wnygh rejestrow  w mlejsklch Jednostkach' organizacyjnych, tak, aby
identyfikacji 0sGb ; nastgpnie pl(’)c przygotowa¢ projekt wdrozeniowy wraz z odpowiednim
nieruchomosci przy wyko- flnan.sowanlem., ) . . o )
rzystaniu indentyfikatoréw 4. Na}lejzy' rozwazy¢ przygotowanie .aktu klerowaqla kierowanego dla C%mmy
publicznych (PESEL, NIP, Mlejsklej tak, aby, przygz%@ prQJekty wdrozemowp dqt. nowych aphkgcp
nr. dzialki, obrip. itp.) informatycznych (w miejskich jednostkach organizacyjnych) uwzglednialy
istnienie gminnych rejestrow referencyjnych.
PRZYGOTOWANIE | REKOMENDACJE:

REALIZACJA
PROJEKTOW
INFRASTRUKTURALNY
CH - ustalenie, czy projekt

1. Duze MJO powinny dysponowa¢ obowigzujacg metodyka zarzadzania
projektami inwestycyjnymi.

2. Przed zatwierdzeniem finansowania (BUDZET, WPF) na realizacje
projektow o warto$ci kilkudziesigciu, czy paruset milionéw PLN konieczne
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posiada struktury zarzgdcze Czy
Wyniki  analizy  kosztow i
korzysci wskazaly, ze realizacja
projektu jest oplacalna czy cel
projektu  zostal klarownie i
sprawdzalnie okreslony, czy
0Szacowanie wstepne i kolejne
przyblizenia kosztow realizacji
oraz utrzymania sq poprawne.

jest zapisanie w sposob rozliczalny oczekiwanych rezultatow, korzysci jakie
wspolnota powinna odnies¢ po zrealizowaniu zadania (nie wystarczy zapisac
co ma zosta¢ wykonane, ale jakiego pozytku oczekujemy).

. Po zdefiniowaniu oczekiwan i zapisaniu celow w postaci rozliczanej (miary,

wskazniki) konieczne jest udokumentowanie ich wartosci przed podjeciem
zadania, aby mozna po zrealizowaniu dokona¢ oceny 1 wyciggna¢ wnioski.

. Dla projektow powyzej okreslonej wartosci nalezy wyrazniej niz dotychczas

budowa¢ struktury zarzadcze KS (Komitet Sterujacy) i KP ( Kierownik
Projektu z zespolem), zapisujac kompetencje dotyczace samodzielnych
decyzji dot. zmian w projekcie w gestii KP. KS i wreszcie wymagajacych
zatwierdzenia przez organy (PMK, RMK). KS i KP powinni przyjaé
odpowiedzialno$¢ za uzyskanie oczekiwanych korzysci, o ktérych mowa
wyzej. Osoby przewidywane do petnienia funkcji przewodniczacego KS
oraz KP powinny by¢ zaangazowane juz na etapie inicjacji projektu tj.
jeszcze przed formalnym jego rozpoczeciem.

. Dla najbardziej zlozonych projektow inwestycyjnych powinno si¢

uwzgledni¢ mozliwo$¢ (decyzja Komitetu Sterujacego) pozyskania
niezaleznego zapewnienia co do jakosci powstajacej dokumentacji
projep.owej (np. poprzez zlecenie zewngtrzne do niezaleznego biura
projektowego). — praktyka taka byla juz z powodzeniem stosowana w
miescie (Tauron ARENA, ICE).

. Przed zatwierdzeniem do realizacji kazdego wigkszego projektu

inwestycyjnego konieczne jest wiarygodne i udokumentowane oszacowanie
kosztow utrzymania tworzonej infrastruktury oraz salda przychodoéw i
kosztoéw dla ustug, ktére bedg tam $wiadczone.

. Tam, gdzie to mozliwe warto, aby przygotowujac umowy z wykonawcami

(szczegodlnie, gdy umowa ma charakter ,,zaprojektuj i zbuduj”) przenies¢ na
nich odpowiedzialno$§¢ za to, aby wybudowana czy zmodernizowana
infrastruktura  zapewnita osiagniecie w/w  korzysci, uwzgledniajac
odpowiednie warunki odbioru lub/i gwarancji.

. W strukturach zarzadczych projektow od samego poczatku powinni

uczestniczy¢ przyszli operatorzy (szczegdlnie wazne w przypadku obiektow
kubaturowych, ustugowych), ktoérzy beda zarzadzac¢ tworzong infrastruktura,
aby zapewni¢, ze obiekt pozwoli efektywnie i skutecznie spelnia¢ swoje
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funkcje
BEZPIECZENSTWO Zwickszenie | REKOMENDACJE:
SIECI W GMK ’éfektywnoéci Warto rozwazy¢ opracowanie standardu wymagan (zaréwno technicznych, jak
Zapewnienie, Ze skutecznie i rowniez organizacyjnych) w zakresie zarzadzania funkcja IT oraz
wdr 0zono zasady  (dobre |gutecznosci | bezpieczenstwem informacii, ktory stanowitby dla kadry kierowniczej oraz stuzb IT
prakiyki) dotyczqce | ontroli  |(w miejskich jednostkach organizacyjnych) punkt odniesienia do planowania
o. [Inwentaryzacji SIECl | wewnetrznej | wydatkow (w obszarze IT) oraz punkt odniesienia do dokonania samooceny kontroli
telekomunikacyjnych, » .
. , Do zarzadczej.
administrowania sieciqg oraz
zabezpieczen urzgdzen
sieciowych (zadanie
koordynowane, prowadzone
rownolegle w duzych MJO)
,Wzrost |REKOMENDACJE:
efektywnosc , . . s s 1 . ,
i 1. Zespo6t monitorowania zadan biezacych wspolnie z koordynatorami zadan
ANALIZA . - . o , s
. i skutecznod winien dokona¢ przegladu definicji produktéow 1 wybranych do
PRACOCHLONNOSCI D . . , .. . . .
ZADAN ci dziatania monitorowania wskaznikéw oraz biezaco nadzorowac terminowg akceptacje
, o zarejestrowanych w SZKZ godzin i wprowadzanie do systemu STRADOM
Sformutowanie wnioskow . . SR
J . aktualnych warto$ci wybranych do monitorowania miernikdw.
otyczgcych efektywnosci 2 Xi v komorek : - veh winni okr le ni dziei nis
10. | dostarczania  najwazniejszych - Kierownicy komérek organizacyjnych winni okresowo, ale nie rzadziej niz
produktow w UMK oraz raz na kwar'ta{ anahzf)wac dane obrgzuja,ce postep w reallzaCJ‘l ’zac‘ian 1
procesu i zasad ewidencji wykorzystanie zasobéw w systemie STRADOM 1 omawiaé je z
danych po Zmianach koordynatorami zadan.
zwigzanych — z  wdrozeniem 3. Zespdt monitorowania zadan biezacych winien zaproponowaé forme
systemu STRADOM prezentacji danych z systemu STRADOM dla najwyzszego kierownictwa
oraz dla kierownikow komorek organizacyjnych i po uzgodnieniu winien
prezentowa¢ raporty w uzgodnionej formie w okresach kwartalnych.
ANALIZA Zwickszenie REKOMENDACJE:
PRZEKROCZEN PLANU ’e’fektywnos'ci Nalezy systematycznie kontynuowa¢ wysitki na rzecz objgcia ciagglym monitoringiem
WYDATKOW / i kolejnych aplikacji biznesowych oraz baz danych wspierajacych procesy zachodzace w
11. |ZAANGAZOWANIA skutecznogci | UMK
Zapewnienie, Ze zaangazo-| kontroli
wanie Srodkow i wydatki [wewnetrznej
poprzedzone  sq  zawsze ”
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| | zaksiegowaniem planu | |

Przeprowadzone czynnosci sprawdzajace w roku sprawozdawczym

Liczba Liczba
Lp. Temat zadania zapewniajacego, ktorego dotyczg czynnosci sprawdzajace rekomendacji rekomendacji
zaakceptowanych wdrozonych
1 2 3 4
1. |Roszczenia odszkodowawcze wobec Gminy 9 9
2. |[Pustostany 6 3)
3. | Badanie dokumentacji zwigzanej z dochodami budzetu w obszarze odpowiedzialnosci SA 6 4
4. | Nadzoér nad bibliotekami 7 2
5. | Ochrona danych osobowych 6 1
6. |Przeglad stanu wdrozenia ZSZO 3 3
RAZEM 37 24

Niezrealizowane zaplanowane zadania audytowe

Wykonanie wszystkich planowanych zadan audytowych w roku 2016 nie byto mozliwe, ze wzgledu na:
- Realizacje dodatkowych, pozaplanowych zadan audytowych
- Archiwizacj¢ 96 zadan audytowych zrealizowanych w latach 2003-2010,
- Oddelegowanie na okres pot roku jednego z audytoréw na staz do innego wydziatu
Sposrod zadan planowych w roku 2016, dwa pozostajg jeszcze w realizacji. Sg to:

e DOTACJE DLA SZKOL I PLACOWEK NIESAMORZADOWYCH - Zapewnienie, Zze dotacje dla szkol nie
samorzadowych sa udzielane prawidlowo, a typowanie podmiotow do kontroli, jej wykonywanie oraz nadzor nad tym
procesem zabezpieczaja gmine przed oszustwami.

e PROCEDURY SA Z WYKORZYSTANIEM SYSTEMU "ZRODLO — Ocena wprowadzonych zmian w procedurach i
praktyk w zwiazku z wdrozeniem systemu ZRODLO. Poszukiwanie mozliwosci usprawnien i ograniczenia
pracochlonnosci..

Zadania te zostang ukonczone w lutym i ich wyniki zostang ujete w sprawozdaniu za rok 2017. Natomiast zadanie DOTACJE DO WYMIANY
PIECOW zostalo umieszczone w planie na rok 2017, na prosbe dyrekcji Wydziatu Ksztaltowania Srodowiska.
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Sprawozdanie z wykonania planu Audytu Wewnetrznego UMK za rok 2016

Istotne informacje dotyczace prowadzenia audytu wewnetrznego w roku sprawozdawczym?

W ramach realizacji projektu MJUP przygotowane zostalo wspomaganie procesu zarzadzania ryzykiem obejmujace funkcjonalnosci
przygotowania rocznego planu audytu, ksztalttowanego na podstawie rejestru ryzyk, gromadzeniu wynikéw badan, niezaleznych ocen ryzyka,
a takze wspomagania nadzoru nad wdrozeniami rekomendacji. Dlatego w roku 2016, kiedy obszary funkcjonalne planowania oraz
zarzadzania ryzykiem byty ksztaltowane, nasz Zespot wiele czasu poswiecat na wspotprace przy tworzeniu aplikacji.

Zamieszczane w systemie wyniki, to zarowno rezultaty badan prowadzonych w ramach audytu wewngtrznego jak i audytow ISO 9001

i ISO 27001, a takze mozliwos¢ rejestracji wynikow Biura Kontroli UMK oraz kontroli zewnetrznych.

Podobnie jak w roku ubieglym, Zespot nasz przedstawit Prezydentowi Miasta, w dwodch raportach, zbiorcza informacj¢ o ocenie ryzyk
z perspektywy 10 najwigkszych Miejskich Jednostek Organizacyjnych oraz o stanie zorganizowania kontroli zarzadczej jednostkach
miejskich nalezacych do sektora finanséw publicznych, ktére tacznie w roku 2016 dysponowaty srodkami budzetowymi przekraczajacymi
3mld PLN. W roku 2016 rozpoczg¢lismy tez zadanie koordynowane w zakresie baz referencyjnych w systemach informatycznych UMK
i MJO. Audytor z naszego zespotu przygotowal metodyke i program oraz po zakonczeniu badan we wszystkich MJO podsumuje zbiorcze
wyniki. Badania sa wykonywane przez audytorow w poszczegdlnych jednostkach i oni przygotowuja sprawozdania czastkowe. Opo6znienie
wynika z faktu, ze dwie jednostki nie zakonczyly jeszcze prac.

31Stycznia 2017 F. e
(data) (podpis i piecze¢ audytora wewnetrznego/koordynatora
komorki audytu wewnetrznego)

10) W tym propozycje zmian do obowigzujacych regulacji dotyczacych audytu wewngtrznego.
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Uzywane skroty:

CGAP — Certified Government Auditing Professional

CIA — Certified Internal Auditor

CISA — Certified Information Systems Auditor

GMK — Gmina Miasta Krakowa

1A — Institute of Internal Auditors

ISACA - Information Systems Audit and Control Association
MAI — Merytoryczny Administrator Informacji

MJO — Miejska Jednostka Organizacyjna

MJUP — Monitorowanie Jakos$ci Ustug Publicznych

ML —Wydzial Mieszkalnictwa

POKL — Program Operacyjny Kapitat Ludzki (fundusz UE)
SEUP — System Elektronicznych Ustug Publicznych

SI — System Informatyczny

SZJ — System Zarzadzania Jako$cia

SZBI — System Zarzadzenia Bezpieczenstwem Informacji
UMK - Urzad Miasta Krakowa

uofp — ustawa o finansach publicznych

WPF —Wieloletnia Prognoza Finansowa

ZA — Zespot Audytu Wewnetrznego

ZSZ0 — Zintegrowany System Zarzadzania O$wiata
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Zaltacznik 1.
Podsumowanie informacji zawartych w mapie ryzyka Urzedu Miasta Krakowa
zaktualizowanej na podstawie ocen wlascicieli i audytorow oraz badan
prowadzonych w roku 2016

W 2016 r., zostaty wprowadzone do systemu STRADOM:
— oceny ryzyk dokonane przez ich wiascicieli,
— niezalezne oceny ryzyk, sporzadzone przez audytoréw ZA,
— wyniki badan audytu wewnetrznego z roku 2015 r.,
— wyniki audytéw zgodnosci SZJ z normg ISO 9001 oraz SZBI z norma ISO 27001,
— wyniki audytow zewnetrznych (gtownie w obszarze informatyki)
Niezaleznie od przyporzadkowania kazdego ze zidentyfikowanych i ocenionych w rejestrze ryzyk
do definicji zawartych w stownikach, zachowano zindywidualizowane nazwy produktéow i ryzyk,
jakich uzywaja w swoich materiatach ich wtasciciele, aby nie utrudnia¢ wzajemnej komunikacji.

Podobnie jak poprzednio wspolna kategoryzacja ocen obejmowata:
RYZYKO KRYTYCZNE (ocena 7),
RYZYKO POWAZNE (ocena 5 lub 6),
RYZYKO UMIARKOWANE (ocena 3 lub 4)
RYZYKO NISKIE (ocena 1 lub 2).
Na koniec roku 2016 w zbiorze ryzyk UMK znajduje si¢:
e ok. 430 ryzyk zidentyfikowanych dla zadan budzetowych
e ok. 80 ryzyk zwigzanych z zasobami SZBI oraz

o kilka ryzyk wskazanych w zwigzku z programami strategicznymi.

Wsrod ryzyk obserwowanych dla zadan budzetowych 45 oceniono jako niskie, 287 jako
umiarkowane i 88 jako powazne. Przy czym najwigcej obaw zwigzanych jest z:

e niewystarczajaca jakoscig ustug oraz

e terminowoscig ich §wiadczenia.

Wiele ryzyk zwigzanych jest ze skutkami finansowymi, niedostatecznym nadzorem, a takze
czynnikami zewnetrznymi.

Natomiast w$rod ponad 20 ryzyk zidentyfikowanych w kategorii ,,D — S| nie wspiera dostatecznie
dziatalnosci UMK” wigkszos$¢ oceniono jako ryzyka powazne, podczas gdy wsrdd ryzyk zwigzanych
Z bezpieczenstwem informacji udziat ryzyk ocenionych jako powazne jest znikomy.

W systemie STRADOM umieszczono juz wyniki wszystkich badan audytowych prowadzonych
w latach 2014 — 2016. Lacznie w tym czasie przebadano niemal 210 ryzyk (po ok. 70 w kazdym
roku), przy czym ilo$¢ badan byta wigksza, poniewaz niektore ryzyka byly badane wigcej niz jeden
raz.

W latach 2014 — 2016 zakresie zadan budzetowych najwiecej (ok. 70) badan wykonano dla kategorii
B (niska jakos¢) i w wigkszosci wyniki potwierdzity skuteczno$¢ systemu kontroli, a ryzyko
zmaterializowane stwierdzono jedynie w 5 przypadkach. Natomiast najwiecej potwierdzonych ryzyk
zanotowano w kategorii D — Sl nie wspiera dostatecznie organizacji.

Szczegotowe dane o wynikach badan w poszczegdlnych latach oraz dane zbiorcze dla ocen w roku
2016 i badan w ostatnich 3 latach przedstawiono na wykresach zamieszczonych ponizej tekstu.
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W zakresie zasobow SZBI na Iaczng liczbe ok 80 zidentyfikowanych ryzyk tylko 22 oceniono, jako
umiarkowane lub wyzsze, w tym ryzyk powaznych mamy 8.
W latach 2014 — 2016 wykonano tacznie 87 badan, w ramach, ktorych przebadano 19 ryzyk, przy
czym niektoére z nich badane byly wielokrotnie np. w zakresie ochrony danych osobowych dla ryzyk:
e braku zgodno$ci faktycznie przetwarzanych danych ze zgloszeniem GIODO i podstawa
prawng
e nieuprawnionego przetwarzania danych osobowych w zbiorze (dostep logiczny)

dla r6znych zbioréw i aplikacji wykonano ponad 20 badan.

Wigkszos¢ badan (38) zakonczonych wynikiem konkluzywnym wykazata, ze mechanizmy kontrolne
sg skuteczne. W 14 przypadkach wskazano na potrzebe poprawy dziatajacych mechanizmow, a w 20
przypadkach ryzyko si¢ zmaterializowato.

24



Sprawozdanie z wykonania planu Audytu Wewnetrznego UMK za rok 2016

S0
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B mechanizmy kontrxlne skuteczne
. 70 ryzyko czesciowo zmaterializowane
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wig 150 2001; 13027001 (4]
WYEDNANYCH W LATACH
2014 - 2016
PRZEDSTAWIONE 40
wi KATEGORN RYZYK
30
20
B} ' i j j :
; -l
A 3 C o
120
M ryzyko obecnie ocenione j@ko niskie
Ryzyko umiarkowane - ocena 3
CCEMA AYIVE M Ryzyko umiar kowane - ocena 4

=]

ZIDENTYRIEDWANYCH 100 M Ryzyko powazne - acena 5
FRZEZ WitaSCICIEL e o D e Ceme
ORAZ AUDYT
W URZEDZIE MIASTA
FRAKCAA DOIKD M AMA, 20
FRIEZ ZESPGL ALIDYTU
WEWMETRZNEGD
WOSRJIDMIW 2048
[=14]
40
-

a’“&¢$¢#¢e“&a “Fﬁ“ﬁﬁf

25



Sprawozdanie z wykonania planu Audytu Wewnetrznego UMK za rok 2016

WYHIK] BADAN AUDYTU
WEWNETRZMNEGD oraz
AUDITOW FE0DNOSEC
WE 50 9001; 150 27001
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WYNIKI BADAN AUDYTU WEWN ETRZNEGO
oraz AUDITOW ZGODNOSCI wg 1S0 9001 : 15027001  m mechanizmy kontrolne skuteczne

WYKOMNANYCH W LATACH 2014 - 2016 ryzyko czesdowo zmaterializowane
PRZEDSTAWIONE W system kontroli wymaga poprawy
wg KOMOREK ORGANIZACYINYCH wymik badania niekonkluzywny

i]l.l. 1]’JI:J‘IIJIJJI l,I ill]a]1.

FT 30 AU BE BE BM EF BR B5 BZ EK EW FK GD GK G5 IF [T ED EM KP KZ ML MR OC OR OU PD PR 5A B0 5P WI WP WR WE ZA

OCENA RYZYK ZIDENTYFIKOWANYCH PRZEZ WEASCICIELI
oraz AUDYT WEWNETRZNY W URZEDZIE MIASTA KRAKOWA
DOKOMNANA przez ZESPOE AUDYTU WEWNETRZNEGO
W GRUDNIU 2016 PRZEDSTAWIONA
wg KOMOREK ORGANIZACYINYCH

B Ryzyko obecnie oceniane jako niskie
Ryzyko umiarkowane - ocena 3

M Ryzyko umiarkowane - ocena 4

W Ryzyko powaine - ocena 5

W Ryzyko powaine - ocena &

I

FT 30 AW BE EK BM 8P BR BS BZ EK EW FE G GK &5 IP T ED KM KF EZ ML MR OC OR OU PD PR 5A 5C 5P W1 WP WR WS Z&
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WYNIKI BADAN AUDYTU WEWNETRZNEGO oraz
AUDITOW ZGODNOSCI wg 150 9001; 150 27001
W ROKU 2014 PRZEDSTAWIONE
wg KOMOREK ORGANIZACYINYCH

B mechanizmy kontrolne skutecane
ryzyko cesdowo zmaterializewane
m system kontroli vwymaga poprawy

R RTIITL

AU BE B¥ BM @ BR BS BZ EK EW FK oD G G5 IPF M KD KM KPP KZ ML MR OC OR O PD PT 54 5C 50 5P Wi WP 'WiR W3

WYNIKI BADAN AUDYTU WEWNETRZNEGO oraz W mechanizrmy kontraine skuteczne
ryzyko e scown zmaterializowane

AUDITOW AGODNOSCI weg IS0 8001; 150 27001 m system kontroli wymaga popravey
W ROKU 2015 PRZEDSTAWIONE weyrik badznia niekonkluzywny
wg KOMOREK ORGANIZACYINYCH

rlm

ALl BE BX BM BPF BR BS BX EX EW FE GD GK G5 IP [T ED KM EP EZ ML MR OC OR CU PD PT 54 B0 50 5P Wl WP WR WS

WYNIKI BADAN AUDYTU WEWNETRZNEGO oraz
AUDITOW ZGODNOSCI we 150 9001; 150 27001
W ROKU 2016 PRZEDSTAWIONE
wg KOMOREK ORGANIZACYINYCH

m mechanizmy kontrolne skuteczne
ryzyko zesdowo zmaterializowane

B systemn kontroli wymaga poprawry
wiynik badania nie konkluzywmy

web il Lo i o

AU BE BK B0 BP BR BS BEZ EK EW FK oD GX o5 IP M KD KM KEP EZ ML MIR OC OR OU PD PT 5A SC 50 57 WI WP WR WS
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30
OCENY RYZYK

ZAREIESTROWANYCH 20

W OBSZARZE
BEZPIECZNSTWA 10
INFORMACII
wg KATEGORII RYZYKA o P 3§ i
’ -

i M ryzyko niskie - ocena 2
Y N da“»-'?" e ryzyko umiarkowane - ocena 3
> ﬁ}‘ ryzyko umiarkowane - ocena 4
) M ryzyko powaine- ocena 5
M ryzyko powaine- ocena &

25

20

WYNIKI BADAN RYZYK 15
W OBSZARZE
BEZPIECZENSTWA 10
INFORMACII
wg KATEGORII ZASOBOW

R B kontrola skuteczna
ryzyko czesciowo zmaterializowane
W ryzyko zmateralizowane

29



Sprawozdanie z wykonania planu Audytu Wewnetrznego UMK za rok 2016

Zatacznik 2. Wybrane wskazniki budzetowe dla Zespotu Audytu Wewnetrznego 2016 na tle lat poprzednich

Roczna karta WSKAZNIKOW

‘Wskazniki roczne dla zadan ZA rok 2016

Wartosci oczekiwane

Zespolu Audytu Wewnetrznego w porownaniu do lat poprzednich wskaznikow Ocena
Okreslenie (definicja) wskaznika 2010 2011 2012 2013 2014 2015 2016 jm. MIN | MAX
Ilo$¢ zadan audytowych wykonanych 13 15 13 7 10 8 11 szt. - -
Ilos¢ rekomendacji zaakceptowanych 101 98 51 21 55 36,5 56 szt. - -
Ilo$¢ rekomendacji zaakceptowanych przez
kierownictwo Jednostki Audytowanej do ilosci 89 83 75 95 70 83 89 % 60 90
zgloszonej przez ZAW
Wskaznik oceny wykonania zadania i
przydatnosci wynikéw dokonanej przez 4,6 4,6 45 4,5 4.7 45 47 - 4 5
kierownictwo Jednostki Audytowanej (od 2 do 5)
Srednia iloé¢ dni opdznienia sprawozdania
wstepnego w stosunku do harmonogramu w 35 18 36 25 25 8 29 dni 0 0
Programie Zadania
63-z
Srednia ilo§¢ dni roboczych poswiecona na Wisla, 50 .
wykonanie pelnego Zadania Audytowego 397 34 335 42 - bez 356 433 (39,3)* dni brak | 37,5
Wisty
Tloé¢ rekomendacji wdrozonych - w stosunku do
wczesniej zaakceptowanych - stwierdzona w 47 52 71 68 70 76 65 % 60 100
wyniku Audytu Sprawdzajacego
Srednia ilo$¢ dni s;kolen i samoksztatcenia 17 12 8.2 114 55 15 5 dni 15 20
przypadajaca na audytora
Ilo$¢ dni roboczych, jakie ZA po$wigca na 11
sprawy organizacyjne w stosunku do ogolnej 7,6 7,2 6,1 6,6 9,3 15 (14)* % 5 12

ilosci przepracowanych w ZA dni roboczych

* jednym sprawozdaniem audytowym objeto osobne 4 badania wykonanych duzych (koszt - kilkadziesigt lub pargset mln PLN) zadan
inwestycyjnych (lgczny czas przepracowany przez audytorow przekraczat 200 dni roboczych), liczby w nawiasach pokazujq wartosci obliczone

przyjmujgc, zZe kazde badanie pojedynczego projektu byto odrebnym zadaniem.
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