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Prezydent Miasta Krakowa
prof. Jacek Majchrowski

pl. Wszystkich Swigtych 3-4
31-004 Krakow

Renata Woyciechowska
Inspektor Ochrony Danych
Urzedu Miasta Krakowa

pl. Wszystkich Swigtych 3-4
31-004 Krakow

Petycja w interesie publicznym

Na podstawie ustawy o petycjach z dnia 11 lipca 2014 roku (dz. U. z 2014, poz. 1195) zwracamy si¢ z
wnioskiem o:
e Przyznanie wszystkim jednostkom miejskim, nieposiadajacym adresu e-mail w posiadancj
przez administracje publiczna domenie, skrzynek pocztowych w domenie krakow.pl
i adekwatne ich zabezpieczenie w celu ochrony danych osobowych

Ewentualnie

Doprowadzenie do zapewnienia, ze wszystkie jednostki maja zawarte stosowne umowy

o powierzeniu przetwarzania danych osobowych z operatorami serwerow pocztowych, gdzie
znajdujg sie ich konta pocztowe.

e Zamieszczenie w Biuletynie Informacji Publicznej informacji o potencjalnym narazeniu przez
jednostki poufnosci danych osobowych oséb, ktore weszly z nia w kontakt mailowy.

Uzasadnienie

Zgodnie z danymi z Biuletynéw Informacji Publicznej i z bazy adresowej jednostek miejskich,
zamieszczonej na  http://www.bip krakow.pl/?dok_id=87616, w chwili obecnej na 402 jednostki
miejskie, co najmniej 243 jako adres kontaktowy podaje domeny serwisdw komercyjnych,
oferujgcych ustugi dla os6b fizycznych: gmail.com, epoczta.pl, gazeta.pl, go2.pl, interia.eu, interia.pl,
kr.onet.pl, neoserver.info, neostrada.pl, 02.pl, onet.eu, onetpl, op.pl, poczta.fm, poczta.onet.pl,
pro.onet.pl, tlen.pl, vp.pl, wp.pl.

W ramach prowadzonych dziataf, juz na poczatku roku 2018 zdiagnozowalismy problem ochrony
danych osobowych, polegajacy na uzywaniu przez jednostki miejskie domen  pierwotnie
przeznaczonych do uzytku prywatnego. Regulaminy tych serwiséw, dostosowane do dziatalnosci



prywatnej, niekomercyjnej (osobistej), nie zapewnialy zgodno$ci z wymogami stawianymi
administratorom danych nawet przez ustawe (mowa o stanie na styczeit 2018) o ochronie danych
osobowych, w dwezesnej formie, wobec podmiotéw komercyjnych i administracji publicznej. Nie
zawieraja niezbednych zapiséw dotyczacych powierzenia przetwarzania danych innym podmiotom.
Regulaminy te nie sa sp6jne réwniez z aktualnym stanem prawnym, 0 czym nizej.

Zwracamy uwagg, ze stosownie do art. 31 UODO' (w stanie prawnym przed dniem 25.05.2018 r.)
administrator danych mogt powierzyé innemu podmiotowi, w drodze umowy zawartej na piémie,
przetwarzanie danych (ust. 1). Podmiot,

o ktérym mowa w ust. 1, mogt przetwarzaé dane wylacznie w zakresie i celu przewidzianym

w umowie (ust. 2). Taki wymdg byl wytaczony w praktyce wylacznie wobec oséb fizycznych, ktdre
przetwarzaja dane tylko w celach osobistych lub domowych (art. 3a ust. 1 pkt. 1 UODO);

Aktualnie, po wejéciu w Zycie Ogélnego Rozporzadzenia o Ochronie Danych Osobowych 2016/679
(RODO) w dnin 25.05.2018 r. obowiazki administratora w odniesieniu do podmiotu
przetwarzajacego, tzw. procesora okresla art. 28 ust. 1 i nast. RODO. Zgodnie z nim Jezeli
przetwarzanie ma byé dokonywane w imieniu administratora, korzysta on wylqcznie z ustug takich
podmiotéw przetwarzajqcych, kire zapewniajq wystarczajqce gwarancje wdroZenia odpowiednich
Srodkéw technicznych i organizacyjnych, by przetwarzanie spetnialo wymogi niniejszego
rozporzqdzenia i chronito prawa osob, ktdrych dane dotyczq,

To sprawia, ze dane os6b, kontaktujacych sie z jednostkami miejskimi, moga nie by¢ chronione
wystarczajaco. Sa one bowiem przekazywane do podmiotéw, ktére nie daja rekojmi ich nalezytej
ochrony. Co wiecej dane moga byé czgsto wykorzystywane w dowolnych celach operatora
pocztowego (np. marketing i profilowanie obywateli). Nalezy tez dostrzec, ze w kierowanej do
jednostek miejskich kotespondencji e-mailowej mogg byé nawet zawarte szczegdlne kategorie danych
osobowych tj. informacje o stanie zdrowia lub o orzeczeniach o ukaraniu i mandatach karnych, a
takze innych orzeczeniach wydanych w postgpowaniu sadowym lub administracyjnym (art. 9 oraz art.
10 RODO).

Z punktu widzenia dostawcy uslug pocztowych umowa powierzenia jest dodatkowym
zobowiazaniem, a sam nie ponosi za taki stan odpowiedzialnodci, bowiem nie ma wiedzy o ich
bezprawnym charakterze.

Wskazaé bowiem nalezy, ze stosownie do art. 14 ust. I udde® nie ponosit odpowiedzialnosci za
przechowywane dane ten, kto udostepniajac zasoby systemu teleinformatycznego w celu
przechowywania danych przez ustugobiorce nie wie o bezprawnym charakterze danych lub Zwigzanej
z nimi dzialalnoéci, a w razie otrzymania urzedowego zawiadomienia lub uzyskania wiarygodne;
wiadomosgei o bezprawnym charakterze danych lub zwiazanej z nimi dziatalnosci niezwlocznie
uniemozliwi dostep do tych danych.

Zawarcie takiej umowy lezy w interesie administratora danych osobowych. Jej brak naraza na sankcje
przypadku kontroli Prezesa Urzedu Ochrony Danych Osobowych.

Zamieszczenie w Biuletynie Informacji Publicznej informacji o potencjalnym narazeniu przez
jednostki na ujawnienie danych osobowych oséb, ktore weszly z nig w kontakt mailowy jest
konieczne i uzasadnione. Pozwoli bowiem zainteresowanym osobom podjecie dziatan, ktére moga
ograniczyé negatywne skutki zaistnialej sytuacji. W zwigzku z powyzszym zasadnym jest
przeanalizowanie podnoszonej w petycji kwestii, sprawdzenie poziomu bezpieczefistwa dostawcow

! Ustawa z dnia 29 sierpnia 1997 r. z pézn. zm o ochronie danych osobowych (Dz.U. 1997 nr 133 poz. 883)
2 Ustawa z dnia 18 lipca 2002 r. o §wiadczeniu ustug droga elekironiczng ( Dz.U. 2002 nr 144 poz. 1204)



ustig pocztowych, dostosowanych do potrzeb komercyjnych oraz zawarcie stosownych umoéw o
powierzeniu przetwarzania danych osobowych.

Ponad powyzsze, kluczowe argumenty zwracamy uwage na inne pozytywne konsekwencje zmiany
domeny przez miejskie jednostki na krakow.pl. Obecnie dywersyfikacja domen wprowadza poczucie
niefadu, Wspélna, oficjalna domena bedzie budowaé spajnosé, wiarygodnosé danych kontaktowych.
Jednolite adresy mailowe jednostek miejskich Krakowa beda tworzy¢ spdjny i harmonijny
wizerunek, $wiadczac o catosciowym podejéeiu Urzedu do swoich poszezegélnych komorek.

Zdajemy sobie sprawe ze skali takich zmian i potrzebnego czasu, jednakowoz korzy$ci plynace z
wprowadzonych zmian s niewatpliwie warte uwagi, a wrecz konieczne.

W zwigzku z powyzszym zwracamy si¢ z wnioskiem jak w petitum.

W imieniu Fundacji Staficzyka - Jan Niedospiat
W imieniu wlasnym - Adam Dobrawy

Wyrazamy zgode na ujawnienie na stronie Biuletynu Informacji Publicznej danych podmiotéw
wnoszacych petycje.

Do wiadomosci:

e dr Kdyta Bielak-Jomaa, Prezes Urzedu  Ochrony Danych  Osobowych
kancelaria@uodo.gov.pl



