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Streszczenie dla Kierownictwa

W roku 2020 ZA wykonywat zadania w UMK oraz w MCOO, MOPS, SMMK, ZBK, ZCK,
ZDMK, ZIM, ZIS, ZTPK iw ZZM. L 3cznie w ramach 21 zadan audytowych wykonano 71 badan
i analiz w jednostkach miejskich i komorkach UMK, W tym:

* 4 zadania grupowe (razem 35 badan) - identyczny zakres w UMK i miejskich
jednostkach

* 14 indywidualnych zadan zapewniajacych w UMK

» 7 zadan indywidualnych w jednostkach budzetowych GMK

* 5zadan w Biurach Dzielnic

* 10zadan o charakterze analitycznym i doradczym dla UMK/GMK

W wyniku w/w badan przedstawilismy ponad 470 rekomendacji, z ktorych 93% zostato
przyjete do realizacji przez kierownikéw jednostek i dyrektoréw wydziatéw.

W ramach czynnosci sprawdzajacych, ktéorych celem jest weryfikacja wdrozenia
uzgodnionych i zaakceptowanych rekomendacji w roku poprzednim ustalono, ze sposrod
223 zalecen, ktorych termin uptynat wdrozono obecnie 165, czyli 73%.

Ponadto wykonano w UMK 9 audytow zgodnosci z normami ISO 9001 i 27001. Ponizej
najwazniejsze wnioski.

Obszar Najwazniejsze wnioski i rekomendacje

Ustugi 1. Bezpieczenstwo sieci wewnetrznej i ustug poczty elektronicznej w MJO
teleinforma- wymaga dziatan doskonalgcych. Szczegétowe zalecenia przekazano
tyczne kierownikom oraz administratorom systeméw informatycznych, ponad
i cyberbez- 94% z 402 zalecen przyjeto do realizacji.

pieczenstwo 2. COlI powinno ustali¢ standardy zarzgdzania systemami informatycznymi i

bezpieczenstwa informacji obowiqzujgce wszystkie jednostki GMK i
monitorowac ich przestrzeganie.

3. Warto rozwazy¢ centralizacje ustug pocztowych (COI lub jeden dostawca
dla UMK i MJO)

Finanse 1. Braki funkcjonalnosci systemu FK wspomagajqcych rozliczenia (VAT,

i rachunkowos¢ koszty) skutkujqg wzrostem pracochtonnosci - prace nad zmiang trzeba
prowadzi¢ bezzwtocznie.

2. Dla zapewnienia poprawnosci rozliczen podatku VAT konieczna jest silna
rola koordynacyjno- doradcza i szkoleniowa biura BV we wspétpracy z FK
i zwsparciem odpowiedniej kancelarii.

3. Zarzqdzanie i nadzor nad naleznosciami w MJQO sq generalnie prawidtowe,
aczkolwiek wymagajq doskonalenia, przede wszystkim w zakresie
termindw ,pierwszych sygnatéw” dla dtuznikéw, natomiast Wydziat EW
skutecznie wywiqzuje sie ze swej roli.

tad 1. Ocena efektywnosci wykorzystania zasobéw kadrowych w 5 badanych
organizacyjny wydziatach UMK (GK, JP, KS, OC, SP) jest w opinii ZA generalnie
pozytywna. Potencjalne ,rezerwy” nie przekraczajq pojedynczych etatéw,
przy czym z uwagi na charakter pracy (czesto koniecznosc szybkiej reakcji

3



Sprawozdanie z wykonania Planu Audytu Wewnetrznego za rok 2020

np. na polecenia PMK, RMK, wnioski zewnetrzne, kryzysy) ich likwidacja
moze zagrazac wykonaniu zadan.

2. Miejskie jednostki na swoim stanie posiadajqg ok. 3% niewykorzystywanych
nieruchomosci tzw. kubaturowych, ale nie ponoszqg na nie kosztéw.
Przyczyny niewykorzystywania sq rozmaite, ale uznaliSmy je za
uzasadnione.

3. Pustostany w zasobie mieszkaniowym GMK mozna szybciej zasiedlaé, ale
srodki zaplanowane na przetargi remontowe w wystarczajqcej wysokosci
muszq w planie ZBK znajdowac sie na poczqgtku roku.

Przygotowane
narzedzia
analityczne
wspierajgce
zarzadzanie

W ramach zadan wspomagajqcych skuteczne zarzqdzanie przygotowano:

1. Pulpit monitorowania prezentujgcy dane z systemu STRADOM przy uzyciu
narzedzi klasy Bl - wykorzystuje go obecnie ponad 100 uzytkownikéw z
UMK iMJO

2. Pulpit selekcjonujgcy transakcje o cechach wskazujgcych na mozliwosé
wystgpienia naruszenia zasad - przekazano do WK i EK jako narzedzie
wspierajgce planowanie kontroli.

3. Pulpit wykorzystania zasobéw kadrowych dla monitorowania efektywnosci
pracy - obecnie gotowe do wykorzystaniaw KM i SA oraz przez OR.

Projekty
infrastrukturalne

Zbadalismy dwa duze zadania inwestycyjne, ktére po kilkunastu latach od

uruchomienia weszty obecnie w faze realizacji. W rezultacie (uwzgledniajgc

wskazoéwki ze standardéw miedzynarodowych) przygotowalismy wymagania,

jakie mogtby ten proces spetnia¢ w GMK. Uwazamy, ze aby unikng¢ tak

duzych opdznien warto:

1. Opracowac¢ wg w/w wskazéwek i wdrozy¢ jako obowiqzujgcq w GMK
metodyke prowadzenia duzych projektéw infrastrukturalnych.

2. Utworzy¢ (np. w UMK w wydziale Sl lub w ZIM) strukture o charakterze
,biura projektowego”, ktoérego specjalisci wspomagaliby profesjonalnie
kierownikow projektéw w jednostkach w zaleznosci od potrzeb.
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Wstep

W roku 2020 Zespét Audytu Wewnetrznego (ZA) liczacy 14 pracownikow dziatalnoscig swojg obejmowat Urzad Miasta Krakowa (UMK)
oraz 10 najwiekszych jednostek budzetowych GMK (MCOO, MOPS, SMMK, ZBK, ZCK, ZIM, ZIS, ZDMK, ZTP, ZZM). Suma wydatkow
zrealizowanych GMK w 2020 roku wyniosta 6,7 mid PLN.

Plan audytu wewnetrznego narok 2020 przewidywat, ze zespét liczacy tacznie z dyrektorem 14 audytoréw i asystentéw audytu wykona
4 audyty grupowe (40 badan w UMK i jednostkach wg tych samych programoéw) oraz 12 zadan indywidualnych w UMK i w pozostatych
jednostkach (tacznie 23 badania w jednostkach audytowanych) oraz 4 zadania o charakterze analitycznym. Ostatecznie w ramach
zadan grupowych wykonano 35 badan, zadania indywidualne zrealizowano w 21 jednostkach, a ponadto wykonano 5 zadan
analitycznych. W zadaniu ,Bezpieczenstwo sieci komputerowej (LAN)” odstgpiono od badan w ZCK, poniewaz poprzednie
rekomendacje nie zostaty zrealizowane, a w ZBK odstgpiono na wniosek dyrekcji w zwigzku z pandemia.

Précz zadan audytowych wykonano 25 czynnosci sprawdzajacych, w ktorych ustalono zakres wdrozenia rekomendacji wydanych w
zadaniach roku 2019.

W ramach koordynacji audytow Systemu Zarzadzania Jakoscig oraz Systemu Zarzadzania Bezpieczenstwem Informacji Zespot Audytu
Wewnetrznego odebrat i ocenit pozytywnie 7 audytow SZJ oraz SZBI.

Podsumowanie wynikéw w/w badan wykonanych w ramach zadan audytowych oraz wyniki wykonania czynnosci sprawdzajacych
przedstawiono w zatagczniku 2. Zaktualizowane po badaniach oceny ryzyk umieszczono na mapie ryzyka w systemie STRADOM.

Ponadto audytorzy ZA uczestniczyli w roku 2020 z gtosem doradczym w wielu projektach, do najwazniejszych z nich nalezaty Programy
dotyczace transformacji cyfrowej (Program Elektroniczna Komunikacji i Obstuga oraz Strategia Informatyzacji GMK) oraz rozwdj
systemu STRADOM z wykorzystaniem PowerBI.
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Podstawowe informacje o komérce audytu wewnetrznego

Wymiar Liczba dni
Lp. Nazwa stanowiska czasu pracy | Kwalifikacje zawodowe [szkolen w roku
(w etatach) na osobe
1 3 5 6 7
CIA (do 2017 r.), CISA (do .
1. | Dyrektor Audytu Wewnetrznego 0,75 2017r.), Egzamin MF 2dni
9 Audytor Wewnetr.zny - Koordynator 1 Egzamin MF 9 dni
ds. audytu finansowego
Audytor Wewnetrzny -
3, | [Koordynatords.audytutadu 1 CIA, CGAP, Egzamin MF 9 dni
organizacyjnego, procedur i
efektywnosci
Audytor Wewnetrzny -
4. _Koordynator ds. audytu 1 CIA, CISA, Egzamin MF 5 dni
bezpieczenstwa informacji, ochrony
danych osobowych i informatyki
5. Audytorzy Wewnetrzni 6 CISA, CGAP (3), Egzamin 8 dni
MF(4)
6. Asystenci audytu 4 - 13 dni

Czy w roku sprawozdawczym dokonywano udokumentowanej samooceny audytu wewnetrznego?

NIE
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Zadania zakoniczone w roku 2020 i ich pracochtonnos¢

Typ audytu | Liczba Liczba Czas

:O0-org, F- | jednostek audvtoréw przepro- Liczba

Lp. | Przeprowadzone zadania audytowe w roku sprawozdawczym 2020 fin, I- lub w koﬁu. cvch | Wadzenia | dni/ba-

informat, | obszaréw yza dajna}ey audytu danie

A-analiza | badanych (dni)

1|ZA-03.1720.2.2020 Naleznosci - ustalenia, monitorowanie, nadzor F 7 4 369 53
2| ZA-03.1720.10.2020 Proces sporzadzania deklaracji VAT F 2 3 68 23
3|ZA-03.1720.7.2020 Czynnosci poprzedzajace ptatnosci faktur F 3 2 47 16
4| ZA-03.1720.5.2020 Efektywnos¢ procesu egzekucji naleznosci w GMK F 1 3 34 34
5|ZA-03.1720.6.2020 Wieloletnie planowanie finansowe w GMK F 1 3 29 29
6| ZA-02.1720.4.2020 Bezpieczenstwo serwerdow pocztowych w UMK i MJO I 11 4 318 29
7 | ZA-02.1720.1.2020 Bezpieczenstwo lokalnej sieci komputerowej (LAN I 9 4 284 32
8|ZA-02.1720.11.2020 Bezpieczenstwo teleinformatyczne (w biurach Rad Dzielnic MK) I 5 2 53 11
9 | ZA-04.1720.3.2020 Efektywnos¢ uzytkowania nieruchomosci przez MJO 0] 8 4 298 37
10 | ZA-04.1720.9.2020 Efektywnos¢ wykorzystania zasobow kadrowych 0 5 4 269 54
11 | ZA-03.1720.13.2020 Projekty Tramwaj Gérka Narodowa i al. 29 Listopada 0] 2 2 78 39
12 | ZA-03.1720.12.2020 Zarzadzanie projektami inwestycyjnymi w GMK 0] 2 2 31 16
13 | ZA-04.1720.15.2020 Kontrole drzew (0] 1 2 55 55
14 | ZA-04.1720.14.2020 Przyjmowanie i realizacja zgtoszen (0] 1 2 45 45
15 | ZA-04.1720.8.2020 Dziatania podejmowane dla poprawy jakosci powietrza (0] 1 2 50 50
16 | ZA-04.1720.17.2019 Przygotowanie pustostandw do zasiedlenia (0] 1 2 42 42
17 | ZA-02.1720.20.2020 Typowanie transakcji do badan A 3 4 102 34
18 | ZA.02.1720.17. 2020 Pulpit klienta wewnetrznego GMK A 4 1 41 10
19 | ZA.02.1720.18.2020 Pulpit monitorowania zasobdéw kadrowych A 1 1 40 40
20| ZA.02.1720.21.2020 Analiza migracji - dane ELUD A 1 1 10 10
21| ZA-02.1720.19. 2020 Koszty zadan zleconych A 1 1 9 9
Zadania razem 71 2271 32
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Rozktad zadan w jednostkach audytowanych

ZADANIA Obszar | zadar w MAGISTRAT - komorki organizacyjne BIURA DZIELNIC MIEJSKIE JEDNOSTKI
zadania | obszarze [BM|BV|EK [Ew|FK|GK| IT [P [Ks|orlouloc|P|sA| i [spjwkil [iv [ix |vil [xiv]mc{moPs [smMmk [zBK [zck|zDMzim |zis |zTHzzm
Naleznosci - ustalanie, monitowanie, nadzor 1] 1 1 1 1|1] 1 7
Proces sporzadzania deklaracji VAT w 2
Czynnosci poprzedzajace ptatnosci faktur E 15 4
Efektywnos¢ procesu egzekucji naleznosci GMK “ 1
Wieloletnie planowanie finansowe w GMK 1
Bezpieczenstwo serweréw pocztowych w UMK i MJO E ° § 1)1 11
Bezpieczenstwo lokalnej sieci komputerowej (LAN) E E % 25 1 9
Bezpieczenstwo teleinformatyczne (w Biurach Rad Dzielnic) E ’ E 5
Efektywnos¢ uzytkowania nieruchomosci przez MJO 1)1 8
Efektywnos¢ wykorzystania zasobdw kadrow. 5
Projekty Tramwaj Gorka Narodowa i al. 29 listopada o< 1 2
Zarzadzanie projektami inwestycyjnymi w GMK E 3 1 2
Kontrole drzew g g 21 1
Przyjmowanie i realizacja zgtoszen SIS 1
Dziatania podejmowane dla poprawy jakosci powietrza 1
Zagospodarowanie pustostanow 1
Liczba zadan w jednostakch audytowanych 2|6 61
Zadania w Magistracie, Biurach dzielnic i Jednostkach 40
ANALIZY

Typowanie transakcji do badan 3
Pulpit klienta wewnetrznego = 4
Pulpit monitorowania zasobéw kadrowych g 10 1
Analiza ELUD < 1
Koszty zadan zleconych 1
Liczba "gtéwnych" jednostek, ktorych (lub dla ktérych) dane analizowano 10
Analizy w Magistracie, Biurach dzielnic i Jednostkach 1

Zadania i Analizy tacznie 41 71
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jelél:(z,::ek Przeprowadzone zadania
Lp. lub audytowe w roku NAJWAZNIEJSZE ZALECENIA, OCENY i WNIOSKI
obszaréw | sprawozdawczym 2020
badanych
1 11 ZA-02.1720.4.2020 Powszechnie wykorzystywana ustuga poczty elektronicznej (szczegélnie w modelu
Bezpieczenstwo serwerow outsourcing’'owym) ma istotny wptyw na wizerunek jednostki oraz bezpieczenstwo
pocztowych w UMK i MJO przetwarzanych danych (szczegélnie w aspektach poufnosci oraz rozliczalnosci). Badano ja w
11 jednostkach.
1. Zalecono:

a) udoskonalenie lub ew. wdrozenie adekwatnych zabezpieczen organizacyjnych (np.
formalne zapisy dotyczgcych monitorowania, proces zarzgdzania uprawnieniami)
oraz technicznych.

b) wzmocnienie nadzoru nad podmiotami przetwarzajgcymi dane na serwerach poczty
elektronicznej;

2. Przygotowano katalog zalecanych zapisow dotyczacych zabezpieczen organizacyjnych i
technicznych w umowach powierzenia przetwarzania.
2 9 ZA-02.1720.1.2020 Badania w 9 jednostkach wskazujg, ze w GMK trzeba stopniowo poprawiac¢ efektywnosc
Bezpieczenstwo lokalnej sieci administrowania siecig LAN przede wszystkim poprzez:
komputerowej (LAN) 1. automatyzacje czynnosci administracyjnych zwigzanych zarzadzaniem srodowiskiem
sieci lokalnej (standaryzacja zabezpieczen, monitorowanie, rozliczalnosc).
2. klarowne zdefiniowanie zakresu oczekiwanych zadan oraz standardu ich realizacji tam
gdzie ww. obowigzki powierzono stronom trzecim
3 8 ZA-04.1720.3.2020 Efektywnos¢ | W 8 jednostkach badano wykorzystanie nieruchomosci kubaturowych. Ustalono, ze:

uzytkowania nieruchomosci
przez MJO

1. wszystkie nieruchomosci, ktére obecnie nadajg sie do uzytku sg wykorzystywane lub
wynajete.

2. facznie dla jednostek objetych zadaniem pozostaje niezagospodarowanych ok. 50
obiektéw oraz ponad 50 lokali.

3. dla kazdejz niezagospodarowanych zbadano przyczyny, sg to: zty stan techniczny, proces
inwestycyjny lub prdoba zbycia, nieuregulowany stan prawny czy brak chetnych na
wynhajem.

4. jednostki nie ponoszg kosztdw zwigzanych z utrzymaniem niezagospodarowanych
nieruchomosci.
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jeld-l:;l::ek Przeprowadzone zadania )

Lp. lub audytowe w roku NAJWAZNIEJSZE ZALECENIA, OCENY i WNIOSKI
obszaréw | sprawozdawczym 2020
badanych

4 7 ZA-03.1720.2.2020 Naleznosci - | W 7 badanych jednostkach naleznosci sg ustalane prawidtowo, dtuznicy sg wzywani do zaptaty,
ustalenia, monitorowanie, dziatania windykacyjne i egzekucyjne sg podejmowane bez zwtoki, a ulgi i umorzenia s3
nadzér udzielane zgodnie z zasadami. Najwazniejsze rekomendacje:

1. czesto aktualizacji wymagajg regulacje wewnetrzne,

2. warto doskonali¢ funkcjonalnosci systemdw finansowo — ksiegowych (np. automatyczny
SMS/mail o zblizajgcym sie terminie),

3. potrzeba systematycznej analizy rozrachunkéw nierozliczonych, a takze usprawnien w
procesie dochodzenia naleznosci

5 5 ZA-02.1720.11.2020 W biurach Rad Dzielnic Miasta Krakéw funkcjonujg réwnolegle systemy informatyczne
Bezpieczenstwo odrebnych administratoréw danych. Zalecenia:
teleinformatyczne (w biurach 1. nalezy zapewnic separacje ww. systeméw od S| UMK,

Rad Dzielnic MK) 2. trzeba ujednolici¢ zabezpieczenia dostepu fizycznego
3. docelowo warto przejgé wiekszos¢ ustug IT dla Biur Dzielnic przez Centrum Obstugi
Informatycznej UMK, tak aby zapewnic ich standaryzacje (bezpieczenstwo) w Gminie.

6 4 ZA-04.1720.9.2020 Efektywnos¢ | 1. Dla skuteczniejszego monitorowania efektywnosci wykorzystania czasu pracy konieczna
wykorzystania zasobow jest wieksza dyscyplina w rejestrowaniu czasu przez pracownikéw i odpowiedni nadzor
kadrowych kierownictwa. Zapisy w systemie rejestracji czasu pracy powinny odzwierciedlaé

rzeczywiscie poswiecony czas na dane produkty,

2. Koordynatorzy zadan winni okresowo weryfikowaé prawidtowos$¢ rejestracji czasu z
dostarczanymi przez pracownikéw produktami

3. Dokumentacja zwigzana z produktami winna by¢ gromadzona w folderach plikéw lub
segregatorach zgodnie z systematyka przyjetg w Zadaniach i Dziataniach budzetowych,
aby kazdy produkt byt jednoznacznie przyporzadkowany.

7 4 ZA.02.1720.17. 2020 Pulpit Dane gromadzone w systemie STRADOM (przedsigwzigcia strategiczne, plany rzeczowo-
klienta wewnetrznego GMK finansowe oraz biezace wykonanie, wskazniki dziatan, ryzyka) zostaty wigczone do systemu

typu ,,biznes intelligence” i udostepnione ponad 100 uzytkownikom.

8 2 ZA-03.1720.10.2020 Proces Zadanie przeprowadzono w wydziatach FK i PD. Najwazniejsze rekomendacje dotyczg :

sporzadzania deklaracji VAT

1. aktualizacji regulacji wewnetrznych oraz powierzenia obowigzkoéw,

2. analizy prawno-podatkowej w zakresie przyjetej praktyki ustalania kwot podatku Vat do
odliczenia,

3. weryfikacji bazy sprzedazy VAT w zakresie uzytkowania wieczystego/przeksztatcen na
mocy prawa,

10
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jeld-l:;l::ek Przeprowadzone zadania )
Lp. lub audytowe w roku NAJWAZNIEJSZE ZALECENIA, OCENY i WNIOSKI
obszaréw | sprawozdawczym 2020
badanych
4. wzmocnienia mechanizmdw kontrolnych zapewniajgcych stosowanie jednolitych zasad w
procesie dokumentowania sprzedazy
9 3 ZA-03.1720.7.2020 Czynnosci Badania potwierdzity, ze mechanizmy kontrolne zastosowane w procesie zatwierdzania do
poprzedzajgce ptatnosci faktur | zaptaty spetniajg wymagania bezpieczenstwa. Najwazniejsze zalecenia dotycza:
1. usprawnienia najbardziej pracochtonnych czynnosci,
2. rozwoju systemu finansowo — ksiegowego w kierunku wspomagania i automatyzacji
rozliczen
3. kontynuowania dobrej praktyki szkolern wewnetrznych dostosowywanych do biezgcych
potrzeb oraz doskonalenia informacji na stronie www.
10 3 ZA-02.1720.20.2020 Typowanie | Miejskie jednostki organizacyjne przetwarzajg duze, zcentralizowane zbiory danych — istnieje
transakcji do badan potrzeba posiadania narzedzi pozwalajgcych na badanie ich zgodnosci z wymaganiami.
Zaprojektowano i wdrozono system informatyczny monitorujgcy symptomy potencjalnych
naruszen zasad wsrdd miejskich placéwek oswiatowych w nastepujgcych obszarach:
Naleznosci, Pracownicy, Kontrahenci i Majatek.
Przygotowane narzedzie umozliwia znacznie skuteczniejsze od intuicji planowanie badan
kontrolnych.
13 2 ZA-03.1720.13.2020 Projekty W trakcie audytu dokonano przegladu dokumentacji projektowej, w wyniku czego ustalono
Tramwaj Gorka Narodowa i al. |szczegétowe kalendarium zdarzen i zidentyfikowano przyczyny opdéznien 2 duzych zadan
29 Listopada inwestycyjnych.
Zostaty zdefiniowane wnioski i sugestie dotyczgce zasad przygotowania duzych projektow
inwestycyjnych, ukierunkowane na wdrozenie metodologii zarzgdzania projektami w
obszarze inwestycji Gminy.
14 2 ZA-03.1720.12.2020 W wyniku przeprowadzonego audytu zostaty skatalogowane najwazniejsze stabosci procesu

Zarzadzanie projektami
inwestycyjnymi w GMK

inwestycyjnego w jednostkach GMK. Zaproponowano:
1. wymagania jakie powinny spetnia¢ zasady przygotowania i realizacji duzych projektéw
inwestycyjnych
2. rekomendacje dotyczgce m.in. opracowania metodyki prowadzenia projektow
infrastrukturalnych w GMK
3. rozwazenie utworzenie struktury organizacyjnej o charakterze biura projektowego
wspomagajgcego profesjonalnie kierownikéw duzych projektéw w jednostkach.
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Sprawozdanie z wykonania Planu Audytu Wewnetrznego za rok 2020

jeld-l:;l::ek Przeprowadzone zadania )
Lp. lub audytowe w roku NAJWAZNIEJSZE ZALECENIA, OCENY i WNIOSKI
obszaréw | sprawozdawczym 2020
badanych
11 1 ZA-03.1720.5.2020 Efektywnosc¢ | ZA sformutowat zapewnienie, ze proces egzekucji administracyjnej realizowany w UMK jest
procesu egzekucji naleznosci w | skuteczny i dobrze zorganizowany. Zasady postepowania w zakresie egzekucji naleznosci
GMK publicznoprawnych okreslone w Instrukcji wprowadzonej Zarzgdzeniem PMK - sg
przestrzegane w praktyce, a wykorzystywana aplikacja spetnia wszystkie istotne wymagania
dotyczace obstugi catego procesu.
12 1 ZA-03.1720.6.2020 Wieloletnie | Nadwyzka operacyjna jest niewielka i od kilku lat utrzymuje sie na poziomie okoto 6%
planowanie finansowe w GMK | dochoddéw.

1. Dzis wobec trwajgcej epidemii i przewidywanego spadku dochodéw wazne jest, aby z
jednej strony ogranicza¢ wydatki biezgce z drugiej skutecznie szuka¢ mozliwosci
zwiekszenia dochoddéw biezgcych w celu zminimalizowania spadku poziomu nadwyzki.

2. Docelowo nalezy zapewnié wiekszg stabilnos¢ planowania wieloletniego, liczba i zakres
zmian powinny byé mniejsze.

15 1 ZA-04.1720.15.2020 Kontrole ZZM posiada w ewidencji ok. 120 tys. drzew (60% drzewostanu podlegajgcego rejestracji).
drzew Rekomendacje:

1. poniewaz objecie ewidencjg wszystkich drzew wymagac bedzie jeszcze paru lat warto
kolejnos¢ przegladdow ustali¢ wg priorytetow (zagrozen) .

2. trzeba uregulowac i zakomunikowaé pracownikom obowigzki w sytuacji, kiedy ujawniony
zostanie stan drzewa wymagajgcy natychmiastowej interwencji

3. w aplikacji obstugujacej rejestr warto zapewnié dostep do danych historycznych.

16 1 ZA-04.1720.14.2020 W SMMK przyjmowanych jest rocznie ok. 110 tys. zgtoszen. Rekomendacje:
Przyjmowanie i realizacja 1. Rozwazyé zmiane oceny czasu reakcji na zgtoszenie, tak, aby uwzgledni¢ jak dalece czas
zgtoszen oczekiwany zostat przekroczony zamiast obecnej oceny zero-jedynkowe;j.

2. Warto kontynuowa¢ doskonalenie systemu informatycznego wspomagajgcego
zarzadzanie zgtoszeniami, w tym wyposazenie go w odpowiednie funkcje raportowe.

17 1 ZA-04.1720.8.2020 Dziatania 1. Dziatania podejmowane w celu poprawy jakosci powietrza zostaly zdefiniowane i
podejmowane dla poprawy generalnie ich skutecznosé jest monitorowana.
jakosci powietrza 2. Dane gromadzone w ramach monitorowania zamiast na stacjach lokalnych winny by¢
umieszczane na serwerach objetych systemowym backup’em w zbiorach zapewniajgcych
integralnos¢ danych.
18 1 ZA-04.1720.17.2019 1. Srodki przeznaczone na remonty pustostandéw powinny by¢ planowane na poczatku roku

Przygotowanie pustostanéw do
zasiedlenia

w wysokosci zapewniajgcej mozliwos¢ wyremontowania co najmniej 90 — 95%
oczekujacych pustostandw.
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Sprawozdanie z wykonania Planu Audytu Wewnetrznego za rok 2020

jeld-l:;l::ek Przeprowadzone zadania )
Lp. lub audytowe w roku NAJWAZNIEJSZE ZALECENIA, OCENY i WNIOSKI
obszaréw | sprawozdawczym 2020
badanych
2. Warto w czasie poprzedzajgcym planowanie budzetu przygotowac plan i harmonogram
przetargéw dla lokali przygotowanych (z kosztorysem) oraz tych, ktére np. do konca |
kwartatu bedg przygotowane.
3. Plan okresowo aktualizowany powinien stuzy¢ takze do biezgcego monitorowania przez
dyrekcje postepu zlecania i wykonywania remontédw wewnatrz struktury ZBK.
ZA.02.1720.18.2020 Pulpit Zaprojektowano i wdrozono system informatyczny monitorujgcy czas alokowany na obstuge
monitorowania zasobéw klientow w powigzaniu z popytem zgtaszanym na ustugi Magistratu w systemach
19 1 kadrowych kolejkowych, tak aby umozliwi¢ skuteczniejszy nadzér nad efektywnoscia pracy.
7A.02.1720.21.2020 Analiza Zaprojektowano i’wdrozonp system informatyczny pozwalgjqcy rla ?utomatyczrfe,
. N przekrojowe poréwnywanie danych o zameldowaniach mieszkarncow (na terenie GMK), tak
migracji - dane ELUD e g . . . .
20 1 aby umozliwi¢ diagnoze struktury i trendéw migracyjnych.
Zarzadzanie Magistratem wymaga posiadania aktualnej informacji zarzadczej nt. poziomu
ZA-02.1720.19. 2020 Koszty ponoszonych kosztéw bezposrednich wraz z narzutami.
zadan zleconych Udoskonalono (w tym migracja do nowego Srodowiska produkcyjnego) system
21 1 informatyczny pozwalajgcy na wielopoziomowag analize kosztow zadan zleconych GMK.
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Sprawozdanie z wykonania Planu Audytu Wewnetrznego za rok 2020

Przeprowadzone czynnosci sprawdzajace w roku sprawozdawczym

Liczba rekomendacji

Lp. [Jednostka | Obszar Oznaczenie i Tytut zadania, ktérego dotyczyty czynnosci sprawdzajace
zaakcepto- .
wdrozonych
wanych
1 MOPS O |ZA-04.1720.15.2019 Dziataniaw ramach procedury Niebieskie Karty 9 9
2 ZIM O |ZA-04.1720.2.2019 Cele strategii w dziataniach i planach miejskich jednostek organizacyjnych 2 0
3 MOPS O |ZA-04.1720.2.2019 Cele strategii w dziataniach i planach miejskich jednostek organizacyjnych 2 2
4 MCOO O |ZA-04.1720.2.2019 Cele strategii w dziataniach i planach miejskich jednostek organizacyjnych 2 1
5 ZTP O |ZA-04.1720.2.2019 Cele strategii w dziataniach i planach miejskich jednostek organizacyjnych 2 2
6 ZCK F  |ZA-03.1720.1.2019 Proces przygotowania deklaracji VAT w GMK” 3 0
7 ZIM F  |ZA-03.1720.1.2019 Proces przygotowania deklaracji VAT w GMK” 2 2
8 ZIS F  |ZA-03.1720.1.2019 Proces przygotowania deklaracji VAT w GMK” 3 3
9 MOPS F  |ZA-03.1720.1.2019 Proces przygotowania deklaracji VAT w GMK” 2 2
10 SMMK F  |ZA-03.1720.1.2019 Proces przygotowania deklaracji VAT w GMK” 2 2
11 ZZM F  |ZA-03.1720.1.2019 Proces przygotowania deklaracji VAT w GMK” 4 4
12 EW F |ZA-03.1720.7.2019 Efektywnos¢ procesu windykacji naleznosci GMK 2 2
13 KD F  |ZA-03.1720.13.2019 Dotacje dla podmiotéw zewnetrznych w dziedzinie kultury 7 3,5
14 ZCK | ZA-04.1720.4.2019 Bezpieczenstwo fizyczne zasobdw informacyjnych 22 20
15 ZIS | ZA-04.1720.4.2019 Bezpieczenstwo fizyczne zasobdw informacyjnych 18 17
16 ZTP | ZA-04.1720.4.2019 Bezpieczenstwo fizyczne zasobdw informacyjnych 8 6
17 |SMMK | ZA-04.1720.4.2019 Bezpieczenstwo fizyczne zasobdw informacyjnych 16 8
18 MOPS | ZA-04.1720.4.2019 Bezpieczenstwo fizyczne zasobdw informacyjnych 11 10
19 ZBK | ZA-04.1720.4.2019 Bezpieczenstwo fizyczne zasobdw informacyjnych 23 16,5
20 UMK | ZA-04.1720.4.2019 Bezpieczenstwo fizyczne zasobdw informacyjnych 17 11
21 MCOO | ZA-04.1720.4.2019 Bezpieczenstwo fizyczne zasobdw informacyjnych 23 17
22 ZDMK | ZA-04.1720.4.2019 Bezpieczenstwo fizyczne zasobdw informacyjnych 22 10
23 ZIM | ZA-04.1720.4.2019 Bezpieczenstwo fizyczne zasobdw informacyjnych 4 3
24 ZZM | ZA-04.1720.4.2019 Bezpieczenstwo fizyczne zasobdw informacyjnych 13 12
25 UMK/OC | ZA-04.1720.10.2019 Monitoring wizyjny 4 15
Razem 223 164,5
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Sprawozdanie z wykonania Planu Audytu Wewnetrznego za rok 2020

Niezrealizowane zaplanowane zadania audytowe

LP| Wydziat/MJO Nazwa zadania Komentarz
ZA-02.1720.1.2020 Bezpieczenstwo lokalnej sieci Z powodu braku zasobéw w ZCK nie wykonano zalecenh
1 ZCK . L. . . , .
komputerowej (LAN) wczesniejszych, wiec prowadzenie badan stracito sens

ZA-02.1720.1.2020 Bezpieczeristwo lokalnej sieci Odstapiono na wniosek JA motywowany brakiem mozliwosci
wspotpracy ze wzgledu na pandemie. Badania wykonamy w

2 ZBK komputerowej (LAN)
P ) ramach zadania dotyczacego sieci LAN w roku 2021.

3 ZDMK ZA-04.1720.16.2020 Strefa Ptatnego Parkowania Zadanie umieszczono w planie na rok 2021

Zadania zlecone i badania dodatkowe

LP| Wydziat/MJO Nazwa zadania

1 BiuroDz. IV ZA-02.1720.11.2020 Bezpieczenstwo teleinformatyczne (w biurach Rad Dzielnic MK)
2 | BiuroDz. XIV ZA-02.1720.11.2020 Bezpieczenstwo teleinformatyczne (w biurach Rad Dzielnic MK)
3 SA ZA.02.1720.21.2020 Analiza migracji - dane ELUD

Istotne informacje dotyczace dziatan Zespotu Audytu w roku sprawozdawczym
1. Podobnie jak w roku ubiegtym w ramach dziatalnosci doradczej ZA uczestniczyt w pracach nad programami ,EKO” i ,Strategia
Informatyzacji GMK”, ktérych celem jest gruntowna przebudowa systemu informatycznego wspomagajacego dziatalnos¢ UMK i

MJO.
2. Dyrektor ZA UMK kontynuowat jako ekspert Zwigzku Miast Polskich prace w projekcie MSWIA, GUS i MF dotyczacym

monitorowania ustug publicznych i dostosowania w tym celu klasyfikacji budzetowej.
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Sprawozdanie z wykonania Planu Audytu Wewnetrznego za rok 2020

Uzywane skroty:

CGAP - Certified Government Auditing Professional
CIA - Certified Internal Auditor

CISA - Certified Information Systems Auditor

GMK - Gmina Miejska Krakéw

[1A - Institute of Internal Auditors

IT - Centrum Obstugi Informatycznej Gminy Miasta Krakowa
ISACA - Information Systems Audit and Control Association
MCOO - Migjskie Centrum Obstugi Oswiaty

MOPS - Miejski Osrodek Pomocy Spotecznej

MF - Ministerstwo Finanséw

S| - System Informatyczny

SMMK - Straz Miejska Miasta Krakowa

SZJ - System Zarzadzania Jakoscig

SZBI - System Zarzadzenia Bezpieczenstwem Informaciji
UMK - Urzad Miasta Krakowa

uofp - ustawa o finansach publicznych

WPF -Wieloletnia Prognoza Finansowa

ZA - Zespot Audytu Wewnetrznego

ZBK - Zarzad Budynkéw Komunalnych

ZCK - Zarzad Cmentarzy Komunalnych

ZDMK - Zarzad Dréog Miasta Krakowa

ZIM - Zarzad Inwestycji Miejskich

ZIS - Zarzad Infrastruktury Sportowe;j

ZTP - Zarzad Transportu Publicznego Krakowa

ZZM - Zarzad Zieleni Migjskiej
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Sprawozdanie z wykonania Planu Audytu Wewnetrznego za rok 2020

Zalacznik 1. Prezentacja podsumowania wynikéw badan i czynnosci sprawdzajacych ZA w roku 2020
Podsumowanie badania ryzyk operacyjnych
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W ramach audytu wewnetrznego oraz zgodnosci z ISO 9001 zbadano w UMK ponad 40 ryzyk
operacyjnych.
W 16 przypadkach udzielono zapewnienia, ze system kontroli jest skuteczny, w 19 przypadkach
uznano ryzyko za czeSciowo zmaterializowane i przedstawiono rekomendacje, a w 9 przypadkach

(17%) ryzyko uznano za zmaterializowane i zalecono poprawe mechanizméw kontroli.
17



Sprawozdanie z wykonania Planu Audytu Wewnetrznego za rok 2020

Podsumowanie badania ryzyk w obszarze teleinformatyki i bezpieczennstwa danych

WYNIKI BADAN W OBSZARZE BEZPIECZENSTWA INFORMACJI
W ROKU 2020 WG JEDNOSTEK ORGANIZACYJNYCH
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Sprawozdanie z wykonania Planu Audytu Wewnetrznego za rok 2020

Podsumowanie wynikéw czynnosci sprawdzajacych wykonanych w roku 2020
W roku 2020 wykonano czynnosci sprawdzajace weryfikujac wdrozenie 223 rekomendacji, ktérych termin uptywat.
Stwierdzono wdrozenie 165 zalecen, co stanowi ok. 73% ogotu rekomendacji przyjetych przez jednostki audytowane.

LicZBA REKOMENDACJI WDROZONYCH USTALONA W WYNIKU CZYNNOSCI
SPRAWDZAJACYCH PRZEPROWADZONYCH W ROKU 2020

30

B rekomendacje zaakceptowane
B rekomendacje wdrozone

20
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Sprawozdanie z wykonania Planu Audytu Wewnetrznego za rok 2020

WYNIKI BADAN 2020 - Liczba rekomendacji
zaakceptowanych wg Jednostek audytowanych
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W wyniku wykonania zadan w 2020 roku Zespét ZA przedstawit 473 rekomendacje,
sposrod ktorych jednostki audytowane przyjety do realizacji 93%.

20



Sprawozdanie z wykonania Planu Audytu Wewnetrznego za rok 2020

Zatacznik 2. Wybrane wskazniki budzetowe 2020 dla Zespotu Audytu Wewnetrznego na tle lat poprzednich

Roczna karta WSKAZNIKOW Wskaznikiroczne dlazadanZArok |  Wartosci
. . f o x Ocena
Zespotu Audytu Wewnetrznego w poréwnaniu do roku wskaznikow
P = Pozytywna,w
ramach oczekiwan
Okreslenie (definicja) wskaznika 2018 | 2019 {2020 | jm. | MIN | MAX [A" sheepiowaia.ale

G = Gorsza i mniej niz
oczekiwana

Liczba badan wykonanych w komérkach UMK i jednostkach

miejskich w ramach zadan audytowych 63 76 1 szt. i ] P
llos¢ rekomendacji zaakceptowanych 367 | 4535 | 439 szt. - - P

Liczba rekomendacji zaakceptowanych przez kierownictwo o
Jednostki Audytowanej do ilosci zgtoszonej przez ZAW 1 85 93 % 60 20 P
Ocena(od2do5) kle.rownlct\./va' Jednostki Au.dytoyva,nej 46 47 47 i 4 5 p

dotyczaca wykonania zadania i przydatnosci wynikow
Srednia liczba dni opdzZnienia sprawozdanla'wstepne‘go w 9 15,3 2% dni 0 0 G
stosunku do harmonogramu w Programie Zadania
Srednialiczba dn.l rochzych poswiecona na zad.fnle audytowe w 39 30 39 dni brak 375 p
jednej Jednostce Audytowanej
Liczba rekomendac;ji wdrgzonych -w stolsgnku do wc.zesnlej 82 67 74 % 60 100 p
zaakceptowanych - wynik tzw. Czynnosci Sprawdzajacych
Srednia liczba dni szkolen i samoksztatcenia przypadajaca na 12 9 9 dni 15 20 G
audytora

lloraz liczby dni po$wieconych na sprawy organizacyjne do 6 10 12 % 5 12 A

ogolnej liczby dni roboczych przepracowanych w ZA

*Srednia liczba dni na zadanie obliczona jako iloraz sumy dni zaraportowanych na catos$é prac zwigzanych z zadaniami audytowymi przez
liczbe badan wykonanych w jednostkach audytowanych.
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