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WSTEP

Oddaje w Panstwa rece opracowanie na temat systeméw telewizji dozorowej w szkotach
( systemy monitoringu CCTV ).

Chciatbym poprzez to opracowanie przekaza¢ moje kilkunastoletnie doswiadczenia w
stuzbie w Policji w potaczeniu z praktykg w zakresie ochrony mienia w aspekcie
organizacyjnym i technicznym.

Mam nadzieje, ze potaczenie tych aspektdow bedzie poczatkiem do zaciekawienia
wszystkich zainteresowanych bezpieczenstwem.

Przekazujgc te tre§¢ mam swiadomos¢, ze nie da sie w kilku stowach zawrzeé wszystkich
elementow ochrony szkét z uzyciem systemu monitoringu, ale mam nadzieje, ze tematyka

ta zostanie mocno przyblizona i zrozumiana.

Zdaje sobie réwniez sprawe, ze z uwagi ha ogromny ,ped” w rozwoju réznych systemow
monitoringdw ciezko jest nadgzy¢ osobom spoza kregu projektantéw czy instalatorow za
najnowszymi technologiami — pomimo tego stownictwo i zasady dziatania pozostajg

niezmienione od kilku lat.

Przekazujac to opracowanie - zrébmy wszystko, aby opracowanie to ewaluowato. Dzielmy
sie doswiadczeniami, uwagami. Zrobmy wszystko, aby zycie wokét nas toczyto sie
bezpiecznie i spokojnie.

Pamietajmy monitoring nie uleczy negatywnych zachowan, nie usunie
negatywnych zjawisk i zdarzen, nie zadziala sam w ochronie osob i
mienia — jest jedynie srodkiem wspomagajacym w podejmowanie

decyzji.

PATRZEC NIE ZNACZY WIDZIEC

NAUCZMY SIE PATRZEC | WIDZIEC,
NAUCZMY SIE NIE PATRZEC | WIDZIEC.
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SPECYFIKA NIEKTORYCH ZAGROZEN.

W celu prawidtowej oceny zagrozen nalezy w pierwszej kolejnosci wskazaé wystepujace
zagrozenia. Czasami nie zdajemy sobie sprawy, ze obserwowane przez nas zjawisko nosi
znamiona zagrozenia.

Zagrozenia jakie moga wystgpi¢ na ternach szkolnych obejmujg bardzo szerokie
spektrum. Ponizej wyszczegollnione zostang niektére z nich — najbardziej widoczne i

powszechne oraz te najbardziej grozne.

Ponizsze charakterystyki stworzono dla celéw opracowania, moggq by¢ pomocne do
wytworzenia elementow procedur bezpieczenstwa w szkoftach, do okreslania zatozen

projektowych przez Inwestora — dla Projektanta.
Charakterystyka mienia szkolnego.

Mienie zlokalizowane na ternie szkolnym obejmuje zazwyczaj przedmioty ruchome i
nieruchome umieszczone wewnatrz i na zewnatrz budynku oraz budynki i rolinnos¢.

Do mienia na zewngtrz budynku nalezy zaliczy¢ np. boisko wraz z sprzetem ( bramki,
stupy do siatki, kosze, fawki, powierzchnie boiska ), chodniki, ogrodzenie, bramki w
ogrodzeniu, brame wjazdowa, parkingi wraz z zaparkowanymi pojazdami itd. W otoczeniu
znajduje sie rowniez roslinnosc¢ ( drzewa, krzewy, trawniki, klomby ).

Budynki szkolne to wszelkie budowle znajdujgce sie na terenie wygrodzonym i nalezacym
do szkoty. To budynki z salami dydaktycznymi, pomieszczeniami administracyjnymi,
gospodarczymi wraz z wyposazeniem instalowanym podczas procesu budowlanego i
remontowego tzn. $ciany, tynki, warstwy malarskie, stolarka okienna i drzwiowa, instalacje
elektryczne CO wodno kanalizacyjne, podtogi wraz z wykfadzinami.

Do mienia wewnatrz budynku nalezy zaliczy¢ wszelkie przedmioty ruchome stanowigce
wyposazenie np. fawki, tablice, stoty, biurka, krzesta, komputery, inny sprzet elektroniczny,

elektryczny.
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Charakterystyka osoéb.

Uczniowie. Mozliwe jest wyodrebnienie kilku grup, dla potrzeb tego opracowania, pod
katem mozliwosci bycia ofiarg.

Grupa pierwsza to uczniowie, ktorzy sg sprawcami w danej chwili ( w innej chwili mogg
zosta¢ ofiarami ). Typowym przyktadem jest uczen z ,gangu” szkolnego. Jako cztonek
gangu dokonuje czyndéw zabronionych, innym razem inni cztonkowie gangu dokonujg na
nim czynu zabronionego.

Tu nalezy sie wyjasnienie: o istnieniu gangu uswiadamiamy sobie dopiero, gdy zostanie
dokonanych szereg przestepstw. W rzeczywistosci, zeby uspokoi¢ wtasne sumienie gang
nazywany jest czesto: ,to tacy koledzy, ktérym zdarzyto sie zZle zrobi¢”. Gangi dziatajg w
ukryciu, czesto zastraszajg (i to nie tylko uczniow ).

Druga grupa to uczniowie, ktérzy zawsze sg sprawcami ( na terenie szkoly ).

Wyrafinowanie w dziataniu, przemoc i sita fizyczna decydujg o przewadze nad innymi.

Trzecia grupa to uczniowie, ktérzy zawsze sg ofiarami — ofiara ciggta. Bezpieczny cel

dziatania sprawcéw.

Czwarta grupa to uczniowie, ktérzy nie bedg ofiarami. Wyrafinowanie w dziataniu,

sposobie rozumowania, a czesto sita fizyczna decydujg o przewadze nad innymi.

Grono pedagogiczne. Mozliwe jest wyodrebnienie kilku grup pod katem podatnosci
podejmowania interwencji w przypadku zdarzenia. My$le, ze ocena i wyodrebnienie grup
lezy po stronie os6b zainteresowanych.

Oczywistym jest, ze nauczyciel nie powinien ba¢ sie podejmowac interwencji.

Rzeczywistos¢ jest jednak inna — czasami okrutna.
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Charakterystyka czynow.

Dla potrzeb opracowania i tatwego zrozumienia nie bedg uzywane petne pojecia
kodeksowe.

Niszczenie, uszkadzanie mienia w tym podpalenia.

Bardzo czeste zjawisko realizowane przez uczniéw lub inne osoby w spos6b swiadomy.
Spotykane rodzaje metod uszkodzen: malowanie, rysowanie, graficiarstwo, famanie,
wyrywanie, wybijanie, rozbijanie, podpalenia.

Cechg charakterystyczng jest brak koniecznosci zdobywania informacji o obiekcie i
przedmiotach przez potencjalnego sprawce. Sprawca przychodzi dewastuje i odchodzi.
Jest to dziatanie spontaniczne, czesto pod wptywem ,chwili” ( pomystu, przyptywu
mtodzienczej energii ), alkoholu, narkotykéw lub innych srodkéw dziatajgcych w podobny
sposbb. Sprawcy czesto dziatajg w grupach. Z reguty sprawcy sg znani lecz strach lub Zle
pojeta solidarnos$¢ nie doprowadza do ukarania.

Skutkiem dziatania jest Swiadome uszkodzenie, zniszczenie, ktdre musi zosta¢ usuniete z
uwagi na konieczno$¢ dalszego wykorzystania mienia.

Opisane zjawiska dotyczg w szczegdlnosci terendw wokot szkoty, budynkéw szkolnych w
czesci zewnetrznej, szatni, drog do szatni, dtugich korytarzy przy salach gimnastycznych.

Wiamania.

Bardzo czeste zjawisko realizowane przez uczniéw lub inne osoby w sposob swiadomy.
Przed wystgpieniem zjawiska dokonywane jest rozpoznanie przestepcze. Rozpoznanie
polega najczesciej na poznaniu drog komunikacyjnych wewnatrz i na zewnatrz budynkéw,
poznaniu stabych elementéw ( okna, drzwi zaplecza, sali gimnastycznej ) i tym samym
wytypowaniu drogi najkorzystniejszej i ,najcichszej’. Podczas dokonywania rozpoznania
realizowana jest obserwacja zmierzajgca do ustalenia sposobdw poruszania sie 0s6b po
budynku i na zewnatrz — tzw. poznanie zwyczajow domownikow. Do rozpoznania
przestepczego nalezy wiaczy¢ najwazniejszy element — okreslenie celu wtamania —
przedmiotow jakie majg podlegac zaborowi, kradziezy.

Niektére sposoby dokonania rozeznania przestepczego: wejscie do wnetrza obiektu i
podawanie sie za rodzica, brata, siostre itd., obserwacja zjawisk z zewnatrz, rozpytanie
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dzieci i mtodziezy w kontaktach towarzyskich, ,przeptacenie” czyli zdobycie informatora z
wnetrza szkoty, dokonania samodzielnego rozpoznania przez ucznia-sprawce z wnetrza
szkoty itd.

Spotykane rodzaje metod wtaman: wytamanie lub wypchniecie okna, drzwi, wybicie szyby
w oknie, otwarcie zamkdéw poprzez rozwiercenie, na paséwke, pozostanie w obiekcie na
noc, wejscie przez wtaz dachowy, wejscie przez szyb wentylacyjny, wejscie przez okno
otwarte i pozostawione w tym stanie przez wspétsprawce itd.

Skutkiem dziatania jest utrata, zniszczenia i konieczno$¢ dokonania zakupu utraconego
sprzetu, wyposazenia oraz naprawa uszkodzen powtamaniowych.

Opisane zjawiska dotyczg w szczegdlnosci terendw wokot szkoty, budynkéw szkolnych w
czesci zewnetrznej parterowej i | pietra ( wysokiego parteru ).

Kradzieze.

Bardzo czeste zjawisko realizowane przez uczniéw lub inne osoby w sposéb swiadomy. W
tym przypadku przed wystgpieniem zjawiska dokonywane jest rozpoznanie przestepcze.
Podczas dokonywania rozpoznania wykonana jest obserwacja zmierzajgca do ustalenia
sposobow poruszania sie 0séb po budynku i na zewnatrz — tzw. poznanie zwyczajoéw
domownikéw. Do rozpoznania przestepczego nalezy wigczy¢ najwazniejszy element —
okreslenie celu kradziezy — przedmiotow jakie majg podlegaé zaborowi, kradziezy. Czesto
podczas kradziezy ,zaplanowanych przedmiotow” sprawca zabiera przy okazji inne
przedmioty — nawet takie, ktére nie przedstawiajg zadnej wartosci.

Niektére sposoby dokonania rozeznania przestepczego nie odbiegajg od kategorii
~wtamania”: wejécie do wnetrza obiektu i podawanie sie za rodzica, brata, siostre itd.,
obserwacja zjawisk z zewnatrz, rozpytanie dzieci i mtodziezy w kontaktach towarzyskich,
.przeptacenie” czyli zdobycie informatora z wnetrza szkoty, dokonania samodzielnego
rozpoznania przez ucznia-sprawce z wnetrza szkoty itd.

Zjawisko kradziezy to rowniez czyn spontaniczny polegajacy na wykorzystaniu nieuwagi
osoby poszkodowanej. Np. uczenh podczas gry w na boisku pozostawia tornister, sprawca
wykorzystujgc nieuwage kradnie. Wystepujg kradzieze w szatniach w tym samym boksie
lub z bokséw sgsiadujgcych — kradziez przedmiotoéw pozostawionych w odziezy sasiada,
kradziez odziezy lub obuwia.

Wystepujg rowniez kradzieze z sal dydaktycznych oraz pokoi nauczycielskich —

pozostawianych w stanie otwartym.
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Skutkiem dziatania jest utrata i konieczno$¢ dokonanie zakupu utraconego mienia.
Opisane zjawiska dotyczg w szczegoélnosci szatni, miejsc pozostawiania tornistrow,

teczek, plecakow.

Wyfudzenia bez przemocy fizycznej, bez niebezpiecznego narzedzia.

Bardzo czeste zjawisko realizowane przez uczniéw lub inne osoby w spos6b swiadomy.
Spotykane rodzaje metod planowanych i spontanicznych: zastraszanie pozbawieniem
zycia lub zdrowia, zastraszanie uszkodzeniem ciata, zastraszanie zniszczeniem mienia.
Cecha charakterystyczng jest brak koniecznosci zdobywania informacji o przedmiotach
przez potencjalnego sprawce. Sprawca dziata w miejscach oddalonych od gtéwnych
ciggbw komunikacyjnych. Spotykane sg przypadki zastraszania w miejscach ukrytych np.
boksy w szatniach, zakamarki w korytarzach. Jest to dziatanie spontaniczne, czesto pod
wptywem ,chwili” ( pomystu, przyptywu mtodzienczej energii ), alkoholu, narkotykow lub
innych $srodkéw dziatajgcych w podobny sposéb. Sprawcy czesto dziatajg w grupach. Z
reguty sprawcy sg znani lecz strach lub Zle pojeta solidarnos¢ nie doprowadza do
ukarania.

Skutkiem dziatania jest wydanie przez ofiare przedmiotow.

Opisane zjawiska dotyczg w szczegoélnosci terendbw wokot szkoty, szatni, drég do szatni,

czasami w klasach.

Wyfudzenia z uzyciem przemocy fizycznej, niebezpiecznego narzedzia.

Zjawisko realizowane przez ucznidw lub inne osoby w spos6b swiadomy.

Spotykane rodzaje metod planowanych i spontanicznych: zastraszanie pozbawieniem
zycia lub zdrowia, zastraszanie uszkodzeniem ciata, zastraszanie zniszczeniem mienia,
pozbawienie zycia lub zdrowia, uszkodzenie ciata, zniszczeniem mienia.

Cechg charakterystyczng jest brak koniecznosci zdobywania informacji o przedmiotach
przez potencjalnego sprawce. Sprawca dziata w miejscach oddalonych od gtéwnych
ciggobw komunikacyjnych. Jest to dziatanie planowane lub spontaniczne, czesto pod
wptywem ,chwili” ( pomystu, przyptywu mtodzienczej energii ), alkoholu, narkotykow lub
innych srodkéw dziatajgcych w podobny sposob. Sprawcy czesto dziatajg w grupach.
Skutkiem dziatania jest utrata zdrowia lub zycia wydanie przez ofiare przedmiotow lub

samodzielne zabranie przedmiotéw przez sprawce.
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Opisane zjawiska dotyczg w szczegdélnosci terendw wokét szkoty czasami w szatni, drég

do szatni.

Dystrybucja - Narkotyki i inne srodki.

Zjawisko realizowane przez ucznidow lub inne osoby w stosunku do uczniow w sposéb
Swiadomy.

Przed wystgpieniem zjawiska dokonywane jest rozpoznanie przestepcze o zr6znicowanym
czasie. Dobrze opracowany i ukrywany sposéb dystrybucji pozwala na dtugotrwate
rozprowadzanie  $rodkobw. Rozpoznanie polega najczesciej na  wytypowaniu
najkorzystniejszego miejsca dla dystrybucji i konsumpciji, wybraniu najlepszego srodka, a
takze wytypowaniu oséb do dystrybucji.

Zjawisko w zaleznosci od opracowanej metody moze nie zosta¢ wykryte i usuniete za
pomocg monitoringu TV — przekazywanie w sposob utajniony, nawet pod kamerg np. w
woreczku sniadaniowym, ksigzce itd.

Bojki i pobicia.

Zjawisko realizowane przez uczniéw lub inne osoby na uczniach, osobach z personelu w
sposob swiadomy.

Przed wystgpieniem zjawiska dokonywane jest rozpoznanie przestepcze o réznym
zrOznicowaniu czasowym, zazwyczaj zdarzenie jest dobrze zaplanowane. Wystepuja
jednak przypadki zjawiska spontanicznego. Cechg charakterystyczng jest brak
koniecznosci zdobywania szczegétowych informacji o osobie, przez potencjalnego
sprawce. Sprawca przychodzi bije i odchodzi. Jest to dziatanie spontaniczne, czesto pod
wptywem ,chwili” ( pomystu, przyptywu mtodzienczej energii ), alkoholu, narkotykow lub
innych $srodkéw dziatajgcych w podobny sposéb. Sprawcy czesto dziatajg w grupach. Z
reguty sprawcy sg znani lecz strach lub Zle pojeta solidarnos¢ nie doprowadza do
ukarania. Szybkos¢ dziatania sprawcy blokuje mozliwos¢é szybkiej reakcji 0s6b
obserwujacych.

Skutkiem dziatania jest Swiadome uszkodzenie ciata, czasami smierc.

Zjawisko to jest tatwe do zaobserwowania i szybkiej reakcji. Najczestszymi miejscami
popetnienia sg tereny przed szkota, w szatniach, w zakamarkach pomiedzy wejsciem

gtébwnym do szatni, a korytarzem szatni.
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Opisane zjawiska dotyczg w szczegoélnosci terendbw wokot szkoty, szatni, drég do szatni,

czasami w korytarzach i klasach.

Rozsypanie srodka o dziafaniu niebezpiecznym.

Zjawisko realizowane przez uczniéw w sposob swiadomy.

Przed wystgpieniem zjawiska dokonywane jest rozpoznanie przestepcze o réznym
zréznicowaniu czasowym, zazwyczaj zdarzenie jest dobrze zaplanowane. Dziatanie jest
szybkie lecz wydaje sie mozliwe do wykrycia. Z reguty sprawcy sa znani lecz strach lub zle
pojeta solidarnos$¢ nie doprowadza do ukarania.

Skutkiem dziatania jest nieSwiadome uszkodzenie ciata, czasami Smier¢.

Zjawisko to jest tatwe do zaobserwowania i szybkiej reakcji. Najczestszymi miejscami
popetnienia sg szatnie, w zakamarkach pomiedzy wejsciem gtbwnym do szatni, a

korytarzem szatni, korytarze do sal lekcyjnych.

Fafszywe alarmy do Policji Strazy i innych stuzb.

Zjawisko realizowane przez uczniéw w sposob swiadomy.

Przed wystgpieniem zjawiska dokonywane sg ustalenia przestepcze o réznym
zréznicowaniu czasowym, zazwyczaj zdarzenie jest dobrze zaplanowane — doktadna data
i godzina popetnienia, zamaskowanie gtosu powiadamiajgcego. Dziatanie jest szybkie lecz
wydaje sie mozliwe do wykrycia. Z reguty sprawcy sg znani lecz strach lub Zle pojeta
solidarnosc¢ nie doprowadza do ukarania.

Skutkiem dziatania jest Swiadome przerwanie zaje¢ lekcyjnych i narazenie stuzb na koszty

zwigzane z akcjami ratowniczymi.
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ASPEKTY PRAWNE, A PRAWA DZIECKA PRZY
ZASTOSOWANIU SYSTEMOW MONITORINGU TV

Problematyka aspektow prawnych uzywania monitoringu jest bardzo szeroka.

Odpowiedz na pytanie:

Czy mozna instalowac kamery gdzie i kiedy? — jest czasami bardzo trudna.

Na kazdym etapie budowy ( zamyst, koncepcja, projekt, realizacja projektu ) nalezy
kierowa¢ sie dobrem cztowieka i jego prawami. W szczegoélnosci prawem do prywatnosci —
tak, aby nie naruszy¢ praw cztowieka. Z catg pewnoscig kazda osoba poruszajgca sie po
terenie monitorowanym musi mie¢ $wiadomosc¢, iz jej zachowania sg obserwowane i
rejestrowane. Musi mie¢ rowniez swiadomos¢ i pewnosé, ze jej zachowanie nie jest lub nie
bedzie przedmiotem szyderstwa. Z drugiej strony wchodzgc w obszar monitorowania
cztowiek zwieksza poziom wyobrazni w kierunku wzrostu poczucia bezpieczenstwa.
Wyobraznia jest wzmacniana widokiem kamery, tabliczkami z napisami informujagcymi o
monitorowaniu terenu. Tym samym poziom czujnosci 0soby poruszajgcej sie po terenie
zostaje automatycznie obnizony.

Biorgc pod uwage konwencje praw cztowieka, ,styk” cztowiek — instytucja, od razu
widoczny jest aspekt koniecznosci rzetelnego okreslenia miejsc monitorowanych. Wtasnie
z tego ,styku” wynika koniecznos¢ stosowania kamer, a nie atrap — prymitywnego srodka
zastepczego.

Stosowanie atrap w systemach TV (w mojej ocenie) jest naruszeniem praw cztowieka,
gdyz podwyzszenie poczucia bezpieczenstwa w obszarze przez podmiot realizujgcy
monitoring — jest podwyzszeniem niezgodnym z rzeczywistoscia, a w przypadku
wystgpienia zdarzenia: instytucja, Panstwo powinno ponosi¢ petng odpowiedzialnosc¢ za

szkody w zdrowi, zyciu lub mieniu.
Nalezy zdac sobie sprawe, ze dziatania na rzecz bezpieczenhstwa ludzi poruszajacych sie
po terenach monitorowanych — to nie ochrona sklepu, budynku, samochodu przed

ztodziejem — na terenach szkolnych o naruszenie praw cztowieka bardzo fatwo.

Whnioski z powyzszego wydajg sie proste:
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- monitoring musi zostaé wykonany o szczegétowe, profesjonalne zatozenia, bez
naruszenia praw czlowieka wynikajacych z obowiagzujacych przepisOw prawa i
konwencji,

- monitoring musi byé wykonany w spos6b profesjonalny w oparciu o przepisy
prawa i obowigzujgce normy,

- monitoring musi byé obstugiwany przez osoby profesjonalnie przeszkolone -
rowniez w zakresie praw cztowieka,

- osoby w obszarze monitorowanym muszg mieé¢ swiadomosé przebywania w tym
obszarze,

- osoby w obszarze monitorowanym musza mieé poczucie bezpieczenstwa w tym
obszarze,

- inwestorzy, projektanci, wykonawcy musza wybieraé do systemu monitoringu
sprzet o wysokiej jakosci, niezawodnosci, trwatosci, a pomijaé sprzet awaryjny o
niskiej jakosci,

- dziatanie monitoringu musi podlega¢é analizom — czy zamierzony cel zostat
osiagniety,

- sprzet musi posiada¢ stosowne atesty i certyfikaty.
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WYBRANE ASPEKTY PRAWNE MONITORINGOW TV INSTALOWANYCH
W SZKOLACH - PROCEDURY.

Podstawowym aktem prawnym gwarantujgcym dzieciom respektowanie ich praw jest
Konwencja o Prawach Dziecka (zostata ona przyjeta przez Zgromadzenie Ogolne
Narodéw Zjednoczonych dnia 20 listopada 1989 r.).

W rozumieniu niniejszej konwencji ,dziecko” oznacza kazdg istote ludzka w wieku ponizej
osiemnastu lat, chyba, ze zgodnie z prawem odnoszgacym sie do dziecka uzyska ono
wczesniej petnoletniosc.

Dziecko jest najwyzsza wartoscia, a poprzez dziatania dorostych nastepuje jego
ksztaltowanie. Dziatania te musza byé przepelnione doswiadczeniem i
bezpieczenstwem.

Przytoczmy wiec niektére podstawowe cele (z Konwencji) majace zwigzek w dziataniach
kierunkujgcych na zapewnienie bezpieczenstwa oraz okreslmy instytucje majace

zapewniac¢ bezpieczenstwo i poszanowanie:

Art. 2.

1. Panstwa-Strony w granicach swojej jurysdykcji beda respektowaty i gwarantowaty
prawa zawarte w niniejszej konwencji wobec kazdego dziecka, bez jakiejkolwiek
dyskryminacji, niezaleznie od rasy, koloru skory, pici, jezyka, religii, pogladéw
politycznych, statusu majgtkowego, niepetnosprawnosci, cenzusu urodzenia Iub
jakiegokolwiek innego tego dziecka albo jego rodzicow badz opiekuna prawnego.

2. Panstwa-Strony bedg podejmowaty wtasciwe kroki dla zapewnienia ochrony dziecka
przed wszelkimi formami dyskryminacji lub karania ze wzgledu na status prawny,
dziatalnos¢, wyrazane poglady lub przekonania religijne rodzicow dziecka, opiekunéw

prawnych lub cztonkéw rodziny.

Art. 3.

1. We wszystkich dziataniach dotyczacych dzieci, podejmowanych przez publiczne lub
prywatne instytucje opieki spotecznej, sady, wiadze administracyjne Ilub ciata
ustawodawcze, sprawg nadrzedng bedzie najlepsze zabezpieczenie intereséw dziecka.

2. Pahstwa-Strony dziatajg na rzecz zapewnienia dziecku ochrony i opieki w takim stopniu,

w jakim jest to niezbedne dla jego dobra, biorgc pod uwage prawa i obowigzki jego
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rodzicow, opiekunéw prawnych lub innych os6b prawnie za nie odpowiedzialnych, i w tym
celu bedg podejmowaty wszelkie wtasciwe kroki ustawodawcze oraz administracyjne.

3. Panstwa-Strony czuwaja, aby instytucje, stuzby oraz inne jednostki odpowiedzialne za
opieke lub ochrone dzieci dostosowaty sie do norm ustanowionych przez kompetentne
wladze, w szczegOllnosci w dziedzinach bezpieczenstwa, zdrowia, jak réwniez

dotyczacych wiasciwego doboru kadr tych instytucji oraz odpowiedniego nadzoru.

Art. 19.

1. Panstwa-Strony beda podejmowaty wszelkie wiasciwe kroki w dziedzinie
ustawodawczej, administracyjnej, spotecznej oraz wychowawczej dla ochrony dziecka
przed wszelkimi formami przemocy fizycznej badz psychicznej, krzywdy lub zaniedbania
badz ztego traktowania lub wyzysku, w tym wykorzystywania w celach seksualnych, dzieci
pozostajacych pod opieka rodzica(éw), opiekuna(éw) prawnego(ych) lub innej osoby

sprawujgcej opieke nad dzieckiem.

2. Tego rodzaju srodki ochronne powinny obejmowaé, tam gdzie jest to wiasciwe,
skuteczne przedsiewziecia w celu stworzenia programéw socjalnych dla realizacji pomocy
dziecku oraz osobom sprawujacym opieke nad dzieckiem, jak réwniez innych form dziatan
prewencyjnych dla ustalania, informowania, wszczynania i prowadzenia sledztwa,
postepowania, notowania wymienionych wyzej przypadkéw niewlasciwego traktowania
dzieci oraz tam, gdzie jest to wtadciwe - ingerencje sadu.

Art. 33.

Panstwa-Strony bedg podejmowaly wszelkie odpowiednie kroki, w tym Srodki
ustawodawcze, administracyjne, socjalne oraz $rodki w dziedzinie oswiaty, w celu
zapewnienia ochrony dzieci przed nielegalnym uzywaniem s$rodkéw narkotycznych i
substancji psychotropowych, zgodnie z ich zdefiniowaniem w odpowiednich umowach
miedzynarodowych, oraz w celu zapobiegania wykorzystywaniu dzieci do nielegalnej
produkcji tego typu substancji i handlu nimi.

Prosze zwrdci¢ uwage, ze Konwencja w zadnym stopniu nie narusza Konstytucji RP. Nie

narusza tez w zaden sposob Praw Cziowieka.
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Konwencja narzuca konieczno$¢ zapewnienia bezpieczenstwa w szerokim tego stowa
znaczeniu. Mozliwe jest podejmowanie réznych przedsiewzie¢ i dziatan, wsrdd ktorych
mozna wyrézni¢ stosowanie srodkéw ochrony fizycznej i technicznej oséb.

W celu spetnienia praw dziecka dorosli majg wiele obowigzkéw. Miedzy innymi wykonanie
ochrony i zapewnienia poczucia bezpieczenstwa w sposOb niezagrazajacy
bezpieczenstwu.

Dziwne i moze dla niektérych smieszne sformutowanie. Wyttumaczenie tego zdania w
odpowiedniej relacji jest proste i wymowne. Odpowiedzmy poprzez zadanie pytania: Czy
mozliwe jest prowadzenie ochrony przez osobe nieprzygotowang do realizacji takiego
zadania (przygotowang nieprofesjonalnie). Ochrona to obserwacja i podjecie dziatania.
Brak profesjonalizmu i doswiadczenia w tym zakresie moze doprowadzi¢ do skutku
odwrotnego niz zapewnienie bezpieczenstwa — do sprowadzenia niebezpieczenstwa.
Aspekt poruszany na wstepie - atrapy.

Zadajmy sobie pytanie i pozostawmy je bez odpowiedzi: Czy osoba profesjonalnie
przegotowana do prowadzenia obserwacji zareaguje na zdarzenie pod atrapg?
Odpowiedzialno$¢ prawna w tym zakresie jest bardzo ztozona, gdyz mozemy mie¢ do
czynienia z wieloma przypadkami: np. podjecia dziatania w sposob prawidtowy albo
nieprawidtowy lub zaniechania dziatania. Dziatanie lub zaniechanie mozna jeszcze ocenié
w aspekcie dziatania sSwiadomego lub nieSwiadomego, w dobrej lub ztej wierze.

Nie chodzi tu jednak o komplikacje, lecz jednoznaczne oznaczenie problemu.

Odpowiedzialnos¢ za bezpieczenstwo zaczyna sie w momencie podjecia decyzji o
wprowadzeniu pierwszych procedur zwigzanych z organizacjg bezpieczenstwa (bez

koniecznosci stosowania monitoringu).

Nalezy mie¢ swiadomos¢, iz wprowadzenie systemow technicznej ochrony (monitoringi TV
- CCTV, systemy alarmowe, kontrole dostepu do poszczegodlnych stref, obiektow) to tez
wprowadzenie procedur — dodatkowych procedur do juz istniejgcych. W zasadzie nalezy
podkresli¢, ze budowanie systemu ochrony to tylko uzupetnienie procedur, dopetnienie i
utatwienie. Do opracowania i wprowadzenia procedur bezpieczenstwa zobowigzane

jest kierownictwo np. dyrektor szkoty.

Czesto spotykanym, negatywnym zjawiskiem jest organizowanie procedur dla inwestora
przez firmy handlujgce sprzetem ochrony technicznej (kamery, systemy alarmowe itd.) -
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wykorzystujac bardzo czesto inwestora, ktéry nie posiada wiedzy w zakresie technicznym
dziatania sprzetu do monitoringéw. Tak wiec wykonawca buduje system monitoringu (bez
zatozen od inwestora) dobierajgc sprzet w sposob dowolnie wybrany przez siebie
Nastepnie ,samoczynnie” powstajg procedury

Obecna sytuacja na runku powoduje bardzo silne naciski na inwestorow — firmy obnizajg
wartos¢ towaréw, oferujg towar ztej jakosci po niskiej cenie oraz bez stosownych
certyfikatow. Czesto, sprzedawane artykuly sg nieprzetestowanym tanim rozwigzaniem —
np. kamery, karty stuzgce do obserwacji obrazbw z kamer za pomocg komputera
stuzgcego do zastosowan domowych lub biurowych. Praktyka wykazuje, ze duza czes¢
firm oferujgcych tanie rozwigzania oparte na sprzecie komputerowym nie potrafi wkasciwie
policzy¢ pojemnosci dysku twardego — wskazujac, np. ze na dysku 80 GB mozna
archiwizowa¢ obrazy przez 14 - 30 dni z 16 kamer przy rejestracji 100 obrazéw w ciggu
jednej sekundy bez uzycia kompresji. Oczywiscie inwestycja prowadzona z takimi firmami
z gory skazana jest na nie powodzenie. Tu nalezy zachowac¢ najwyzszg ostroznosé. Przy
projektowaniu systemu bezpieczehstwa nalezy uzywaé sprzetu dedykowanego do tego

celu.
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CELE STOSOWANIA MONITORINGU

Monitoring za pomocg kamer (CCTV) stosowany jest w roznych celach w zaleznosci od
potrzeb oraz oczekiwanego rezultatu. Zastosowanie monitoringu nie zawsze jednak daje

zaplanowane rezultaty.

Podstawowymi celami zastosowania monitoringu sg: nadz6r nad prawidiowoscig
przebiegéw procesoéw zachodzgcych w naszym otoczeniu oraz ujawnianie i eliminowanie
sytuacji krytycznych (negatywnych). Element pierwszy, czyli nadz6r na prawidtowoscig
przebiegéw procesow — to prewencja, nadzor nad kazdym zachodzacym zjawiskiem, ktére
nas dotyczy na podstawie okreslonych dla srodowiska norm zachowania (np. procedur).
Dla kazdej osoby (podmiotu) sg to zjawiska (a tym samym normy) inne, w rézny sposob
rozbudowane, skomplikowane i odbierane. Najwazniejsze jest jednak prawidtowe
wycigganie wnioskéw, co do znaczenia zjawisk i prawidtowe poroéwnanie ich z przyjetymi
normami. Element drugi wigze sie z reakcjg na zjawiska odbiegajace od okreslonej normy.
W przypadku wystgpienia zjawiska okreslonego przez normy (procedury) jako negatywne
musi nastgpi¢ reakcja powodujgca przywrdcenie stanu okreslonego jako normalny i

przej$cie do fazy nadzoru.

eliminowanie nadzor

ujawnienie
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CELE ZASTOSOWANIA MONITORINGU W SZKOtACH

Przed wykonaniem zatozenn do budowy monitoringu CCTV (lub i innych zabezpieczen)
istotne jest przeprowadzenie obserwacji i analiz, ktére nalezy bezwzglednie przedstawi¢ w

formie pisemnej projektantowi.

Dzieki obserwacjom i analizom sami wywnioskujemy, w jakim zakresie monitoring CCTV
bedzie nam przydatny i czy spetni oczekiwane rezultaty.

Jezeli nasze wnioski beda wskazywaty na koniecznos¢ zainstalowania monitoringu (
nie zas na chec¢ posiadania) mozna przystgpi¢ do realizacji. Proponuje, aby na wstepie
sprawdzi¢ otoczenie i sprobowac , jeszcze co$ w nim zmieni¢’. Moze to znaczaco
zwiekszy¢ bezpieczenstwo oraz obnizy¢ koszty monitoringu lub doprowadzi¢ do takiej
poprawy, ze inwestowanie srodkow bedzie niepotrzebne.

Nalezy pamieta¢, ze monitoring nie chroni od negatywnych zdarzen, a jedynie jest
elementem wspomagajacym. Monitoringu nie nalezy traktowaé jako zapory — mozna go

,0szukac”, ,obejs¢”, unieszkodliwi¢ — to tylko urzadzenia.

Do prawidtowej reakcji na zdarzenia pokazywane przez monitoring potrzebny jest cztowiek
i procedury, ktére sporzadzone prawidiowo i $cisle przestrzegane doprowadzg do

zmniejszenia zjawisk negatywnych.
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ETAPY TWORZENIA MONITORINGU
ELEMENT PIERWSZY
OTOCZENIE BUDYNKOW SZKOLNYCH.

Analiza uporzadkowania otoczenia — nadanie witasciwej komunikacji w otoczeniu
szkoty.

Przeprowadzenie tej analizy pozwoli na odnalezienie punktéw krytycznych np. przyczyny
gromadzenia sie roznych oséb na terenie wokét szkoty ( cel gromadzenia sie, czasookres,

przedziat wiekowy itd.), przyczyny wywotywania zachowan negatywnych.

Przed analizg nalezy przeprowadzi¢ obserwacje terenu ze zwréceniem szczegdélnej uwagi
na czasookres oraz grupy wiekowe gromadzacych sie oséb. Nalezy przeprowadzi¢ analize
celu gromadzenia sie w okreslonym miejscu, czy sposéb przedostania sie tych os6b na
teren obiektu jest zalegalizowany np. zgodg dyrektora. Istotne jest ustalenie dlaczego

whasnie to miejsce zostato wybrane do gromadzenia sie tych oséb.

Przedstawmy przyktad. Szkota przy ktorej gromadzg sie r6zne osoby. Dyrekcja i grono

pedagogiczne sg tym faktem mocno zaniepokojeni.

Przeprowadzono obserwacje. Wynik takiej obserwacji z analizag moze by¢ nastepujacy: na
terenie szkoty w ktérej lekcje odbywajg sie na dwie zmiany obserwowano codziennie w
godzinach 16.00-23.00 grupe 0s6b w wieku 20 — 25 lat. Osoby te zachowywaty sie gtosno,
uzywaly stbw uznanych za obelzywe posiadaty przy sobie rézne przedmioty. Osoby te
gromadzity sie na dwdch fawkach przy boisku szkolnym. Lawki ustawione sag przy sciezce
prowadzacej do otworu w siatce ogrodzenia. Przez otwér ten w kierunku szkoty przechodzi
duza czes¢ dzieci z pobliskiego osiedla. Obserwuje sie, ze w miejscu gromadzenia tych
0sOb pozostawione sg nieczystosci. Interwencje Policji nie doprowadzity do zaprzestania

gromadzenia sie tych oséb.

Whniosek: W tym przypadku nie instalujemy systemu monitoringu, a w pierwszej kolejnosci
porzadkujemy otoczenie. Nalezy dokonac¢ sprawdzenia ogrodzen, bram wjazdowych,
furtek itd. pod katem ewentualnych uszkodzen ( w przypadku wystgpienia uszkodzen tych

zabezpieczen, nalezy niedociggniecia bezwzglednie wyeliminowac ).

Teren szkoty musi by¢ ogrodzony ( uszczelniony ). Ksztatt ogrodzenia powinien wykluczac
mozliwos¢ pokonania go bez dodatkowych przedmiotéw i urzadzen ( np. drabina, podest,
skrzynia samochodu itd. ).
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Ksztalt elementéw ogrodzenia powinien uniemozliwia¢ swobodne pokonanie ogrodzenia (
np. elementy podtuzne umieszczone w ogrodzeniu pionowo trudniej jest pokonaé niz
siatke ogrodzeniowag ). W miare mozliwosci materiat uzyty do wykonania ogrodzenia
powinien posiadac takg wytrzymatos¢, aby pokonanie go wymagato czasu, a tym samym
zniechecato potencjalnego sprawce. W ogrodzeniu nalezy wyodrebni¢ tylko jedng bramke
( brame ) wejsciowg wraz z ciggami komunikacyjnymi przy jednoczesnym okres$leniu
jasnych procedur dotyczacych ewakuaciji z terenu i obiektu. Pamietajmy o inwalidach i
rowerzystach. Dobrze jest, gdy do bramki wejsciowe]j prowadzg tzw. prowadnice ( barierki
) z dwoma zakretami powodujgce naturalne rozdzielanie grupy na poszczeg6lne osoby.
Istotnym elementem jest zaprojektowanie i wykonanie przed ogrodzeniem ( od strony
zewnetrznej lub wewnetrznej terenu ) elementéw dekoracyjnych w postaci roslinnosci
niskopiennej ,z kolcami” ( np. niskopienne, roztozyste r6ze ). Na terenie otaczajacym
szkote nie powinna znajdowac sie roslinnos¢ lisciasta z koronami na wysokos$ci nizszej niz
- 3 m. W najblizszym otoczeniu budynku moze znajdowac sie niskopienna, ,kolczasta”
roslinnos¢, ale nie wyzsza niz poziom parapetow okien parteru budynku. Wyznaczone
Sciezki i drogi winny zosta¢ doswietlone swiattem nie powodujgcym zmiany barw i
powstawanie cieni. Swiatto musi zapewniaé takie do$wietlenie terenu tak, aby zapewniato
poczucie bezpieczenstwa i aby byta mozliwosé ewentualnego stosowania kamer

kolorowych lub czarno biatych.

Po wykonaniu czynnosci porzadkowych powtérnie nalezy podja¢ obserwacje i oceniamy
skutki przeprowadzonych dziatah. Jezeli zjawiska negatywne powracajg nalezy zacie$ni¢
wspotprace z Policjg — podawa¢ informacje dotyczace gromadzenia sie 0s0b
niechcianych.

Z cafg pewnoscig juz wtedy mozna podja¢ decyzje o wykonaniu monitoringu.

Rozmieszczenie kamer w terenie, wewnatrz budynku (przy uwzglednieniu

ograniczen finansowych). Rysunkinr 1, 2, 3, 4, 5, 6.

Rozmieszczenie kamer w terenie otaczajgcym budynek oraz wewnatrz budynku
uzaleznione jest od wielu aspektéw organizacyjnych: ksztattu terenu rozmieszczenia,

ksztaitow budynkéw i innych obiektow na terenie szkolnym.

Nalezy tu zastosowac¢ kamery zewnetrzne z obudowg wyposazong w grzatke. Zadaniem
tych kamer jest w szczegdlnosci wykrycie intruza, a nie identyfikacja. Oczywiscie
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najlepszym rozwigzaniem byloby zastosowanie kamer uchylno obrotowych, ale

rozwigzanie to jest drogie.

Poniewaz tereny te sa zazwyczaj rozlegte, wskazane jest stosowanie obiektywow
szerokokatnych. Nalezy rowniez pamietaé, o zmianach natezenia Swiatta na
obserwowanych terenach i unika¢ ustawiania kamery ,pod stonce”. Stosowac obiektywy
ze zmienng (automatyczng) przystong. Zastosowanie obserwacji panoramicznej nie
pozwoli na zarejestrowanie szczeg6téw, ale mozliwe bedzie ustalenie zachowania
obserwowanych oséb. Istotne jest tez, aby pola obserwacji ,pokrywaty sie” i aby kamery
.widziaty” sie wzajemnie. Zastosowanie takiego rozwigzania pozwoli na zabezpieczenie
kamer oraz na tak zwane prowadzenie osoby — przejscie z widoku przed jedng kamerg do
nastepnej. Osoba obserwujgca osoby zachowujgce sie w spos6b budzacy watpliwosci

musi podjg¢ interwencje.

Praktycznymi miejscami umieszczenia kamer sg mury budynku szkolnego. Widoczna musi
by¢ czesc¢ parterowa budynku, wysoki parter z terenem przylegtym w oddaleniu do ok. 5-6
m od budynku. Jezeli przy szkole jest boisko warto jedng kamere skierowac na ten obiekt.
Z catg pewnoscig obszar pomiedzy wejsciem na teren szkoty ( brama , furtka ), a wejsciem
do budynku nalezy objg¢ obserwacjg ( panorama od strony budynku ). Tutaj nalezy
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zastosowa¢ kamery z obiektywem, ktore pozwolg na szczeg6towe okreslenie 0sob

wchodzacych i wychodzacych.

Juz na tym etapie mozliwe jest ,wyfapanie” intruzéw. Wprawne oko obserwatora wypatrzy
intruza, a obserwator przeszkolony szybko zapamieta bardzo duzg ilos¢ oséb i bedzie w

stanie wstepnie ,wyczuc’ niebezpieczenstwo.

ANALIZA KOMUNIKACJI | RUCHU WEWNATRZ SZKOLY — NADANIE WEASCIWEJ]
KOMUNIKACJI WEWNATRZ SZKOLY.

Po wyznaczeniu komunikacji zewnetrznej nalezy przeprowadzi¢ kolejng analize w celu
odnalezienia punktéw krytycznych i wyznaczenia komunikacji wewnatrz budynku ( éw ).
Jest to zadanie trudne i posiadajgce cechy indywidualne w zaleznosci od rodzaju
uksztattowania budynku.

Gtéwnym celem jest uporzadkowanie ruchu oséb od drzwi wejsciowych do szkoty —
wiatrotap — korytarz szatni — boks szatni — klatka schodowa z korytarza szatni —
korytarz sal lekcyjnych — sala lekcyjna. Dodatkowym kryterium moze by¢ dokonanie

podziatu na uczniéw, grono pedagogiczne, rodzicow itd.

Droga dziecka od momentu wejScia do drzwi szkolnych musi by¢ skonkretyzowana.
Dziecko musi jg zna¢ i mie¢ poczucie bezpieczenstwa podczas jej pokonywania. Juz w
tym miejscu — przed drzwiami wejsciowymi nalezy przewidzie¢ kamere do obserwacji osob

wchodzacych do szkoty. Tu musi nastgpi¢ selekcja.

Jezeli na drodze dziecka wystepujg drzwi (i sg to drzwi nie przeszklone — koniecznie
nalezy dazy¢ do ich przeszklenia, aby dziecko widziato przestrzen za drzwiami. Jezeli
osiggniecie takiego celu jest niemozliwe nalezy takie miejsce wyznaczy¢ do umieszczenia
kamery. Jezeli w szkole znajdujg sie dwie szatnie mozna dokonac rozdziatu wiekowego
dzieci np. kl. 0-3, 4-6.

Dodatkowo mozliwe jest zlokalizowanie w niektorych miejscach przeszkod
ograniczajacych ruch i nadajgcy wlasciwy kierunek, ktére w razie koniecznosci mozna

szybko usung¢ ( ewakuacja ).
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Droga z szatni do klasy rowniez musi podlega¢ monitorowaniu. Ustawienie kamery musi
zapewnia¢ widocznosé na klatce schodowej i czesci korytarza ( pamietamy o zasadzie

obserwacji zakamarkow, a nie catego obiektu ).

Z klatki schodowej zazwyczaj wchodzi sie w korytarz z ktérego prowadzg drzwi do
poszczegodlnych klas. Na tych korytarzach nalezy zainstalowa¢ kamere z obiektywem
pozwalajgcym na obserwacje catej diugosci korytarza. Kamera ta ma pokazywac
zdarzenia, a nie szczego6ty ( Zazwyczaj w tych korytarzach wystepuje stosunkowo mato

zjawisk ).

ELEMENT DRUGI — REAKCJA NA ZJAWISKA NEGATYWNE

Polityka bezpieczenstwa jest bardzo istotnym elementem przy realizacji ustawowych
zadan kazdej instytucji. Polityke bezpieczehstwa prowadzi sie w oparciu 0 przepisy,
wytyczne dotyczace bezpieczenstwa os6b i mienia.

Aby wiasciwie zareagowa¢ na zdarzenie trzeba posiadaé¢ procedury ( sktadnik polityki
bezpieczenstwa ). Kazda organizacja dziata w oparciu o procedury. Ustalenie procedur
pozwoli podejmowaé szybkie, sprawne i zorganizowane dziatanie W kodeksie karnym
zgromadzono opisy szeregu zachowan i przypisano im sankcje. Tak tez i w wypadku
uzytkowania monitoringu TV, nalezy wyszczegolni¢ zjawiska negatywne i przypisa¢ im
procedury. Wyszczegllnienie zjawisk nastepuje podczas tworzenia dokumentaciji
projektowej i wykonywania na tym etapie analizy bezpieczenstwa.

Na podstawie analizy bezpieczenstwa i okreslenia procedur mozemy wytypowac¢ osobe do

wykonywania czynnosci przy monitoringu.

Nalezy pamietac¢, ze ochrona oséb i mienia podlega: Ustawie z dnia 22 sierpnia 1997 r. o
ochronie os6b i mienia. (Dz. U. Nr 114, poz. 740) — ustawa stanowi zatacznik do

opracowania.

Aby dokfadniej zobrazowac¢ problematyke postuzmy sie przyktadem — dos¢ brutalnym.
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W szkole wybudowano monitoring. Jedna z kamer umieszczona jest w szatni. Obraz z
kamer obserwuje wozna. W pewnym momencie - wozna zaobserwowata na ekranie
monitora, ze uczniowie klasy 6 kopig mtodszego kolege. W czasie, gdy wozna obserwuje
katowanie mtodego cztowieka pod inng kamerg ,atrapg kamery” inny mtody cztowiek
zostaje okradziony przez kolegéw. Wozna dzwoni do dyrektora, ktéry ma obecnie wazng
narade — nie moze uzyskac¢ od nikogo zadnej pomocy. W tym momencie chtopiec lezy juz
na podtodze, a koledzy nadal go kopia. Wozna ,zbiega” do szatni z miotlg i zastaje
chtopca nieprzytomnego — sprawcOw juz nie ma. Gdy wozna zbiega do szatni w tym
samym czasie, w innym korytarzu szkolnym ( co rejestruje monitoring TV ) odbywa sie
handel narkotykami — pomimo tego, ze po korytarzu spaceruje nauczyciel. Wozna wraca
do dyzurki i wzywa pomocy. Do dyzurki przychodzi okradziony chtopiec i prosi o pomoc i
przejrzenie obrazéw z kamery pod ktérg zostat okradziony. Wozna mu mowi, ze to nie

kamera, ze to atrapa.

Oczywiscie opisany przypadek — to brak procedur. To naruszenie konwencji wskazujacej,
ze instytucje zapewniajg bezpieczenstwo dzieciom. Jeszcze raz nalezy podkresli¢, ze
monitoring w szkotach to nie tylko wiszacy sprzet, stawa z wybudowanego monitoringu - to
bardzo duza odpowiedzialno$¢ wzgledem naszych dzieci. To odpowiedzialno$¢ przez

prokuratorem za brak zapewnienia bezpieczenstwa.

POKONAC PROBLEM ORGANIZACYJNY

Rozwigzania sg co najmniej dwa.

Pierwsze najprostsze to zatrudnienie firmy ochroniarskiej. Rozwigzanie to pozwala

uzyskac¢ komfort zrzucenia odpowiedzialnosci na ochroniarzy.

Drugie znacznie trudniejsze rozwigzanie to zapewnianie bezpieczenstwa we wtasnym
zakresie. To zadanie jest realizowane w wielu szkotach poprzez ustalenie procedur
zwigzanych z przebywaniem dzieci w szatniach ( brak mozliwosci wstepu dorostym
osobom, zamykani boksow i otwieranie ich tylko przed i po zakonczeniu lekcji ),
zachowaniami dzieci podczas przerw lekcyjnych ( wyznaczanie nauczyciela chodzacego
po korytarzach ), czy tez wyznaczanie klatek schodowych, ktérymi mogq poruszac sie

uczniowie.
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Rozwigzanie to jest zdecydowanie lepsze, gdyz personel szkoty jest w stanie bezbtednie
rozpozna¢ intruzbw i niepowotane osoby doroste. Wymaga to jednak duzego

zaangazowania i aktywnosci personelu w takim zadaniu.

W przypadku podjecia decyzji o monitorowaniu szkoty przez firme ochroniarskg ( przetarg
) zdecydowanie trzeba uwzgledni¢ fakt, aby firma wykonywata te czynnosci w oparciu o
wlasny sprzet, ale uzgodniong analize bezpieczenstwa. Pozwoli to, w przypadku zdarzenh
krytycznych, na unikniecie nieporozumien i ttumaczenie sie firmy, ze w danym miejscu, w

ktorym wystapito zdarzenie krytyczne nie byto kamery.

W przypadku drugiego rozwigzania proponuje sie zorganizowanie miejsc odgladu z kamer
w co najmniej dwoch miejscach z podziatem na zagadnienia tematyczne i czasookres
obserwacji. Na przyktad portier obserwuje wejscia, teren zewnetrzny i szatnie ( odglad na
dyzurce ), a korytarze obserwujg nauczyciele w pokoju nauczycielskim — w godzinach

obecnosci ucznidw na ternie szkoty.

Gdy wszyscy uczniowie opuszczg szkote portier moze oglada¢ obrazy ze wszystkich
kamer. Jednoczesnie zasadnym jest aby odglad obrazu znajdowat sie réwniez w
gabinecie dyrektora. Tego typu monitoring mozna zrealizowa¢ w oparciu o rejestrator z
wbudowanym multiplekserem z od$wiezaniem okoto 400 obrazéw na sekunde ( ptynnosé
obrazu na monitorach ) oraz mozliwoscig pracy w szkolnej sieci komputerowej lub tez

zastosowanie systemu mieszanego opartego o technologie analogowsg i wideoserwery.

Mozliwe jest réwniez zastosowanie kompletnego systemu wideo opartego 0 sieé
komputerowg pod warunkiem, iz w szkole znajduje sie sie¢ o odpowiednio duzej

przepustowosci.

Moim zdaniem najbardziej korzystnym rozwigzaniem jest zastosowanie monitoringu

analogowego i cyfrowej rejestraciji.

W tym miejscu nalezy zaznaczyc¢, ze rozmieszczenie kamer powinno by¢ znane uczniom

poniewaz moze zajs¢ potrzeba ,ucieczki” ucznia przed intruzami i szukanie schronienia w
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polu widzenia kamer. Nie powinno sie uczniom wskazywac¢ miejsc ogladu obrazéw z

kamer.

Procedury reakcji na poszczeg6lne zdarzenia rbwniez powinny by¢ trzymane w tajemnicy.
Uczniowie powinni by¢ uprzedzeni, Zze procedury zapewniajg wiasciwg reakcje na

zdarzenia krytyczne.

ELEMENT TRZECI - POMIESZCZENIE

Obserwacja obrazéw na monitorach wigze sie z koniecznoscig wzmozenia koncentracji
przez osobe obserwujgca. Szkota jest miejscem specyficznym, gdyz wymaog szczegdlnego
skupienia podczas obserwacji dotyczy przerw. W pozostalym czasie mozna pozwoli¢
sobie na ,troche luzu”. Istotne jest jednak aby pomieszczenie byto zamykane i wyciszone.
Monitory umieszczone w takich miejscach aby osoby wchodzace do pomieszczenia nie

widziaty ekrandéw.

Pomieszczenie przeznaczone do umieszczenia w nim rejestratora lub magnetowidu musi

by¢ pod specjalnym nadzorem tak aby wykluczy¢ dostep os6b nieupowaznionych.

KONFIGURACJA SPRZETOWA

Rozwigzanie sprzetowe ma zapewnic:

1. Ogladanie obrazu w trybie rzeczywistym ( on-line ) jednoczesnie ze wszystkich
kamer. Kamery, system przesytowy, system wyswietlania obrazu nie powinien
wprowadzac¢ opdznien. W przypadku zastosowania kamer obrotowych: sterowanie
w trybie rzeczywistym ( opdznienie nie wieksze niz 200-250 ms ). Brak opdznieh w
przesyfaniu obrazéw w przypadku zastosowania systemu przy zastosowaniu

technologii IP ).

2. Oglad obrazéw w kolorach rzeczywistych. Nalezy dazy¢ do stosowania kamer
.kolorowych”. W przypadku braku finanséw notowa¢ kamery b/w ( ,czarno biate” ).

3. Oglad kamer z kamer zewnetrznych. Kamery montowa¢ w obudowach z

grzejnikiem ( nie dopuszcza sie instalacji kamer zewnetrznych bez grzejnika ).
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4. Bezpieczenstwo kamer wewnetrznych. Stosowa¢ kamery wewnetrzne w
obudowach koputowych — wandaloodpornych. Nalezy unika¢ montazu kamer na
wysiegnikach ( chyba kamera na wysiegniku jest umieszczona w miejscu

zapewniajacym jej bezpieczenstwo ).

5. Widocznos¢ w roznych warunkach doswietlenia ( oswietlenia ). Stosowaé

oswietlacze podczerwieni — w wybranych miejscach.

6. Bezpieczenstwo osob. Zasilanie kamer — doprowadzac¢ napiecie nie wieksze niz 24
V.

7. Rejestracja obraz6w za pomocg za pomoca rejestratorow cyfrowych.

8. Praca rejestratora w trybie: rejestracja, oglad w jednym czasie z mozliwoscig
odtwarzania przez sie¢ komputerowg. Mozliwe zastosowanie petnego triplexu (

odtwarzanie )

9. Mozliwos¢ przeniesienia nagran na inny nosnik, a w szczegolnosci kasete

magnetowidowa.

KONFIGURACJE URZADZEN:

ZASILANIE URZADZEN

Najlepszym rozwigzaniem jest zasilanie urzadzen z jednego zrodta zasilania np. UPS ( np.
rys. 13, 14, 15).

Zasilanie wykonywac¢ zgodnie z obowigzujgcymi przepisami, zasadami bezpieczenstwa.

KAMERY
Zalecane parametry kamer.

Kamery biato czarne (b/w) w obudowach (lub bez w zaleznosci od potrzeb ) z

uchwytem do sciany.

Przetwornik obrazu np.: CCD 1/3*

Rozdzielczos¢ horyzontalna: nie mniej niz 470 linii
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Czutosé: nie gorzej niz 0.05 Ix/ F 1.2

Wyjscie wideo 1 Vp,, BNC, 75 Ohm

Stosunek sygnatu do szumu: >.48 dB przy AGC wytaczonym
Synchronizacja: wewnetrzna

Automatyczne sterowanie wzmocnieniem.

Elektroniczna migawka: wtgczona 1/50-1/100 000 s,
Przystona automatyczna: sterowanie obiektywu

Mocowanie obiektywu: w zaleznosci od modelu (i obiektywu )
Napiecie zasilania: 12 V DC, zaciski lub w komplecie wtyk zasilajgcy — zaleznie od modelu
Temperatura pracy: 15-50° C

Dopuszczalne wyjscie Audio

Obiektywy do kamer b/w

Ogniskowa — zaleznie od potrzeb.

Sposob montazu do kamery uzalezniony od modelu kamery.

Kamery wandaloodporne b/w — stata ogniskowa ( obiektyw wymienny w cenie
kamery ) w zaleznosci od potrzeb, miejsca instalacji ( np. kamera ptytkowa w
obudowie wandaloodpornej lub kamera w obudowie wandaloodpornej))

Obudowa wandaloodporne ( mozliwa koputowa ) IP 66
Przetwornik obrazu: CCD 1/3*

Rozdzielczos¢ horyzontalna: nie mniej niz 470 linii

Czutosé: nie gorzej niz 0.05 Ix/ F 1.2

Kompensacija tylnego oswietlenia

Wyjscie wideo 1 Vp,, BNC, 75 Ohm

Stosunek sygnatu do szumu: >.48 dB przy AGC wytaczonym
Synchronizacja: wewnetrzna

Automatyczne sterowanie wzmocnieniem.

Elektroniczna migawka: wtgczona 1/50-1/100 000 s,
Napiecie zasilania: 12 V DC, zaciski lub w komplecie wtyk zasilajgcy — zaleznie od modelu
Kamera pracuje w temp. 19-30° C

Dopuszczalne wyjscie Audio

Dopuszczalny doswietlacz.
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Doswietlacz — promiennik podczerwieni.

Zasilanie 12 V
Odlegtos¢ do 10 m.

Kat nie mniej niz 75 stopni

TRANSMISJA

W systemach TV stosowane sg rézne rodzaje transmisji sygnatdbw od kamery do
urzadzen przetwarzajacych obraz.

Miedzy innymi transmisja skretkg (rys nr 14) przy zastosowaniu urzgadzen pasywnych i
aktywnych, kablem koncentrycznym (rys nr 15, 22), Swiattowodem, drogg radiowg (rys nr
21).

Z uwagi na nieduze odlegtosci pomiedzy kamerami, a punktem odbioru obrazu, potgczenia
pomiedzy kamerami, a urzgdzeniami odbiorczymi nalezy wykona¢ za pomocg kabla
koncentrycznego mozna jednak dopusci¢ zastosowanie urzadzehn pasywnych do skretki.
Zaletg tego rozwigzania jest niski koszt zakupu instalacji oraz odporno$¢ na rozne
zaktocenia ( np. elektromagnetyczne ). Kable nalezy zabezpieczy¢ przed dostepem os6b
trzecich ( np. prowadzi¢ w listwach montazowych, kanatach technologicznych, rurach
instalacyjnych ).

Kable muszg by¢ prowadzone zgodnie z normami, wszystkie potgczenia musza byc¢

wykonywane zgodnie z zaleceniami producentéw urzadzen.

Nalezy unikac¢ transmisji sygnatow drogg radiowa.
W przypadku zastosowania urzadzen radiowych nalezy zastosowaé¢ urzadzenia
spetniajgce wymogi UE.

Monitory

Stosowa¢ monitory w zaleznosci od przyjetego rozwigzania monitoringu. W przypadku
stosowania kamer kolorowych — stosowa¢ monitory kolorowe. W przypadku kamer
monochromatycznych — monitory monochromatyczne. Monitory muszg spetnia¢ wymogi

pod katem trwatosci — dedykowane do systeméw monitoringéw TV.
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Praktyka wykazuje koniecznos¢ stosowania jak najwiekszych monitoréw. Proponuje sie
stosowanie monitorow nie mniejszych niz 19” w konfiguracji dla 4-9 sztuk kamer. Dla
mniejszej ilosci kamer 1- 4 wystarczajgce jest zastosowanie monitora 15”. Wigze sie to ze

zdolnoscig obserwaciji i jakoscig wyswietlanych na monitorze obrazéw.

Dla monitorow czarnobiatych musza by¢ spetnione parametry: 1 wejscie wizji, jedno

wyjscie wizji ( przelotowe ), rozdzielczos¢ 1000 linii, wejscie audio ( gtosniki ).

Dla monitoréw kolorowych muszg by¢ spetnione parametry: 1 wejscie wizji, jedno wyjscie

wizji ( przelotowe ), rozdzielczos¢ nie mniej niz 450 linii, wejscie audio ( gtosniki ).

Regulacja parametrow wyswietlania obrazu i dzwieku na panelu przednim.

Nalezy pamietac o przeliczeniu dtugosci przekatnej do odlegto$ci od monitora tj. 4-5

przekatnych.

REJESTRACJA OBRAZOW

W chwili obecnej nie ma szczegbétowych wskazan dotyczacych czasookresu
przechowywania materiatbw archiwalnych. W przysziosci czasookres ten wynosit bedzie
30 dni. Sg jednak wymogi formalne, ktérych spetnienie pozwoli unikng¢ ,podwazenia
dowodu sgdowego”.

Podczas uzytkowania urzgdzenia rejestrujgcego winien by¢ prowadzony tzw. dziennik
systemu, w ktérym nalezy dokumentowa¢ date i godzine wszystkich waznych wydarzen
zaobserwowanych w monitorach wraz z opisem reakcji na te wydarzenia, awarie,
wydawanie materiatu archiwalnego, udostepnianie mozliwosci odglagdu osobom innym niz
upowaznione, polecenia przetozonych ( np. Dyrektora ). Z zapiséw musi jasno wynikac
odpowiedzialnos¢ za wszelkie sytuacje obserwowane na ekranach monitoréw. Wazne tez
jest, aby materiat archiwalny, ktéry moze zosta¢ przekazany organom scigania nie budzit
watpliwosci co do pochodzenia ( kto dokonat nagrania, w jakich okolicznosciach, na jakiej
kasecie itd. ). Tak wiec materiat archiwalny zarejestrowany na tasmach ( kasetach )
magnetowidowych musi byé przechowywany w miejscu niedostepnym dla o0s6b

nieuprawnionych.
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Tasma z materiatem archiwalnym, ktéra ma zosta¢ przekazana organom scigania musi
by¢ przekazana za pisemnym pokwitowaniem procesowym z zaznaczeniem znakow
szczegoblnych tzn. np. charakterystyczny numer kasety i jednoczesnym wpisaniem
zawartosci np. nagranie z dnia 13 czerwca 2008 r. Taka kaseta zostaje przekazana do
Laboratorium Kryminalistycznego KWP w celu zabezpieczenia z niej materiatu
dowodowego ( np. wykonania zdjecia ). Kaseta winna by¢ umieszczona w kopercie
nastepnie opieczetowana i podpisana przez osobe uprawniong ze strony
udostepniajacego ( np. dyrektor ). Nie nalezy przekazywac¢ kasety w sposéb mogacy
budzi¢ watpliwosci. Kasety z materiatem archiwalnym mozna udostepniac organom
Scigania na wniosek organu. W celu wykonania ogledzin przez Policje kaseta zostanie
rozpieczetowana, nastepnie poddana ogledzinom i powtdrnie zapieczetowana. Z takiej
czynnosci nastepuje spisanie protokotu.

Materiat archiwalny kopiowany z rejestratora cyfrowego na inny nosnik musi réwniez
posiada¢ cechy wskazujgce na to, iz nie jest oryginatem ale jego przegranie nastgpito w
sposb6b nie budzacy watpliwosci. Podczas przegrywania np. na kasete magnetowidowg
nalezy przeprowadzi¢ ogledziny w czasie ktorych wskazuje sie w szczegolnosci

MAGNETOWID - zalecane aby magnetowid byt stosowany jako urzadzenie
pomocnicze.

Istotnym elementem doboru urzadzen do rejestracji obrazéw jest kwota jakg posiada
inwestor na ten cel. Najbardziej rozpowszechnionym urzgdzeniem rejestrujgcym jest
magnetowid poklatkowy. Cena urzadzenia waha sie w granicach 1000 — 2000 zt. Przy
prawidtowym uzytkowaniu i stosowaniu sie do zalecen producentéw ( w szczegdélnosci co
do stosowanych tasm ) urzgadzenia spisujg sie poprawnie przez okres 2-3 lat. Po tym
okresie wskazane jest przeprowadzenie szczegotowej konserwacji urzadzenia, a czasami
wymiana gtowic. Urzadzenie musi by¢ przegladane i czyszczone raz na pot roku ( przy
pracy ciagtej 24 godziny na dobe ). Kolejng niedogodnoscia jest codzienna wymiana kaset
magnetowidowych oraz brak mozliwosci w jednym czasie jednoczesnego nagrywania i
odgladu na jednym magnetowidzie ( w celu obejrzenia materiatu archiwalnego konieczne
jest zatrzymanie magnetowidu z biezgcym nagraniem i uruchomienie nagran archiwalnych
). W przypadku podjecia decyzji o zakupie magnetowidu nalezy zgadac¢ posiadat on

nastepujace cechy:
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Format tasmy: kaseta wizyjna typ VHS o wysokiej gestosci

Standard CCIR 625 linii, system kolor. PAL

System nagrywania wizji nie mniej niz 2 gtowice obrotowe,

Sciezka fonii: 1 $ciezka

Wejscie i wyjscie wizyjne BNC 75 Ohm 1V,

Czasy nagrywania dla E 180 : 24h ( tryby: 3, 12, 24 h)

Rozdzielczos¢ pozioma. nie gorsza niz S-VHS: powyzej 400 linii, VHS: powyzej 240 linii

Rejestracja daty i czasu.

REJESTRATOR CYFROWY lub REJESTRATOR Z MULTIPLEKSEREM

Urzadzenie specjalizowane do rejestracji obrazéw ( nie komputer PC do zastosowan
biurowych lub domowych ). Najkorzystniejszym rozwigzaniem jest stosowanie
urzadzenia z systemem operacyjnym nie instalowanym na twardym dysku. Gwarantuje to
szybki start i bezawaryjno$¢. Mozliwe jest zastosowanie urzadzenia z systemem Linux na
dysku twardym. Urzadzenie rejestruje obrazy z wykorzystaniem dyskoéw twardych
wewnetrznych lub dodatkowych zewnetrznych. Urzgdzenie musi zapewnia¢ co najmniej
prace w systemie triplex. Zaleca sie aby urzadzenie byto samokonfigurowalne po
wymianie lub dotozeniu dodatkowego dysku twardego.
Cecha bardzo istotng winno by¢ samouruchomienie sie urzadzenia po zaniku napiecia
zasilania, tak aby uzytkownik nie musiat wzywac serwisu.
Trzeba pamieta¢ aby urzadzenie byto wyposazone w okoto 1 - 2 TB pamieci masowej (
twarde dyski ) co pozwoli odpowiednio dtugo przechowywa¢ materiat archiwalny ( okoto 15
- 20 dni) — na stopniu kompresji 0 jeden nizej od nagrania ,bez kompresji”. Urzadzenie
musi posiadac¢ nastepujgce cechy i parametry:

1. Praca ciggta 24 godziny na dobe.

2. Dyski twarde specjalizowane do ciggtej pracy.

3. Samoczynne uruchomienie aplikacji rejestratora ( praca systemu operacyjnego w

tle bez uwidocznienia go uzytkownikowi ) — w zaleznosci od hasta.
4. Samokonfiguracja po zaniku napiecia zasilajgcego.
5. Cate menu w jezyku polskim ( uzytkownika, administratora ).
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6. Samokonfiguracja w przypadku rozszerzenia o kolejne dyski twarde — bez
koniecznosci ingerencji serwisu. Powinna to by¢é czynno$¢ dostepna dla
uzytkownika, ktéry nie musi zna¢ budowy systemu operacyjnego.

7. Wejscia przelotowe ( w zaleznosci od przyjetego rozwigzania ).

8. Co najmniej 2 wyjscia monitorowe typu BNC jedno do monitora komputerowego.

9. Web serwer lub inne rozwigzanie umozliwiajace odglad obrazéw w sieci LAN.

10.Aplikacja umozliwiajaca zdefiniowanie ekranéw uzytkownika - podziat ekranu
monitora do 16 pol ( 4x4 ). Mozliwos¢ sterowania gtowicami obrotowymi ( gdy
planuje sie stosowanie gtowic uchylno obrotowych ).

11.Ustawianie pol detekcji ruchu ( mozliwe wskazanie pdl liniowo i nieliniowo ).

12.Kalendarz nagrywania.

13.Predkos$¢ odswiezania obrazéw na monitorze 400 obr/s.

14.R06zne stopnie kompresji — nie mniej niz 3.

15.Nagrywanie nie mniej niz 3 obrazéw na sekunde.

16.Dostep zabezpieczony hastem.

17.Mozliwe zastosowanie urzgdzenia wielo$ciezkowego.

18. Mozliwos¢ zastosowania urzadzenia ze znakiem wodnym.

URZADZENIA DO PRZETWARZANIA OBRAZOW Z KAMER

Urzadzenie do przetwarzania obrazu stuzy do ,zbierania” sygnatow z kamer i przesytania
go do innego urzadzenia z zachowaniem parametréw lecz po przeksztatceniu w zadany

spos6b ( np. wyswietlanie na monitorze ).

Najbardziej popularnymi urzgdzeniami do przetwarzania obrazu sa:

1. Przetgczniki obrazéw. Pozwalajg na wyswietlanie obrazéw na monitorze z
poszczegllnych kamer poprzez przetaczanie ich z okreslong czestotliwoscig ( np.
co 1, 2, 5, 20 sekund itd. Najlepiej gdy czas mozna ustawi¢ w urzgdzeniu. ),
Urzadzenie wyswietla w okreslonym czasie obraz z jednej kamery. Urzadzenie nie

umozliwia nagrania na magnetowidzie poklatkowym.

Typowe zastosowanie urzadzenia (aplikacja) pokazano na rysunku nr 10, 11A,.

2. Dzielniki obrazow. Pozwalajg na wyswietlenie obrazéw jednoczesnie z czterech

kamer. Dobry dzielnik zapewnia takie odswiezanie obrazu, ze uzytkownik nie

Strona 33 z 40

PDF created with pdfFactory trial version www.pdffactory.com



http://www.pdffactory.com

zauwaza zatrzymania obrazu na ekranie monitora. Mozliwe jest fgczenie dzielnikbéw
i przetgcznikbw w wyniku czego mozna uzyska¢ rézne kombinacje obrazéw
wyswietlanych na monitorach.

Typowe zastosowanie urzadzenia (aplikacja) pokazano na rysunku nr 11, 11A, 11B.

3. Multipleksery. Urzadzenia fgczace w sobie funkcjonalnosci dzielnikbw i
przetacznikbw. Pozwalajg na zapis obrazOw na magnetowidzie poklatkowym —
mozliwos¢ zapisu jednoczesnego obrazow wszystkich kamer.

Typowe zastosowanie urzadzenia (aplikacja) pokazano na rysunku nr 12, 12A.

4. Rejestrator z multiplekserem — przesyt z uzyciem kabla koncentrycznego.

Typowe zastosowanie urzagdzenia (aplikacja) pokazano na rysunku nr 15.

5. Kamery sieciowe. Urzadzenia taczace w sobie funkcjonalnosci kamery i
wideoserwaera. Prostota w instalacji pod warunkiem wyposazenia obiektu w sieé
komputerowg LAN. Rozwigzanie kosztorysowo drogie.

Typowe zastosowanie urzagdzenia (aplikacja) pokazano na rysunku nr 13.
6. Kamery z urzadzeniami do przesylu po skretce. tatwa instalacja. Mozliwosc

wykorzystania sieci strukturalnej (komputerowej).

Typowe zastosowanie urzadzenia (aplikacja) pokazano na rysunku nr 14.
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CZEGO POWINNISMY WYMAGAC OD OFERENTA

1) Kierujgc zapytanie do Oferenta nalezy pamietaé o tym, aby Oferent szczegotowo
okreslit parametry proponowanego sprzetu — jezeli kierujgcy zapytanie sam nie potrafi
okresli¢ wymagan i oczekiwan. Teoretycznie, sprzet z r6znych firm posiada takie same
parametry. W rzeczywistosci istnieje wiele powodow dla ktérych wystepujg znaczace
réznice w cenie np. kamer posiadajgcych takie same parametry ( podawane w kartach
katalogowych ). Najistotniejsza jest réznica w stosowaniu elementéw wewnetrznych (
gorszych gatunkowo ). Od jakosci tych elementow zalezy np. dtugos¢ gwarancii
udzielanej przez producenta.

2) Analizy bezpieczenstwa w obiekcie.

3) Opracowania dokumentacji projektowej w jezyku polskim spetniajaca miedzy innymi
nastepujgce wymagania:

a) Zgodnosc¢ z analizg bezpieczenstwa.

b) Zgodnos¢ z zatozeniami funkcjonalnymi i technicznymi ( jezeli zamawiajacy posiada
juz elementy monitoringu ) okreslonymi przez zamawiajgcego ( opisy sal, korytarzy,
pomieszczen, terenéw - tam, gdzie zamawiajgcy uzna, ze nalezy usytuowac¢ kamery i
punkt odbioru obrazéw , punkty odgladu ) a takze ewentualnymi dodatkowymi i
udokumentowanymi uzgodnieniami w zakresie tych wymagan, dokonanymi z
zamawiajgcym w okresie jej tworzenia.

C) Zgodnos¢ z wymaganymi i opiniami w zakresie wynikajgcym z obowigzujacych
przepisow.

d) Strukture monitoringu i zasady zarzgdzania nim.

e) Wyspecyfikowanie asortymentowe i iloSciowe niezbednego do wykonania systemu
sprzetu i wyposazenia oraz urzadzen i1 oprogramowan, z uwzglednieniem ich
charakterystyki technicznej, posiadanych atestéw i certyfikatow obowigzujacych na
ternie Unii Europejskiej.

f) Okreslenie szczegbtowych wymagan w zakresie warunkéw i lokalizacji systemu, ze
wskazaniem niezbednego zakresu prac adaptacyjno - remontowych i inwestycyjnych.

g) Okreslenie stopnia niezawodnos$ci proponowanych rozwigzan.

h) Okreslenie mechanizméw zapewniajacych bezpieczenstwo uzytkowania oraz
bezpieczenstwo gromadzonych i przetwarzanych danych.

i) Okreslenie mozliwosci rozbudowy systemu..

),
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4) Dokumentacja projektowa musi by¢é sporzadzona w takiej formie, aby mozliwe byto
dokonanie jej oceny przez inny niezalezny podmiot nie bedacy strong umowy

5) Wykonania systemu zgodnie z dokumentacjg projektowa.

6) Wykonania w jezyku polskim kompletnej dokumentacji powykonawcze] i
eksploatacyjnej systemu.

7) Szkolenia uzytkownikow.

8) Swiadczenia serwisowego i gwarancyjnego przez okres 3 lat. Okre$lenie w PLN
rocznego kosztu serwisu pogwarancyjnego systemu z uwzglednieniem cen brutto,
ustalonego z zachowaniem zakresu i warunkéw $wiadczenia ustug jak dla okresu

gwarancyjnego.
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ZARYS TWORZENIA SYSTEMU MONITORINGU CCTV —
POWTORKA MATERIALU

1. USZCZELNIENIE GRANIC. Przeprowadzenie obserwacji terendw na zewnatrz i
wewnatrz obiektéw ze zwrdceniem szczegdlnej uwagi na czasookresy zjawisk (np.
gromadzenia sie 0sO6b oraz grupy wiekowe gromadzacych sie). Ustalenie i
sprawdzenie, czy zjawiska (sposéb przedostania sie tych os6b na teren obiektu jest
zalegalizowany np. zgodq dyrektora). Przeprowadzenie analizy celu gromadzenia sie
os6b w okreslonym miejscu i czasie. Istotne jest ustalenie dlaczego witasnie to
miejsce zostato wybrane do gromadzenia sie tych oséb. Obserwacja teren6w musi
obejmowa¢ rowniez aspekt rozmieszczenia w terenie miejsc szczegolnie
niebezpiecznych ( zakamarki, narozniki budynkow, obfite zadrzewienie, braki w
ogrodzeniu, nieprawidtowo wykonane ogrodzenie itd. ). Na rysunku nr 1 wskazano

przyktadowe miejsca niebezpieczne.

2. ANALIZA USZCZELNIENIA. Wyeliminowa¢ nieprawidtowosci w ogrodzeniach,

murach, scianach bocznych budynkéw itd.

3. OPRACOWANIE PROCEDUR. Opracowanie  procedur  bezpieczenstwa:
wyszczegolnieniem miejsc: 0 szczegllnym znaczeniu strategicznym dla ochrony i
ewakuaciji, drog komunikacyjnych wewnatrz i na zewnatrz obiektow, przechowywania
przedmiotbw ucznibw ( szatnie ), miejsc przechowywania przedmiotéw
wartosciowych ( sale komputerowe, pracownie ), miejsc gromadzenia sie uczniéw w
czasie godzin lekcyjnych, przerw, po zakonczeniu godzin lekcyjnych. Opracowanie
sposobu komunikacji wewnatrz i na zewnatrz obiektéw. Stworzenie procedur

uzaleznione jest od charakteru obiektu i jego cech.

4. PORZADKUJEMY OTOCZENIE. Eliminujemy aspekty negatywne otoczenia.
Zmieniamy otoczenie: pielegnacja drzew, krzewow, rozplanowujemy rozpieszczenie
tawek wokét szkoty, rozplanowujemy rozmieszczenie elementéw dekoracyjnych
wewnatrz szkoty. Budujemy utrudnienia i niedogodnosci dla ewentualnych intruzow.

Na rysunku nr 2 wskazano przyktadowe uporzadkowanie otoczenia.

5. INSTALUJEMY SYSTEMY WSPOMAGAJACE - SYSTEM ALARMOWY. Mozemy w
kazdym momencie dokona¢ zabezpieczenia obiektu systemem alarmowym ze
szczego6lnym uwzglednieniem miejsc strategicznych. System mozemy skonfigurowaé

tak, aby wytgczy¢ ruch osobowy z wybranych stref ( korytarze, przejscia,
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pomieszczenia szatni ), komunikacja przez zabezpieczone miejsca bedzie
wskazywana np. na klawiaturze systemu alarmowego. W pOzniejszym etapie
podczas instalacji monitoringu czujniki powinny by¢é wykorzystane do wyzwalania
alarméw urzadzen CCTV.

6. WPROWADZAMY PROCEDURY. Wprowadzenie - wdrozenie procedur. Obserwacja

sposobu realizacji - wdrazania procedur. Wprowadzenie poprawek do procedur.

7. POMOC POLICJI | STRAZ MIEJSKIEJ. W przypadkach nieudanej interwencji wobec
intruzOéw zawsze mozna poprosi¢ o pomoc Policje lub Straz Miejskg. Czesto pomaga

pomoc dzielnicowego.

8. PODJECIE DECYZJI. Z uwagi na wyczerpanie srodkéw skutecznych interwencji w
stosunku do zjawisk i 0sOb ucigzliwych oraz konieczno$¢ uzupetnienia ochrony
mienia zgromadzonego wewnatrz szkoty, a takze z uwagi na koniecznosc
zapewnienia statego i petnego nadzoru nad zachowaniem, reakcjami i komunikacjg

uczniow nalezy podja¢ decyzje o budowie monitoringu CCTV.

9. WYZNACZENIE MIEJSC DO MONITOROWANIA. Miejsc tych nie moze wskazaé
Wykonawca - Projektant systemu CCTV lecz sam Inwestor na podstawie wkasnych
doswiadczen - doswiadczen z realizacjg procedur. Wykonawca — Projektant moze
peni¢ role wspomagajaca. Inwestor musi okreslic ptaszczyzny (tereny), a
Wykonawca — Projektant musi uzna¢ sugestie Inwestora. Jedynym wyjgtkiem od tej
zasady jest to, ze Wykonawca — Projektant na zlecenie Inwestora dokonuje
obserwacji terenbw. We wszystkich przypadkach musi zosta¢ spisany protokét z
przeprowadzonej wizji lokalnej. Na tej podstawie Wykonawca — Projektant dobiera
sprzet, a w szczegoblnosci obudowy kamer, kamery i obiektywy. Na tym etapie musi
zosta¢ ustalone: Co? Gdzie? Kiedy? Kto? W jaki spos6b? W jakim celu?
Projektantowi przekazuje sie réwniez informacje dotyczace centrum ogladu, centrum
archiwizacji. lle os6b jest przewidzianych do obserwacji, kto bedzie dokonywat
obserwacji, a kto bedzie miat prawo do przegladania materiatdbw nagranych. Inwestor
musi postawi¢ zgdania dotyczace sposobu obstugi centrum monitoringu np. czy

sterowanie za pomocg pulpitow czy bezposrednio z urzadzen.

10.WYKONANIE KONCEPCJI lub PROJEKTU | KOSZTORYSU. Wyjatkowo trudne
zadanie. Projekt (KONCEPCJA) musi by¢é wykonana na podstawie wytycznych i
uzgodnien z INWESTOREM. Minimalne wymagania do projektu to: - podstawa
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prawna projektu, - wskazanie projektanta ( Ustawa o ochronie os6b i mienia )-
analiza bezpieczenstwa, - okreslenie stref bezpieczenstwa, - ocena oswietlenia i
wskazania koniecznosci doswietlenia, - okreslenie przeszkdéd ktére powinny byé
usuniete ( np. drzewa ), - okreslenie liczby rodzaju i ilosci kamer, - okreslenie
sposobu wyswietlania obrazéw z kamer w tym monitory, matryce wraz ze sposobem
mocowania, ewentualnie projekt stanowiska monitorowania, - okreslenie sposobu
przetgczania kamer, - okreslenie sposobu archiwizacji obrazéw, - okreslenie sposobu
przesytania obrazéw do centrum odbiorczego ( obserwacji ) — ze wskazaniem
punktow straty sygnatu, - okreslenie sposobu zasilania wszystkich urzadzehn z
przeprowadzeniem bilansu mocy, - okreslenie procedur testowania systemu i
sposobu przekazania dla Inwestora, - okreslenie procedur korzystania z systemu
przez obserwatorow ( procedury funkcjonalno uzytkowe ), - okreslenie procedur
konserwacyjnych. Kosztorys winien by¢ wykonany przez kosztorysanta musi
zawiera¢ co najmniej wyszczegolnienie wszystkich uzytych elementéw i materiatéw
oraz wyszczegOlnione koszty robocizny, transportu itd. Zatgcznikiem do ww
dokumentow musi by¢ wyszczegdlnienie kosztow rozbudowy, konserwacji i

eksploatacji — w rozbiciu na poszczegdélne pozycje.

11.ANALIZA PROJEKTU PRZEZ INWESTORA, PRZEKAZANIE UWAG - ewentualna

akceptacja.

12.POZYSKANIE SRODKOW NA REALIZACJE ZADANIA. W przypadku pozyskiwania
srodkow z Urzedu Miasta Krakowa nalezy przedtozy¢ projekt wstepny wraz z

kosztorysem.
13.0GLOSZENIE PROCEDURY na wykonanie zadania.
14. REALZIACJA ZADANIA.
15.TESTY AKCEPTACYJNE | PRZEKAZANIE SYSTEMU DLA INWESTORA.

16.UTRZYMANIE W RUCHU.
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ZAWSZE UDZIELAMY ODPOWIEDZI NA TRUDNE PYTANIA
I
POMAGAMY

Zapytania prosze kierowac do:

t.malinowski@malopolska.policja.gov.pl

r.piwowar@krakow.policja.gov.pl

artur.gawronski@um.krakow.pl

stanislaw.piksa@um.krakow.pl

Autorzy wyrazajg zgode na powielanie, kopiowanie i rozpowszechnianie w catosci lub (i)
w czesci opracowania dla celéw dydaktycznych.

Nie wyraza sie zgody na uzycie zadnego fragmentu dokumentu przez Firmy dla celow
osiggniecia jakichkolwiek korzysci majgtkowych.
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