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EDS-518A - Redundantny, Gigabitowy Przemystowy Switch Ethernetowy
zarzadzalny, redundantny przetacznik do zastosowan przemystowych

(16 portow 10/100BaseT(X), 2 porty Gigabit, skre¢tka/Swiattowod)
EDS-518A - opis funkcjonalnosci

<< powro6t

Gigabit Turbo Ring
niezawodna sie¢ w architekturze pierscienia o predkosci Gigabit i max czasie rekonfiguracji przy petnym
obcigzeniu zawsze < 300 ms

Opracowany przez firmg Moxa protokét Turbo Ring stuzy do tworzenia niezawodnych sieci Ethernet w
topologii typu pierscien. W przypadku, gdy nastapi przerwanie potaczenia w pierscieniu, Moxa Turbo Ring
automatycznie rekonfiguruje sie¢ i zapewnia komunikacj¢ inng droga. Protokot gwarantuje przej$cie na
Sciezk¢ redundantng w czasie ponizej 300 ms przy pelnym obciazeniu sieci nawet dla potaczen o predkosci
Gigabit/s, zapewniajac tym samym nieprzerwang i niezawodng komunikacj¢ w sieciach Ethernet.
Rozwiazanie to zalecane jest do wszystkich instalacji, gdzie kluczowa sprawa jest pewnos$¢ i niezawodnos¢
dzialania sieci Ethernet.

LACP - agregacja portow zwigkszajaca predkos¢ transmisji

IEEE 802.3ad (LACP, Link Aggregation Control Protocol) umozliwia laczenie wielu fizycznych portéw w
jedno lacze logiczne. Dzigki takiej funkcjonalnosci mozliwe jest uzyskanie predkosci rownej krotnos$ci
predkosci poszczegdlnych portdw np. w przypadku potaczenia o§miu portéw Fast Ethernet, mozliwe jest
uzyskanie pomigdzy switchami przeptywnosci 800Mbps.

Funkcjonalno$¢ taka stanowi rowniez dodatkowa formg zabezpieczenia przed awariami tacza, gdyz w
przypadku przerwania komunikacji na danym porcie w danym taczu logicznym, ruch obstugiwany przez ten
port jest automatycznie przenoszony na inne dziatajace porty z tego tacza.

Switche EDS-518A pozwalaja na komunikowanie si¢ poprzez 3 takie tacza (na kazde tacze moze przypadad
max 8 portow fizycznych).

IEEE 802.1X- zaawansowany mechanizm uwierzytelniania uzytkownikow

EDS-518A obstuguje mechanizm zaawansowanego uwierzytelniania [IEEE 802.1X (Port-Based Network
Access Control), umozliwiajacy zapewnienie dostepu do sieci tylko urzadzeniom autoryzowanym.
Informacje o autoryzowanych uzytkownikach moga by¢ przechowywane zarowno w lokalnej bazie switcha
jak ina zewngtrznych serwerach RADIUS.

IGMP Snooping oraz GMRP do filtrowania ruchu multicast

IEEE 802.1D-1998 GMRP (GARP Multicast Registration Protocol) oraz IGMP Snooping (Internet Group
Management Protocol) sa protokotami stuzacymi do filtrowania ruchu multicast. Dzigki zastosowaniu tych
protokotéw ruch multicast kierowany jest tylko tymi taczami, ktore prowadza do punktow docelowych,
natomiast blokowany wszgdzie tam, gdzie punkty docelowe sa nieosiagalne (w przypadku standardowych
switchy ruch multicast rozsiewany jest po calej sieci stanowiac jego powazny procent, niepotrzebnie
wykorzystujac moc obliczeniowa urzadzen oraz blokujac pasmo sieci).

Protokoty te umozliwiaja inteligentne rozsylanie pakietow multicast w sieciach Ethernet, redukujac

opera:17 2006-08-06 20:46:01



EDS-518A - opis funkcjonalnosci :: Elmark Automatyka Sp. z o.0. Strona 2

nadmierny ruch oraz zwigkszajac tym samym wydajnos¢ catego systemu. IGMP Snooping jest protokotem
zalecanym przy stosowaniu sterownikow przemystowych (protokoty sterownikéw przemystowych takiej jak
np. Allen-Bradley, EtherNet/IP, Siemens Profibus, Foundation Fieldbus HSE (High Speed Ethernet)

wykorzystuja do swojej komunikacji w sieci wiadomo$ci multicast).

VLAN - wirtualne sieci lokalne

VLAN jest to grupa urzadzen, ktére moga by¢ zlokalizowane w dowolnym miejscu sieci lecz ktorych
komunikacja przebiega tak, jakby byly one podiaczone do oddzielnych segmentow. W tradycyjnej sieci
Ethernet, aby wydzieli¢ taka grupg urzadzen nalezy zastosowac fizycznie odseparowana topologie. VLAN
pozwala na obejscie tych ograniczen poprzez podiaczenie wszystkich urzadzen do jednej sieci i przydzieleniu
ich do konkretnych wirtualnych sieci lokalnych.

Urzadzenia znajdujace si¢ w rdznych sieciach VLAN nie moga komunikowac si¢ ze soba (zabezpieczenie
przed nieautoryzowanym dostgpem do sieci), ponadto ruch z danej sieci VLAN rozchodzi sig tylko i
wylacznie w jej granicach (oszczedno$¢ pasma). W rzeczywistosci komunikacja w poszczegdlnych sieciach
VLAN odbywa si¢ identycznie jakby urzadzenia byty podtaczone do fizycznie odseparowanych sieci,
pomimo tego ze w rzeczywistosci korzystaja one z tej samej wspolnej infrastruktury przetacznikow.

QoS - determinizm sieci

Switche serii EDS-518A oferuja mozliwo$¢ sterowania obstuga poszczegdlnych klas ustug (QoS). Dzieje sig
to dzigki funkcjonalnosci rozrézniania znacznikdéw warstwy drugiej (CoS) oraz warstwy trzeciej (ToS), dzigki
czemu istnieje mozliwos¢ klasyfikacji ruchu w calej sieci. Ma to bardzo istotne znaczenie w przypadku
informacji zarzadzajacych 1 wszelkiego typu alarmoéw, ktoére powinny by¢ przesylane przez sie¢ jako
pierwsze (z najwyzszym priorytetem).

RMON dla monitorowania efektywnosci sieci

RMON (Remote Network Monitoring) jest standardem IETF (Internet Engineering Task Force)
umozliwiajacym ré6znym agentom sieciowym oraz konsolom systemowym na wymiang danych odno$nie
stanu sieci. RMON pozwala na efektywniejsze zarzadzanie siecia oraz prewencyjne zapobieganie wielu
problemom w sieci, dzigki mozliwo$ci wymiany informacji na temat awarii oraz wykorzystania calej
infrastruktury.

Zarzadzanie dostgpnym pasmem

Seria switchy EDS-518A posiada zabezpieczenie przeciwko naglemu zalewowi sieci wiadomosciami
broadcast (Broadcast Storm Protection) oraz ponadto pozwala na dowolne ustawianie dostgpnej
przeptywnoscia na kazdym z portow (rowniez oddzielnie dla kazdego rodzaju ruchu: unicast/multicast/
broadcast). Taka funkcjonalno$¢ umozliwia administratorowi sieci na petna kontrolg wykorzystania zasobow
oraz pozwala zabezpieczy¢ sie¢ przed nieprzewidywalnymi zalewami wiadomog$ciami broadcast (np. w
przypadku awarii ktorego$ z urzadzen).

Port Mirroring
W przypadku zestawiania przemystowej sieci Ethernet lub tez dodawania nowych urzadzen do juz istniejacej

infrastruktury, administrator moze potrzebowaé aktualnego monitorowania przesytanych danych pomigdzy
roznymi urzadzeniami. W tym celu na przetacznikach firmy Moxa serii EDS-518A zostata
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zaimplementowana funkcjonalno$¢ Port Mirroring, ktora to umozliwia wysytanie "lustrzanego odbicia"
ruchu przesytanego pomig¢dzy danymi urzadzeniami podpigtymi do portow switcha.

Automatyczne przekazywanie informacji o zdarzeniach

W przypadku switchy serii EDS-518 A administrator moze by¢ na biezaco informowany o zajsciu
konkretnych zdarzen w sieci poprzez:

Wiadomosci e-mail

EDS-518A w przypadku wystapienia okreslonego zdarzenia moze wysyta¢ wiadomos$¢ e-mail z informacja o
zaj$ciu danego zdarzenia. Takie rozwigzanie pozwala na biezace sprawowanie kontroli nad cata siecia z
jednego miejsca.

Przekazniki alarmowe
EDS-518A zostat wyposazony w dwa przekazniki alarmowe, umozliwiajace w prosty i szybki sposob
przekazanie informacji o zaj$ciu danego zdarzenia

Wejscia cyfrowe

Dodatkowo seria EDS-518A zostata wyposazona w dwa wejScia cyfrowe umozliwiajace w prosty sposob
integracj¢ zewngtrznych czujnikow z mechanizmem przekazywania informacji przetacznika (e-mail, SNMP
lub OPC).

Zarzadzanie switchem

Zarzadzanie seria przemystowych switchy Ethernetowych EDS-518A moze odbywac sig poprzez
przegladarke Web, konsolg Telnet/Serial lub oprogramowanie Windows. Ponadto Moxa Batch Configurator
umozliwia skopiowanie ustawien i jednoczesne zatadowanie ich na wiele innych switchy.

EDS-SNMP OPC Server Pro
Zarzadzanie wszystkimi urzadzeniami sieciowymi

Oprogramowanie SNMP OPC Server Pro konwertuje wiadomo$ci SNMP na format OPC, dzigki czemu
uzytkownik ma mozliwo$¢ monitorowania stanu i zarzadzania siecia przy pomocy aplikacji typu SCADA/
HMI. Oprogramowanie to przeznaczone jest do wszystkich urzadzen firmy Moxa oraz innych producentow
(mozliwos$¢ swobodnego dodawania, modyfikowania MIB) posiadajacych wbudowana obstuge SNMP.
Rozwiazanie takie pozwala na sprawne 1 wygodne monitorowanie oraz zarzadzanie cata instalacja
(switchami 1 innymi urzadzeniami koncowymi) z jednego punktu przy pomocy jednej aplikacji.
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