MOPS-DO271/2/27/08

Rejestr vamdwien MOPS nr 271/2/27/08 Krakdw, dnia 7.07.2008 1.

Specylikacia istotnyeh warunkow zamdwienia

[nformacjc ogdine

Micjski Ogrodek Pomocy Spoteczne] w Krakowie, ul. Jozetinska 14, zwany dalej

Zamawiajgeym zaprasza do wrzigcia udziatu w postepowaniu o udziclenic zamoGwienia
publicznego  na: dostawg  oprogramowania  kompulerowego oraz  oprogramowania do
zarzagdzania siecig MOPS w Krakowie.

Adres: 30-529 Krakow, ul. Jozefinska 14

Podstawa prawna;

ZamoOwienia publicznego udziela si¢ w  trybic przetargu nicograniczonego na

podstawie ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych.

f. TERMIN WYKONANIA ZAMOWIENIA.

1. 1ezese zamodwienia - do 21 dni kalendarzowych od daty podpisania umowy,

2. 01 evesé zamdwienia — serwis: 2 lala od dnia podpisania umowy, dostawa
oprogramowania: 14 dni kalendarzowych od dnia podpisania umowy.

3. 1T ezedé zamoOwienia — do 2.dni kalendarzowych od dnia podpisania umowy

L OPIS PRZEDMIOTU ZAMOWIENIA,

CPV: 30241000-0

0

Przedmiotem zamoéwicnia jest dostawa oprogramowania komputerowego, systemu do
zarzadzania siecig MOPS oraz serwis 1 aktualizacja w/w oprogramowania, zgodnie z
opisem Zamawiajacego podanym w zalgczniku nr 1 do specyfikacii.
Wytyezne dla It czesci zamodwienia:
1y Wykonawea dostarczy na zakupione oprogramowanic licencje bezterminowa,.
2y Koszt catoSciowy za licencje oraz serwis, suport i aktualizacje podziclony bedzie na
dwie rowne taly. Pierwsza rata ptatna w roku 2008 w (crminic 14 dni od daty
preyjecia faktury przez Zamawiajacego, wraz 7z protokolem przekazania. Druga rata
platna do konca 31 stycznia 2009. Zamawiajgcy wymaga, aby Wykonawca dostarczyl
fakturg w terminie nie pozniej, niz 16 stycznia 2009 1.
3y Wykonawea zapewni bezplatny  serwis felefoniczny oraz za  pomocg  poczty
internetowe].
4y Dostarczone oprogramowanie zapewni obsiuge mintmum 400 komputerow w MOPS
Krakéw w 11 lokalizacjach:
a} 1 lokalizacja 7 obslugg do 250 adresOw [P
b) 1 lokalizacja z obslugg do 100 adresow [P
¢y 4 lokalizacje 7z obsluga do 50 adresow 1P
d) 5 lokalizacji z obsluga do 25 adresow 1P

5) Crzas na reakeje serwisu wynosi 24h.
6) Godziny pracy serwisu muszg obejmowac godziny pracy MOPS Krakow, ). w

ponicdziatek w godzinach od 9:00 do 17:00 oraz od wtorku do pigtku w godzinach od
7:30 do 15:30.
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7) Dostarczone oprogramowanie musi posiadac:

a)
b)

c)
d) z

k)

D

Rozwigzanie typu "software appliance”, tzn. system firewallowy zintegrowany
z systemem operacyjnym.
Przepustowos¢ firewalla min 4 Gbps.
Obstuge min. 700 000 sesji réwnoleglych.

zapore sieciowg z inspekcjg stanu pakietow (stateful inspection firewall), serwer
VPN, system zapobiegania wlamaniom (Intrusion Prevention System), serwer
HTTP Proxy, serwer DNS, serwer DHCP, Mail Gateway, FTP Gateway, SSH
Proxy, serwer polityk bezpieczenstwa.
Ochrong przed atakami typu Dos/Dos: IP spoofing, SYN flooding, flood ping i
innymi, oraz przed skanowaniem portéw 1 adresow.
Mozliwos$¢ pracy w trybie bridging (transparentnym).
Obstuge NAT, PAT, proxy arp 1 sieci wirtualnych (VLAN).
Obstugg protokotéw VoIP — H.323, SIP, SCCP.
Obstuge protokotow OSPF, RIP.
Mozliwos¢ peilnego zdalnego zarzadzania firewallem, serwerem VPN oraz
pozostatymi serwisami z jednej graficznej konsoli administracyjnej pracujgcej pod
systemem
MS Windows.
Mozliwos¢ podzielenia regut firewalla na logiczne grupy, pomiedzy ktorymi
wystepujg kaskadowe potgczenia.
Mozliwo$¢ definiowania tzw. regul dynamicznych na firewallu, automatycznie
wytaczajgeych sie po ustalonym czasie.

m) Wbudowany analizator pakietow (sniffer).

y)
z)

Whbudowany tester regut pozwalajacy na sprawdzenie poprawnosci 1 wynikdw
dziatania tworzonych regul przed ich aktywacjg na firewallu.

Automatyczne przywracanie ostatniej dzialajacej konfiguracji sieci po 90
sekundach od momentu utracenia potgczenia administracyjnego.

Dostepng funkcjonalnos¢ IPS.

Whbudowany filtr antyspamowy (SMTP/POP3).

Mozliwo$¢ integracji ze skanerem antywirusowym pozwalajacym na skanowanie
ruchu przechodzacego przez bramke po protokotach SMTP, POP3, HTTP 1 FTP.
Mozliwos¢ integracji z klasyfikatorem stron WWW.

Mozliwos¢ integracji z filtrem aplikacji P2P, Skype 1 komunikatorow
internetowych, w tym Gadu-Gadu.

Mozliwo$¢ integracji z modulem, ktory pozwala na kontrole ruchu szyfrowanego
HTTPS oraz danych przesylanych w strumieniu XML. Modul ma dostarczaé
réwniez wizualizacje polaczen HTTP/HTTPS.

Mozliwos$¢ generowania statystyk w czasie rzeczywistym - opdznienie nie wieksze
niz 10 sekund.

Mozliwo$¢ zarzadzania systemem przez wigksza liczb¢ administratoréw o
okreslonych uprawnieniach.

Mozliwo$¢ ustawienia zadania potwierdzenia przez administratora odczytania
powiadomienia o krytycznym zdarzeniu (w systemie pozostaje informacja, ktory
administrator odczytal 1 skasowat ostrzezenie o zdarzeniu krytycznym).

Funkcj¢ aktywnego powiadomienia o zdarzeniach (przez SMTP 1 SNMP).
Mozliwo$¢ budowy kanalow VPN w strukturze gwiazdzistej z jednoczesnym
zapewnieniem komunikacji pomigdzy wszystkimi lokalizacjami — minimalna
liczba kanalow VPN zapewniajgcych pelng komunikacje pomigdzy wszystkimi
lokalizacjami nie powinna by¢ wigksza niz liczba lokalizacji.

aa) Obsluge multitransport VPN — tworzenie do 24 kanaléw VPN pomigdzy tymi

samymi lokalizacjami korzystajgcych z roznych taczy, z opcjg Master-Slave.
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bb) Mozliwo$¢ nawigzywania polaczen VPN przechodzacych przez serwer proxy
HTTPS.

cc) Dostgpne centrum autoryzacji na lokalnym serwerze VPN.

dd) Mozliwo$¢ uwierzytelniania uzytkownikéw za pomocq certyfikatéw cyfrowych
i/lub logowania.

ee) Mozliwos¢ podigezenia zdalnych klientow poprzez kanaty VPN client-server za
posrednictwem klienta VPN wyposazonego w personal firewall, ktorego
ustawienia sg kontrolowane przez administratora firewalla korporacyjnego.

ff) Mozliwos¢ kontroli dostgpu do sieci firmowej koncowek klienckich (NAC)
zardwno
w granicach sieci firmowej, jak 1 poza nig.

gg) Mozliwos¢  scentralizowanego zarzadzania politykami bezpieczenstwa 1 ich
dystrybucjg do koncowek klienckich.

hh) Mozliwo$¢ integracji z ustugami katalogowymi Active Directory, LDAP,
obstugiwana przez ustugi firewall, serwer VPN, proxy HTTP, proxy FTP, proxy
SSH oraz uwierzytelnianie administratorow.

i1) Mozliwo$¢ przydzielania ustawien tunelu VPN client-to-site na podstawie
przynaleznosci uzytkownika do grupy zabezpieczetn w ustudze katalogowej Active
Directory lub LDAP.

jj) Aplikacje — klienta VPN dla platform Windows, Linux.

kk) Mozliwos¢ zdefiniowania na platformach Windows skrétu do potgczenia VPN z
ukrytymi wszystkimi opcjami konfiguracyjnymi.

1) Obstuge uwierzytelniania administratorow przy pomocy hasta (lokalnego lub
synchronizowanego z ustugg katalogowa), klucza zapisanego na tokenie lub karcie
kryptograficznej albo rdéwnoczesnie przy pomocy i hasta, i klucza.

mm) Obsluge uwierzytelniania stron przy tworzeniu tuneli VPN typu site-to-site
oraz client-to-site za pomoca certyfikatow X.509 ze struktury PKI zarzadzanej
przez dowolny serwer PKI oraz obstuga list CRL udost¢pnionych na serwerze
LDAP.

nn) Integracje z modutem systemu centralnego zarzadzania pozwalajaca na:

zarzadzanie wieloma firewallami (serwerami ustug) z jednej konsoli

administracyjnej (konfigurowanie i monitorowanie parametréw systemu,
firewalla, serwera VPN),

— mozliwo$¢ definiowania dowolnej liczby administratoréw o réznych
uprawnieniach funkcjonalnych i dostepie do réznych grup serwerdw,

— mozliwo$¢ tworzenia szablonow ustawien 1 rownoczesnej zmiany tych samych
ustawien na dowolnej liczbie zarzadzanych serwerow,

— zarzadzanie zdalnymi lokalizacjami przez dodatkowy niezalezny tunel VPN,

— centralny dziennik zdarzen,

— graficzny edytor kanaléw VPN - mozliwo$¢ zestawiania kanaléw VPN
pomiedzy serwerami na zasadzie ,,przeciagnij 1 upusce”,

— budowe hierarchicznej struktury zarzadzania bezpieczenstweim,

— budowe Cluster Firewall — mozliwo$¢ zarzqdzania zestawem regul na firewallu
(przypisywanie 1 blokowanie dostgpu do wybranych zestawdw regul),

— generowanie statystyk centralnych,

— tworzenie obiektow globalnych,

— obstuge infrastruktury klucza publicznego (PKI),

— zastosowanie opcjonalnego systemu przeprowadzania audytu dokonanych
zmian w konfiguracji serweréw z mozliwoscig zapisywania (backupu) i
przywracania ustawien historycznych (tzw. revision control system),

— zastosowanie opcjonalnego modulu tworzenia graficznych raportow
historycznych, okresowych i na zgdanie.
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00) Mozliwos¢ obstugi klastra High Availability z mozliwoscig pracy w trybach
Active-Passive i Active-Active.

pp) Mozliwos¢ obstugi min. 10 interfejséw fizycznych.

qq) Obstuge laczy gigabitowych oraz mozliwos$é taczenia dwoch kart sieciowych w
jedna logiczng karte sieciowg w celu zwiekszenia przepustowosci.

1r) Obstuge kilku laczy internetowych rownoczesdnie, w tym multipath routing.

ss) Automatyczne przekierowanie ruchu na lgcze zapasowe w przypadku awarii lacza
glownego.

tt) Mozliwo$¢ podziatu tacza w oparciu o wirtualne drzewa decyzyjne dla kazdego
z uzytkownikéw z osobna lub dla grup uzytkownikow oraz mozliwos¢ ustawiania
priorytetow (traffic shaping).

uu) Mozliwos$¢ zarzadzania pasmem w ramach tunelu VPN i na kazdym tunelu VPN z
osobna.

vv) Mozliwo$¢ kompresji danych przesylanych w tunelach VPN site-2-site migdzy
firewallami i w tunelach VPN client-2-site.

ww) Funkcje automatycznej zmiany trasowania ruchu VPN w przypadku awarii
tunelu VPN.

8) Czas pelnej instalacji lub odtworzenia systemu zapory sieciowej po awarii sprzgtu
musi wynosi do 10 minut.

9) Rozwigzanie musi posiada¢ mozliwo$¢ obstugi platform sprzetowych opartych o
architekture Intel x86.

10) Wykonawca powinien zapewni¢ Zamawiajgcemu jedno bezplatne szkolenie (co
najmniej 3-dniowe) prowadzone w jezyku polskim przez certyfikowanego przez
producenta szkoleniowca.

11) Wykonawca powinien zapewni¢ mozliwo$¢ szkolen dodatkowych, zlecanych na
podstawie odrgbnie prowadzonego postepowania o udzielenie zamoéwienia
publicznego.

12) Wykonawca  dostarczy wraz z  oprogramowaniem  certyfikat  zgodnosci
oprogramowania ze standardem IPSec (VPNC Basic & AES Interop Certified) oraz ze
standardem certyfikat ISO 15408/Common Criteria na poziomie EAL 4+.

Warunki dodatkowe:

1) Wykonawca dostarczy przedmiot zaméwienia wlasnym transportem, na wilasny koszt,
w sposob zapewniajacy jego calo$¢ 1 nienaruszalnos$é, w terminie ustalonym umowa.
Miejsce dostawy: magazyn centralny MOPS w Krakowie przy ul. Jozefinskiej 14, w
godzinach pracy Zamawiajgcego, tj.: w poniedzialki 9.00-17.00 oraz od wtorku do
piatku 7.30-15.30.

2) Faktura oraz protokdl przekazania majg zawieraC szczegdlowe zestawienie
oprogramowania

3) Zamawiajacy nie odbierze towaru w przypadku gdy Wykonawca przy dostawie nie
dostarczy poprawnie wystawionych: faktury oraz protokotu przekazania.

4) W przypadku stwierdzenia przez Zamawiajgcego w ciggu 7 dni od dostawy wad w
dostarczonym towarze Wykonawca ma obowigzek wymieni¢ wadliwy towar do 7 dni
od daty otrzymania zgloszenia.

5) Wszelkie kary umowne mogg by¢ potracane z wynagrodzenia naleznego Wykonawcy.

6) Wykonawca jest zwigzany ofertg przez 30 dni liczac od uptywu terminu skladania
ofert.

7) Cena oferty okreslona stosownie do wymagan specyfikacji zawiera wszystkie koszty
realizacji zamowienia.

8) Zamawiajacy wymaga, aby Wykonawca zawarl umowe na warunkach okreslonych we
wzorach umow stanowigcych zalgezniki nr 2 1 3 do specyfikacji, w terminie
okres$lonym przez Zamawiajgcego w wezwaniu do jej podpisania.

9) Zamawiajacy nie dopuszcza skladania ofert wariantowych.
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10) Zamawiajacy dopuszcza skladanie ofert czesciowych na poszczegdlne czesei
zamowienia.

11) Wszelkie kontakty z Zamawiajacym mogg odbywaé si¢ w godzinach pracy
Zamawiajacego, (. w poniedziatek w godzinach od 9:00 do 17:00 oraz od wtorku do
piatku w godzinach od 7:30 do 15:30.

12) Zamawiajgcy ustala, ze o$wiadczenia, wnioski, zawiadomienia oraz informacje
Zamawiajgcy 1 Wykonawcy przekazujg sobie w formie pisemnej.

III . WYMAGANIA, KT(’)RE POWINIEN SPEENIC WYKONAWCA UBIEGAJACY
SIE O UDZIELENIE ZAMOWIENIA PUBLICZNEGO:

1.

2.

Posiada¢ uprawnienia do wykonywania okre$lonej dziatalnosci lub czynnosci, jezeli

ustawy naktladajg obowigzek posiadania takich uprawnien,

Posiada¢ niezbedng wiedzg 1 doswiadczenie oraz dysponowac potencjatem technicznym

i osobami zdolnymi do wykonania zamdwienia.

Znajdowa¢ si¢ w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie

zamoOwienia.

Nie podlega¢ wykluczeniu z postgpowania o udzielenie zamodwienia publicznego na

podstawie art. 24 ustawy, tj z powodu:

1) wyrzadzenia w ciagu ostatnich 3 lat szkody z powodu niewykonania lub nienalezytego
wykonania zamoéwienia 1 nie naprawienia jej dobrowolnie do dnia wszczecia
postepowania, chyba ze niewykonanie lub nienalezyte wykonanie jest nastepstwem
okolicznosci, za ktore wykonawca nie ponosi odpowiedzialnosci,

2) otwarcia likwidacji lub ogloszenia wupadio$ci Wykonawcy, (nie dotyczy
Wykonawcdw, ktorzy po ogloszeniu upadilo$ci zawarli uktad zatwierdzony
prawomocnym postanowieniem sadu, jezeli uktad nie przewiduje zaspokojenia
wierzycieli poprzez likwidacje majatku upadtego),

3) zalegania z uiszczeniem podatkdw, oplat lub sktadek na ubezpieczenie spoteczne lub
zdrowotne, z wyjatkiem przypadkéw, gdy Wykonawca uzyskal przewidziane prawem
zwolnienie, odroczenie, rozlozenie na raty zaleglych platnosci lub wstrzymanie w
catosci wykonania decyzji wlasciwego organu,

4) prawomocnego skazania osob fizycznych za przestgpstwo popelnione w zwigzku z
postgpowaniem o udzielenie zamowienia, przestgpstwo przeciwko prawom o0séb
wykonujgcych prace zarobkowa, przestepstwo przekupstwa, przestepstwo przeciwko
obrotowi gospodarczemu lub inne przestepstwo popelnione w celu osiggniecia
korzysci majatkowych, a takze za przestepstwo skarbowe lub przestepstwo udziatu w
zorganizowanej grupie albo zwigzku majacych na celu popelnienie przestgpstwa lub
przestepstwa skarbowego,

5) prawomocnego skazania wspdlnikow spotki jawnej za przestgpstwo popelnione w
zwigzku z postgpowaniem o udzielenie zamdwienia, przestepstwo przeciwko prawom
osob wykonujgeych prace zarobkows, przestepstwo przekupstwa, przestepstwo
przeciwko obrotowi gospodarczemu lub inne przestgpstwo popelnione w celu
osiggnigcia korzysci majatkowych, a takze za przestgpstwo skarbowe lub przestgpstwo
udzialu w zorganizowanej grupie albo zwigzku majacych na celu popelnienie
przestepstwa lub przestepstwa skarbowego,

6) prawomocnego skazania partneréw lub czlonkdéw zarzadu spolki partnerskiej za
przestepstwo popelnione w zwigzku z postgpowaniem o udzielenie zamowienia,
przestepstwo przeciwko prawom osdb wykonujgcych prace zarobkowa, przestepstwo
przekupstwa, przestgpstwo przeciwko obrotowi gospodarczemu lub inne przestepstwo
popelnione w celu osiggnigcia korzysci majgtkowych, a takze za przestgpstwo
skarbowe lub przestepstwo udzialu w zorganizowanej grupie albo zwigzku majgcych
na celu popelnienie przestgpstwa lub przestgpstwa skarbowego,




7) prawomocnego skazania komplementariusza spotki komandytowej lub komandytowo-
akcyjnej za przestgpstwo popelnione w zwigzku z postepowaniem o udzielenie
zamowienia, przestepstwo przeciwko prawom o0séb wykonujgcych prace zarobkowa,
przestepstwo przekupstwa, przestepstwo przeciwko obrotowi gospodarczemu lub inne
przestepstwo popetnione w celu osiggnigeia korzysci majgtkowych, a takze za
przestepstwo skarbowe lub przestepstwo udzialu w zorganizowanej grupie albo
zwigzku majacych na celu popelnienie przestepstwa lub przestepstwa skarbowego,

8) w przypadku gdy Wykonawca jest osobg prawng - prawomocnego skazania
urzedujacych cztonkow organu zarzadzajacego za przestepstwo popetnione w zwigzku
z postepowaniem o udzielenie zamowienia, przestepstwo przeciwko prawom o0séb
wykonujacych prace zarobkows, przestepstwo przekupstwa, przestgpstwo przeciwko
obrotowi gospodarczemu lub inne przestepstwo popelnione w celu osiggniecia
korzysci majgtkowych, a takze za przestepstwo skarbowe lub przestepstwo udziatu w
zorganizowanej grupie albo zwigzku majacych na celu popelnienie przestepstwa lub
przestepstwa skarbowego,

9) orzeczenia przez sad zakazu ubiegania si¢ przez podmioty zbiorowe o zamdwienia, na
podstawie przepisow o odpowiedzialnosci podmiotéw zbiorowych za czyny
zabronione pod grozbg kary

10) nie spelniania przez Wykonawce warunkow udziatu w postgpowaniu okreslonych w
art. 22 ust 1 pkt 1-3 ustawy

11) wykonywania bezposrednio czynnosci zwigzanych z przygotowaniem prowadzonego
postgpowania lub poslugiwania si¢ w celu sporzadzenia oferty osobami
uczestniczagcymi w dokonywaniu tych czynnosei, (nie dotyczy Wykonawcow, ktorych
udziat w postgpowaniu nie utrudni uczciwej konkurencji),

12) ztozenia nieprawdziwych informacji majgcych wplyw na wynik prowadzonego
postepowania,

13)nie zlozenia os$wiadczenia o spelnianiu warunkéw udzialu w postepowaniu lub
dokumentéw potwierdzajacych spelnianie tych warunkéw, lub gdy ziozone
dokumenty zawierajq btedy, z zastrzezeniem art. 26 ust. 3 ustawy z dnia 29 stycznia
2004 r. Prawo zamo6wien publicznych.

IV. DOKUMENTY WYMAGANE PRZEZ ZAMAWIAJACEGO DLA

POTWIERDZENIA WYMOGOW OKRESLONYCH W PKT III:

1. Aktualny odpis z wlasciwego rejestru albo aktualne zaswiadczenie o wpisie do ewidencji
dzialalnosci gospodarczej, jezeli odrgbne przepisy wymagajg wpisu do rejestru fub
zgloszenia do ewidencji dziatalnosci gospodarczej, okreslajace pelna nazwe, status prawny
i doktadny adres firmy, potwierdzajace, ze Wykonawca jest uprawniony do wystepowania
w obrocie prawnym

Zaswiadczenie winno jednoznacznie wskazywac osobe/y upowazniona/e do dokonywania
czynnosci prawnych w imieniu Wykonawcy (nalezyta reprezentacja). Wykonawca
posiadajgcy siedzibe poza granicami Rzeczypospolitej Polskiej zamiast w/w dokumentu
winien ztozy¢ dokument wystawiony w kraju, w ktérym ma siedzibe lub miejsce
zamieszkania, potwierdzajacy, ze nie otwarto jego likwidacji ani nie ogloszono upadtosci.
Jezeli w kraju pochodzenia osoby lub kraju, w ktorym Wykonawca ma siedzibe lub
miejsce zamieszkania, nie wydaje si¢ w/w dokumentu, zastepuje si¢ go dokumentem
zawierajgcym oswiadczenie ztozone przed notariuszem, wlasciwym organem sgdowym,
administracyjnym albo organem samorzadu zawodowego lub gospodarczego odpowiednio
kraju pochodzenia osoby lub kraju, w ktérym Wykonawca ma siedzibe lub miejsce
zamieszkania.

W przypadku:

1) podmiotow posiadajgcych osobowo$¢ prawng jak i spdlek prawa handlowego nie

posiadajacych osobowosci prawnej — wyciag z rejestru sgdowego.
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2) o0s6b fizycznych wykonujacych dziatalno$é gospodarczg — zaswiadczenie o wpisie do
ewidencji dzialalnoscei gospodarczej.

3) spolki z ograniczong odpowiedzialnoscia, gdy zaciggnigeie zobowigzania z tytulu
realizacji zamowienia przewyzsza dwukrotnie wysokos$¢ kapitalu zakladowego
Wykonawca zobowigzany jest przedtozyé uchwale wspolnikow upowazniajacg do
zaciggania zobowigzan, a w przypadku gdy umowa spotki stanowi inaczej, umowe
spotki wraz ze wskazanym w niej dokumentem upowazniajacym do zaciggania w/w
zobowigzan o ile dokument taki w umowie spotki jest wymagany (art. 230 kodeksu
spotek handlowych),

4) wspolnego ubiegania si¢ wykonawcoéw o udzielenie zamowienia — pelnomocnictwo do
reprezentowania wykonawcow w postgpowaniu o udzielenie zamdwienia albo
reprezentowania w postgpowaniu i zawarcia umowy.

2. Pelnomocnictwo osoby/oséb podpisujgcej/podpisujacych oferte do podejmowania
zobowigzan w imieniu firmy skladajgcej oferte, gdy nie wynika to z w/w dokumentéw.
W przypadku udzielenia pelnomocnictwa, wymagana jest forma 1 rodzaj
pelnomocnictwa wilasciwy do poszezegdlnych czynnoscei,

UWAGA:

Wymienione dokumenty muszg by¢ aktualne na dzien skladania ofert.

W przypadku dokumentéw wymienionych w ust 1 za aktualne uwaza si¢ dokumenty
wystawione nie wezesniej niz 6 miesiecy przed uptywem terminu skladania ofert.

Wykonawca jest zobowigzany przedlozy¢ dokumenty zgodne ze stanem faktycznym.

Whniosek o zmiang wpisu w dokumencie kierowany do stosownego urz¢du nie stanowi
dokumentu w rozumieniu Rozporzadzenia Prezesa Rady Ministrow z dnia 19 maja 2006 r. w
sprawie rodzajéw dokumentdw, jakich moze zada¢ zamawiajacy od wykonawcy oraz form w
jakich te dokumenty mogg by¢ skladane.

Wykonawca zobowigzany jest zlozy¢ oryginaty lub kserokopie dokumentow
poswiadczonych za zgodnos¢ z oryginatem przez Wykonawcee.

V. OFERTA SPORZADZONA W JEZYKU POLSKIM MUSI ZAWIERAC:

Nazwe 1 dokladny adres Wykonawcy,

Date sporzadzenia oferty,

3. Oswiadczenie Wykonawcy, ze spetnia wymagania okreslone w art. 22 ust.1 ustawy Prawo
ZamoOwien Publicznych,

4. Dokumenty o ktérych mowa w rozdz. IV specyfikacji,

Formularze cenowe sporzadzone zgodnie z zatgcznikiem nr 1 do specyfikacji. (stosownie

do czesdci zamowienia, na ktorg Wykonawca sklada oferte).

UWAGA

W formularzach cenowych nalezy podaé¢ dokladne oznaczenie oprogramowania.

Brak wymaganego opisu spowoduje odrzucenie oferty !

6. Termin realizacji zamowienia, o ktérym mowa w rozdz. [ (stosownie do czgsci
zamdwienia, na ktoérg Wykonawca sklada oferte)

7. Warunki platnosci, tj.:

1111 czg$¢ zamowienia — 14 dni od daty przyjecia przez Zamawiajgecego faktury wraz z

protokolem przekazania

I czes¢ zamoOwienia: Koszt calosciowy za licencj¢ oraz serwis, suport i aktualizacje

podzielony bedzie na dwie rowne raty. Pierwsza rata ptatna w roku 2008 w terminie 14

dni od daty przyjecia faktury przez Zamawiajgcego, wraz z protokotem przekazania.

Druga rata platna do konca 31 stycznia 2009. Zamawiajacy wymaga, aby Wykonawca

dostarczyl fakture w terminie nie pdzniej, niz 16 stycznia 2009 r.
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UWAGA

Oferta musi by¢ podpisana przez osob¢ upowazniong.

Zamawiajacy zaleca, aby strony oferty byly ponumerowane oraz, aby oferta miala
podang ilo§¢ stron. Zamawiajgcy zaleca, aby oferta byla zbindowana, zszyta lub
sporzadzona w inny sposéb gwarantujgcy jej calo$é.

Oferty nie powinny zawieraé dokumentow i oswiadczen nie qdanych przez Zamawiajqcego.
Nie nalezy przedkladaé parafowanego lub zaakceptowanego wzoru umowy.

VI. DOKUMENTACJA ZAMOWIENIA

1. W skiad dokumentacji niniejszego postgpowania, udostepnionej Wykonawcom wchodzi
specyfikacja istotnych warunkéw zamowienia oraz zatgezniki:
-nr 1 (formularze cenowe dla poszczegdlnych czesci zamdwienia),
-nr 2 i3 (wzory umow)

2. Oferty sporzadzone niezgodnie z wymaganiami dokumentacji zaméwienia beda odrzucone.

3. Wykonawca ma prawo zwr6ci¢ si¢ do Zamawiajacego o wyjasnienie tredci niniejszej
specyfikacji. Zamawiajacy niezwlocznie udzieli wyjasnien, chyba ze  prosba o
wyjasnienie specyfikacji wplynie do Zamawiajacego na mniej niz 6 dni przed terminem
sktadania ofert. Pytania powinny by¢ formulowane na pismie i skladane na adres
Zamawiajgcego podany w niniejszej specyfikacji. Pytanie powinno by¢ opatrzone nazwa
stawiajgcego je Wykonawcy. Zamawiajacy udzieli wyjasnien zainteresowanemu
Wykonawcey, przesylajac tres¢ wyjasnienia pozostatym Wykonawcom wraz z trescig
pytania, lecz bez ujawniania zrddla zapytania oraz zamieszczajac wyjasnienia na stronie
internetowej www.mops.krakow.pl, zaktadka ,,Zaméwienia publiczne”.

4. W dowolnym czasie przed uptywem terminu sktadania ofert, Zamawiajacy moze zmienic¢
tre$¢ niniejszej dokumentacji z wiasnej inicjatywy lub w odpowiedzi na wnioski
i zapytania Wykonawcow. Dokonane w ten sposdb uzupelnienie przekazuje sig
niezwlocznie wszystkim Wykonawcom i jest dla nich wigzace. Dokonane modyfikacje
tresci specyfikacji istotnych warunkow zaméwienia Zamawiajacy zamieszcza na stronie
internetowej www.mops.krakow.pl, zaktadka ,,Zaméwienie publiczne”.

VII. PRZYGOTOWANIE ORAZ SKE.ADANIE OFERT.

1. Koszt sporzgdzenia ofert.

Wszystkie koszty zwigzane ze sporzadzeniem i zlozeniem oferty ponosi Wykonawca.

2. Okres waznosci ofert.

Skladajacy oferte pozostaje nig zwigzany przez okres 30 dni kalendarzowych, liczac od
uplywu terminu skladania ofert.

3. Opakowanie i oznakowanie ofert oraz termin sktadania ofert.

Oferty nalezy sktada¢ w nieprzejrzystych i zaklejonych kopertach lub opakowaniach

oznakowanych jako zewnetrzne 1 wewngtrzne:

1) koperta zewnetrzna powinna by¢ zaadresowana do Zamawiajacego na adres - Miejski
Osrodek Pomocy Spolecznej w Krakowie, ul. Jozefinska 14, oznakowana nastgpujaco:
. Przetarg nieograniczony na dostawe oprogramowania komputerowego oraz
oprogramowania do zarzqdzania sieciq MOPS w Krakowie. (zamoéwienie publiczne
nr 271/2/27/08)

2) koperta wewnetrzna powinna by¢ zaadresowana i oznakowana jak wyzej, a ponadto
opatrzona nazwg i dokladnym adresem Wykonawcy.

4. Oferty nalezy skladaé¢ na dzienniku podawczym Miejskiego Osrodka Pomocy Spolecznej w
Krakowie, ul. Jézefinska 14, nie pdznie] niz do dnia 16.07.2008 r. do godz.
8:30

5. Sposéb postepowania z ofertami ztozonymi po terminie.

Oferty ztozone po terminie nie bedg rozpatrywane. Zostang one zwrécone wykonawcom
bez otwierania koperty, o ile byla ona zamknigta i zaklejona w chwili zlozenia. Oferty w
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kopercie naruszonej lub nie zaklejonej bedg traktowane jako odtajnione 1 zwrdcone
wykonawcom bez rozpatrywania.

VIIL OPIS KRYTERIOW OCENY OFERT

cena = 100 %
cena najnizsza sposrod waznych ofert
Ocena lgczna = X 100 %
cena podana przez danego wykonawce

IX. OTWARCIE OFERT I WYBOR WYKONAWCY
1. Publiczne otwarcie ofert.
Otwarcie ofert odbedzie sig¢ w dniu 16.07.2008 r. 0 godz. 9:00 w siedzibie Miejskiego
Osrodka Pomocy Spolecznej w Krakowie, ul. Jozefinska 14, sala konferencyjna (I p.)
2. Przebieg publicznego otwarcia ofert:

Przewodniczacy komisji:

1) przed otwarciem ofert podaje kwote jakg Zamawiajgcy zamierza przeznaczyC na

realizacj¢ zamowienia,

2) odczytuje nazwe 1 adres firmy, a takze informacje dotyczace ceny, warunkow

platnosci, okresu gwarancji oraz terminu wykonania zaméwienia.

3) powiadamia uczestnikow biorgcych udzial w posiedzeniu komisji o sposobie dalszego

postepowania.
3. Poufne badanie ofert

Informacje zwigzane z przebiegiem badania, oceny 1 porownywania tresci zlozonych ofert

nie mogg zostaé¢ ujawnione, z wyjatkiem zamieszczonych w protokole.

Zamawiajgcy zobowigzany jest odrzuci¢ oferte, jezeli:

1) jest niezgodna z ustawa,

2) jej tres¢ nie odpowiada specyfikacji istotnych warunkéw zamowienia,

3) jej ztozenie stanowi czyn nieuczciwe]j konkurencji w rozumieniu przepiséw o

zwalczaniu nieuczciwej konkurencii,

4) zawiera razaco niskg cene w stosunku do przedmiotu zamdwienia,

5) zostata ztozona przez wykonawce wykluczonego z udziatu w postgpowaniu o

udzielenie zamdwienia lub niezaproszonego do sktadania ofert,

6) zawiera omylki rachunkowe w obliczeniu ceny, ktérych nie mozna poprawic na

podstawie art. 88 ustawy Prawo zamdwien publicznych [ub bledy w obliczeniu ceny,

7) jest niewazna na podstawie odrgbnych przepisow.

4. Wybdr oferty.
Zamawiajacy dokona wyboru oferty najkorzystniejszej na podstawie kryteriow oceny ofert
okreslonych w niniejszej specyfikacji.

5. Zamawiajgcy uniewazni postepowanie wowcezas gdy:

1) wplynie mniej niz jedna oferta niepodlegajaca odrzuceniu,

2) cena najkorzystniejszej oferty przewyzszy kwote, ktorg Zamawiajgcy moze

przeznaczy¢ na sfinansowanie zamowienia,

3) w przypadkach, o ktérych mowa w art. 91 ust.5 ustawy Prawo Zaméwien Publicznych,

zostaly zlozone oferty dodatkowe o takiej samej cenie,

4) wystgpita istotna zmiana okolicznosci powodujgca, ze prowadzenie postgpowania lub
wykonanie zaméwienia nie lezy w interesie publicznym, czego nie mozna bylo
wezesniej przewidzied,

5) postgpowanie obarczone jest wadg uniemozliwiajgcg zawarcie waznej uUmowy w
sprawie zamowienia publicznego.



X. OGLOSZENIE WYNIKOW I ZAWARCIE UMOWY.

1. Wynik postgpowania zostanie ogloszony w:

1) Miejskim Osrodku Pomocy Spotecznej w Krakowie, ul. Jozefinska 14 na tablicy

ogloszen.

2) Internecie na stronie: www.mops.krakow.pl, zakladka ,,Zamdwienia publiczne”
2. Zamawiajacy powiadomi pisemnie o wynikach wszystkich Wykonawcow biorgeych
udzial w postepowaniu.
Zawarcie umowy.
Wykonawca jest zobowigzany do zawarcia umowy w terminie okreslonym przez
Zamawiajacego w wezwaniu do jej zawarcia. Termin zawarcia umowy zostanie podany
w ogloszeniu o wyborze oferty. Istotne dla Zamawiajgcego postanowienia oraz wysokos¢
kar umownych z tytulu niewykonania lub nienalezytego wykonania umowy zostaly
zawarte we wzorach umoéw stanowigcych zalaczniki nr 2 1 3 do specyfikacii.
Zamawiajacy wymaga od Wykonawcy, aby zawarl z nim umowe na warunkach
okreslonych w wyzej wymienionych wzorach uméw.

|08

XI. PROTESTY I ODWOZLANIA.

Wykonawcom biorgcym udzial w postgpowaniu przyshuguja $rodki odwolawcze
przewidziane w dziale VI ustawy Prawo Zamowien Publicznych. Wobec czynnoscei podjetych
przez Zamawiajacego w toku postgpowania oraz w przypadku zaniechania przez
Zamawiajgcego czynnosci, do ktorej jest obowigzany na podstawie ustawy, Wykonawca
moze wnie$¢ protest do Zamawiajacego. Protest wnosi si¢ w_formie pisemnej w terminie
7 dni od dnia, w ktorym Wykonawca powzigl lub mobgl powzigé wiadomosé o
okolicznosciach stanowiacych podstawg do jego wniesienia, z zastrzezeniem, ze protest
dotyczacy postanowien niniejszej specyfikacji wnosi si¢ nie pozniej niz 7 dni od dnia
zamieszczenia  niniejsze]  specyfikacji na  stronie  internetowej Zamawiajgcego.
Protest przeslany w formie faksu lub poczty e-mail nie bedzie rozpatrywany.

XIV. OSOBY UPRAWNIONE DO KONTAKTU Z WYKONAWCAMI.

Uprawnionym do bezposrednich kontaktéw z Wykonawcami w siedzibie Zamawiajgcego
w Krakowie przy ul. Jozefinska 14 sg pracownicy Zamawiajacego: Wojciech Porebski, Pawet
Cichopek, pok. 002, fax (12) 616-54-28

Zalgezniki:

1. Formularze cenowe dla poszczegodlnych czesci zamowienia — zatgeznik nr 1

2. Wzor umowy dla 11 III czgsci zamowienia — zalgeznik nr 2
3. Wzor umowy dla I cze$ci zamdwienia — zalgeznik nr 3

Przygotowat:

mar '(’/ e Grodecks

/

Zatwierdzil:
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zatgeznik nr 2 do specytikaci
Umowa (wzor dla 11 11 czedei zamdwicnia
L4

vawarla w o dniu ... 2008 r. w Krakowic pomigdzy Miejskim Odrodkiem Pomocy
Spoleczne] w Krakowic ul. Jozelinska 14 zwanym dale] Zamawiajgeym reprezentowanym
przez Dyrektora mgr Jozele Grodecky

Bl ieeeereeeee e ee e raee e . zwanym dale] Wykonaweg, reprezentowanym przezi... ..

51
Umowa zostaje zawarta po przeprowadzeniu  postgpowania o udzielenie zamodwienia
publicznego w trybio przetargu nicograniczonego zgodnie 7 ustawg z dnia 29 styeznia 2004 .
Prawo zaméwich )ubhunyd 1 (tekst jednolity: Dz U. z 2007 v. nr 223, poz. 1655) w wyniku
wyboru oferty czgsciowe] / calogciowe] Wylkonawcey

§2
Wykonawea sprzedaje a Zamawiajacy nabywa oprogramowanic komputcrowe, zwane dalej
towarem, zgodnie 7 oferta Wykonawcey, stanowigea zatacznik do umowy.

§3
Wykonawca dostarczy towar Zamawiajacemu w nastepujacych terminach:
1. 1 ezgsé zamowienia - do 21 dni kalendarzowych od daty podpisania umowy,

2. 1l czesé zamdwienia — do 2 dni kalendarzowych od dnia podpisania umowy
§ 4
1. Zamawiajacy zaplaci Wykonawcy za towar ceng nic Wy7sza 17 ..oocveeennn. zlotych brutto
(stownie ztotyeh: ).
2. Zaplala nastgpi na podstawic przedlozonej przez Wykonaweg faktury 7z zataczonym
protokolem odbioru przelewem na konto Wykonawey w banku ...... [ USRI , W

terminie 14 dni od daty przyjecia faktury przez Zamawiajgeego.

3. Wykonawca przediozy fakturg Zamawiajgcemu w dniu realizacji dostawy.

4. Wydatki beda realizowane ze $rodkdéw  zapewnionych w  planic  fmansowym
Zamawiajacego, w rozdz. 85219 § 4750.

5. Zamawiajacy o$wiadcza, 7ze jest podatnikiem podatku od towardw 1 ustug VAT,

6. Wykonawca odwiadeza, 7e jest podatnikiem podatku od towardw 1 ustug VAT 1 posiada
numer identyfikacyjny NIP .. nadany przez Urzad Skacbowy ..

§5
Odbioru towaru ze strony ’/,mna\\«mmccqo dokonajq p. Jerzy Stypinski lub w jego zastgpstwic
p. Dawid Marasck oraz p. Andrzej Fiema lub w jego zast¢pstwie p. Tomasz I\/ﬁ hahl

§6
1. Wykonawea dostarczy towar do magazynu Zamawiajacego przy ul. Jozehinskie) 14
wlasnym trangportem 1 na  whasny koszt, w  sposéb  zapewniajacy jego  catodé
i nicnaruszalno$é.  Opakowanic towaru 1 sposob  przewozu  powinny  odpowiadaé
whasciwogciom towaru.
2. Migjsce dostawy: magazyn centralny MOPS w Krakowie przy ul. Jozelinskicy 14, w
godzinach pracy Zamawiajacego, 1j.: w poniedzialki 9.00-17.00 oraz od wiorku do piagtku
7.30-15.30.
Wykonawca dostarczy Zamawiajacemu towar kompletny, bez wad 1 uszkodzet oraz
o$wiadcza, 7e towar jest wolny od wad prawnych.
4. Gotowost dostawy Wykonawea zglosi Zamawiajacemu co najmnic 7 jednodniowym
wyprzedzeniem ustalajac rownoczesnic godzing dostarczenia towaru.
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FFaktura  oraz  protokol  przckazania bedg  zawieraé  szevegblowe  zestawienic
oprogramowania

Zamawiajacy nic odbierze towaru w przypadku gdy Wykonawca przy dostawic nie
dostlarczy poprawnic wyslawionych: Taktury oraz. protokotu przekazania.

W przypadku stwierdzenia wad [ub brakow iloSciowych, Zamawiajacy w terminie do 7 dni
od daty odbioru towaru przedle Wykonawey reklamacje, a Wykonawea w ciggu 7 dni od
momentu jej otrzymania obowiazany jest usungé wady lub vzupelni¢ braki ilodciowe.

§7

. Wykonawca zaptaci Zamawiajacemu kare umowng:

1} za zawiniong zwloke przez Wykonawee w dostarczeniu przedmiotu zamdwienia w
terminie okreslonym w § 3 wysokosci 0,2 % wartodei partii towaru dostarczonego z
opoznienicm, za kazdy dzien zwloki,

2y za oposnienic terminu usuni¢eia wad lub brakow tlosciowych przedmiotu zamowienia
w wysokosei 0,2 %  wartodei czgéci lowaru podlegajace] reklamacyi za kazdy dzien
zwiloki,

3) za odstgpienic od umowy z przyczyn lezacych po stronic Wykonawey 10 %
wynagrodzenia umownego

Zamawiajacy zastrzega sobie prawo dochodzenia odszkodowania uzupelniajacego do

wysokoset rzeezywiscie poniesione] szkody, na zasadach ogélnych.
Wszelkie kary umowne mogg by¢ potracance z wynagrodzenia naleznego Wykonawey.

§ 8

. W orazie naruszenia  przez. Wykonawee  kioregokolwick 7z postanowien  umowy

Zamawiajacy moze od umowy odstapi¢ ze skutkiem natychmiastowym bez ponoszenia
kosztow 7 tego tytulu, tub moze obciazyé Wykonawee karg umowng w wysokodet 10 %
ceny okreslonej w § 4.

. Zamawiajacy moze {akze odstapi¢ od umowy w sposob okreslony w ust. 1, jezell przed
Jacy ar Y ! ¥ > ] I

wykonaniem umowy zostanie ogloszona upadiosé lub rozwigzanie firmy Wykonawcy, lub
zostanic wydany nakaz zajecia majatku Wykonawey.

. W razie zaistnienia istoinej zmiany okolicznosci powodujacej, 7e wykonanie umowy nie

lezy w interesie publicznym, czego nie mozna bylo przewidzieé w chwilt zawarcia umowy,
Zamawiajgcy moze odstapi¢ od umowy w ferminie 30 dni od powzigcia wiadomoscei o tych
okolicznogeiach.

. Wooprzypadku, o ktorym mowa w usl. 3, Wykonawca moze zadaé wylgeznie

wynagrodzenia naleznego z tytutu wykonania czg$ci umowy.

. Wykonawca moze odstgpic od umowy w razie zwloki Zamawiajgcego w zaplacic

wynagrodzenia diuzszej, niz 30 dni.

§9
Zmiany umowy wymagajq formy pisemnej.
Zakazuje si¢  zmian  postanowicn zawarlej umowy oraz  wprowadzania nowych
postanowich do umowy nickorzystnych dla Zamawiajacego, chyba 7¢ koniecznodc
wprowadzenia takich zmian wynika z okolicznosei, ktérych nie mozna byto przewidzied
w chwili zawarcia umowy lub zmiany te sg korzystne dla Zamawiajacego.
Zmiana umowy dokonana z naruszeniem powyzszych postanowien jest niewazna.

§ 10

Wosprawach nic uregulowanych niniejsza umowsg majg zastosowanic przepisy Kodeksu
cywilnego oraz ustawy Prawo zamowien publicznych.



§ 1l

Zamawiajacy oswiadeza, ze nic wyraza zgody na cesje wiczylelnosei wynikajacych 7

Umowy.

Il

el

§12

§ 13

Spory mogace wyniknaé w trakcic wykonywania umowy strony podaja rozstrzygnieciu sadu
wlasciwego dla siedziby Zamawiajacego .

Umowe sporzadzono w czterech jednobrzmiacych egzemplarzach, 7 ktorych trzy otrzymuje

Zamawiajacy i jeden — Wykonawcea.

Wykonawca
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zatacznik nr 3 do specyfikacji

Umowa (wzor dla II cze¢$ei zamowienia)

zawarta w dniu .......... 2008 r. w Krakowie pomiedzy Miejskim OS$rodkiem Pomocy
Spolecznej w Krakowie ul. Jézefinska 14 zwanym dalej Zamawiajgcym reprezentowanym
przez Dyrektora mgr Jozefe Grodecka

Berereree et , zwanym dalej Wykonaweg, reprezentowanym

§1
Umowa zostaje zawarta po przeprowadzeniu postgpowania o udzielenie zamodwienia
publicznego w trybie przetargu nieograniczonego zgodnie z ustawq z dnia 29 stycznia 2004
r. Prawo zaméwien publicznych (tekst jednolity: Dz. U. z 2007 r. nr 223, poz. 1655) w
wyniku wyboru oferty Wykonawcy

§2

Przedmiotem niniejszej umowy jest dostawa systemu do zarzadzania siecig MOPS oraz

serwis 1 aktualizacje w/w systemu, zgodnie z oferta Wykonawcy, stanowigcq zalacznik do

umowy oraz zgodnie z ponizszymi wytycznymi:

1. Wykonawca dostarczy na zakupione oprogramowanie licencje bezterminowa.

2. Wykonawca zapewni bezplatny serwis telefoniczny oraz za pomocg poczty
internetowe;j.

3. Dostarczone oprogramowanie zapewni obshuge minimum 400 komputeréw w MOPS
Krakow w 11 lokalizacjach:

1) 1 lokalizacja z obstuga do 250 adreséw IP
2) 1 lokalizacja z obstugg do 100 adreséw IP
3) 4 lokalizacje z obstugg do 50 adresow IP
4) 5 lokalizacji z obstuga do 25 adreséw IP

4. Czas na reakcje serwisu wynosi 24h.

5. Godziny pracy serwisu beda obejmowad godziny pracy MOPS Krakéw, tj. w
poniedziatek w godzinach od 9:00 do 17:00 oraz od wtorku do pigtku w godzinach od
7:30 do 15:30.

6. Dostarczone oprogramowanie bedzie posiadaé:

1) Rozwigzanie typu "software appliance", tzn. system firewallowy zintegrowany
Z systemem operacyjnym.

2) Przepustowos¢ firewalla min 4 Gbps.

3) Obstuge min. 700 000 sesji rownoleglych.

4) zaporg sieciowg z inspekcjg stanu pakietow (stateful inspection firewall), serwer
VPN, system zapobiegania wlamaniom (Intrusion Prevention System), serwer HTTP
Proxy, serwer DNS, serwer DHCP, Mail Gateway, FTP Gateway, SSH Proxy,
serwer polityk bezpieczenstwa.

5) Ochrong przed atakami typu Dos/Dos: IP spoofing, SYN flooding, flood ping i
innymi, oraz przed skanowaniem portow i adresow.

6) Mozliwosé pracy w trybie bridging (transparentnym).

7) Obstuge NAT, PAT, proxy arp i sieci wirtualnych (VLAN).

8) Obstuge protokotéw VolIP — H.323, SIP, SCCP.

9) Obstuge protokotéw OSPFE, RIP.



/e

10)Mozliwos$¢ pelnego zdalnego zarzadzania firewallem, serwerem VPN oraz
pozostalymi serwisami z jednej graficznej konsoli administracyjnej pracujacej pod
systemem MS Windows.

11)Mozliwo$¢ podzielenia regut firewalla na logiczne grupy, pomigdzy ktérymi
wystepuja kaskadowe potaczenia.

12)Mozliwos¢ definiowania tzw. regul dynamicznych na firewallu, automatycznie
wylgczajgcych si¢ po ustalonym czasie.

13) Wbudowany analizator pakietéw (sniffer).

14) Wbudowany tester regul pozwalajacy na sprawdzenie poprawnosci i wynikow
dziatania tworzonych regut przed ich aktywacjq na firewallu.

15) Automatyczne przywracanie ostatniej dzialajacej konfiguracji sieci po 90 sekundach
od momentu utracenia potaczenia administracyjnego.

16) Dostepng funkcjonalnosé IPS.

17) Wbudowany filtr antyspamowy (SMTP/POP3).

18)Mozliwos¢ integracji ze skanerem antywirusowym pozwalajacym na skanowanie
ruchu przechodzacego przez bramke po protokotach SMTP, POP3, HTTP i FTP.

19)Mozliwo$¢ integracji z klasyfikatorem stron WWW.

20)Mozliwo$¢ integracji z filtrem aplikacji P2P, Skype 1 komunikatoréw internetowych,
w tym Gadu-Gadu.

21)Mozliwo$¢ integracji z modulem, ktéry pozwala na kontrolg ruchu szyfrowanego
HTTPS oraz danych przesylanych w strumieniu XML. Modul ma dostarczaé
réwniez wizualizacje¢ potgczen HTTP/HTTPS.

22)Mozliwo$é generowania statystyk w czasie rzeczywistym - op6Znienie nie wieksze
niz 10 sekund.

23)Mozliwo$¢ zarzadzania systemem przez wigksza liczbe administratoréw o
okreslonych uprawnieniach.

24)Mozliwo$¢ ustawienia zadania potwierdzenia przez administratora odczytania
powiadomienia o krytycznym zdarzeniu (w systemie pozostaje informacja, ktory
administrator odczytat i skasowal ostrzezenie o zdarzeniu krytycznym).

25)Funkcje aktywnego powiadomienia o zdarzeniach (przez SMTP i SNMP).

26)Mozliwo$¢ budowy kanatow VPN w strukturze gwiazdziste] z jednoczesnym
zapewnieniem komunikacji pomiedzy wszystkimi lokalizacjami — minimalna liczba
kanalow VPN zapewniajacych pelng komunikacj¢ pomigdzy wszystkimi
lokalizacjami nie powinna by¢ wigksza niz liczba lokalizacji.

27)Obstuge multitransport VPN — tworzenie do 24 kanatéw VPN pomigdzy tymi
samymi lokalizacjami korzystajacych z roznych laczy, z opcja Master-Slave.

28)Mozliwos¢ nawigzywania polgczen VPN przechodzgcych przez serwer proxy
HTTPS.

29)Dostepne centrum autoryzacji na lokalnym serwerze VPN.

30)Mozliwos¢ uwierzytelniania uzytkownikow za pomocg certyfikatow cyfrowych i/lub
logowania.

31)Mozliwosé podiaczenia zdalnych klientoéw poprzez kanaly VPN client-server za
posrednictwem klienta VPN wyposazonego w personal firewall, ktérego ustawienia
sq kontrolowane przez administratora firewalla korporacyjnego.

32)Mozliwos¢ kontroli dostgpu do sieci firmowej koncowek klienckich (NAC) zaréwno
w granicach sieci firmowej, jak i poza nig.

33)Mozliwos¢ scentralizowanego zarzadzania politykami bezpieczenstwa 1 ich
dystrybucjg do koncéwek klienckich.

34)Mozliwos$¢ integracji z uslugami katalogowymi Active Directory, LDAP,
obstugiwana przez uslugi firewall, serwer VPN, proxy HTTP, proxy FTP, proxy
SSH oraz uwierzytelnianie administratorow.



35)Mozliwo$¢ przydzielania ustawien tunelu VPN client-to-site na podstawie
przynaleznosci uzytkownika do grupy zabezpieczen w ustudze katalogowej Active

Directory lub LDAP.

36) Aplikacje — klienta VPN dla platform Windows, Linux.

37)Mozliwos¢ zdefiniowania na platformach Windows skrétu do potgczenia VPN z
ukrytymi wszystkimi opcjami konfiguracyjnymi.

38)Obstuge uwierzytelniania administratoréw przy pomocy hasta (lokalnego lub
synchronizowanego z usthugg katalogows), klucza zapisanego na tokenie lub karcie
kryptograficznej albo rownoczesénie przy pomocy i hasta, i klucza.

39)Obstuge u wierzytelniania stron przy tworzeniu tuneli VPN typu site-to-site oraz
client-to-site za pomocy certyfikatow X.509 ze struktury PKI zarzadzanej przez
dowolny serwer PKI oraz obstuga list CRL udostgpnionych na serwerze LDAP.

40)Integracje z modulem systemu centralnego zarzadzania pozwalajaca na:

a) zarzadzanie wieloma firewallami (serwerami wustug) z jednej konsoli
administracyjnej (konfigurowanie 1 monitorowanie parametréw systemu,
firewalla, serwera VPN),

b) mozliwos¢ definiowania dowolnej liczby administratorow o réznych
uprawnieniach funkcjonalnych i dostgpie do réznych grup serwerdw,

c) mozliwos$¢ tworzenia szablondéw ustawien i rownoczesnej zmiany tych samych
ustawien na dowolnej liczbie zarzadzanych serwerdw,

d) zarzadzanie zdalnymi lokalizacjami przez dodatkowy niezalezny tunel VPN,

e) centralny dziennik zdarzen,

f) graficzny edytor kanaléw VPN - mozliwos$¢ zestawiania kanatéw VPN pomiedzy
serwerami na zasadzie ,,przeciggnij i upusc”,

g) budowe hierarchicznej struktury zarzadzania bezpieczenstwem,

h) budowe Cluster Firewall — mozliwos$¢ zarzadzania zestawem regut na firewallu
(przypisywanie i blokowanie dostepu do wybranych zestawow regut),

1) generowanie statystyk centralnych,

j) tworzenie obiektow globalnych,

k) obstuge infrastruktury klucza publicznego (PKI),

1) zastosowanie opcjonalnego systemu przeprowadzania audytu dokonanych zmian
w konfiguracji serwerow z mozliwoscig zapisywania (backupu) i przywracania
ustawien historycznych (tzw. revision control system),

m) zastosowanie  opcjonalnego modulu  tworzenia graficznych  raportow
historycznych, okresowych i na zgdanie.

41)Mozliwos¢ obstugi klastra High Availability z mozliwo$cig pracy w trybach Active-
Passive 1 Active-Active.

42yMozliwos¢ obslugi min. 10 interfejsdéw fizycznych.

43)Obsluge laczy gigabitowych oraz mozliwosé laczenia dwoch kart sieciowych w
jedng logiczng kartg sieciowg w celu zwigkszenia przepustowosci.

44)Obsluge kilku taczy internetowych rownoczesnie, w tym multipath routing.

45) Automatyczne przekierowanie ruchu na tacze zapasowe w przypadku awarii lacza
gléwnego.

46)Mozliwos¢ podziatu lgcza w oparciu o wirtualne drzewa decyzyjne dla kazdego
z uzytkownikéw z osobna lub dla grup uzytkownikow oraz mozliwos¢ ustawiania
priorytetow (traffic shaping).

47)Mozliwos¢ zarzadzania pasmem w ramach tunelu VPN i na kazdym tunelu VPN z
osobna.

48)Mozliwos¢ kompresji danych przesylanych w tunelach VPN site-2-site miedzy
firewallami 1 w tunelach VPN client-2-site.

49)Funkcje automatycznej zmiany trasowania ruchu VPN w przypadku awarii tunelu
VPN.



10.

11.

D

Czas pelnej instalacji lub odtworzenia systemu zapory sieciowej po awaril sprzetu
bedzie wynosi do 10 minut.

Rozwigzanie bedzie posiada¢ mozliwo$é obstugi platform sprzgtowych opartych o
architekture Intel x86.

Wykonawca zapewni Zamawiajgcemu jedno bezplatne szkolenie (co najmniej 3-
dniowe) prowadzone w jezyku polskim przez certyfikowanego przez producenta
szkoleniowca.

Wykonawca zapewni mozliwo$é szkolen dodatkowych, zlecanych na podstawie
odrebnie prowadzonego postgpowania o udzielenie zamowienia publicznego.
Wykonawca dostarczy wraz z oprogramowaniem certyfikat zgodnosci oprogramowania
ze standardem IPSec (VPNC Basic & AES Interop Certified) oraz ze standardem
certyfikat ISO 15408/Common Criteria na poziomie EAL 4+.

§3
Wykonawca dostarczy przedmiot umowy Zamawiajagcemu w terminie 14 dni
kalendarzowych od dnia podpisania umowy.
Wykonawca bedzie $wiadczyl ustuge serwisu przez okres 2 lat od dnia podpisania

umowy.

§ 4
Zamawiajacy zaptaci Wykonawey za przedmiot umowy ceng nie wyzszg NiZ ................
ztotych brutto (stownie ztotych: ..........cccceeenin. ).
Zaplata nastapi na podstawie przedtozonej przez Wykonawce faktury z zalaczonym
protokotem odbioru przelewem na konto Wykonawey w banku ...... F11 SORUUPPR ,

Koszt catosciowy za licencje oraz serwis, suport i aktualizacj¢ podzielony bedzie na
dwie rowne raty. Pierwsza rata platna w roku 2008 w terminie 14 dni od daty przyjecia
faktury przez Zamawiajacego, wraz z protokolem przekazania. Druga rata platna do
konca

31 stycznia 2009. Wykonawca dostarczy fakturg w terminie nie p6zniej, niz 16 stycznia
2009 1.

Wydatki bedq realizowane ze $rodkéw zapewnionych w planie finansowym
Zamawiajgcego, w rozdz. 85219 § 4750.

Zamawiajacy oswiadcza, ze jest podatnikiem podatku od towaréw i ustug VAT.

Wykonawca o$wiadcza, ze jest podatnikiem podatku od towaréw i ustlug VAT 1 posiada
numer identyfikacyjny NIP ... nadany przez Urzad Skarbowy .......cccceeeee.
§5

Odbioru towaru ze strony Zamawiajgcego dokonajg p. Jerzy Stypinski lub w jego
zastepstwie p. Dawid Marasek oraz p. Andrzej Fiema lub w jego zastepstwie p. Tomasz
Michalik.

§ 6

. Wykonawca dostarczy przedmiot umowy do magazynu Zamawiajgcego przy

ul. Jozefinskiej 14 wlasnym transportem i na wiasny koszt, w sposdb zapewniajacy jego
calo$¢ 1 nienaruszalnos¢. Opakowanie przedmiotu umowy i sposob przewozu powinny
odpowiadac wlasciwosciom towaru.

. Migjsce dostawy: magazyn centralny MOPS w Krakowie przy ul. Jozefinskiej 14, w

godzinach pracy Zamawiajgcego, tj.: w poniedziatki 9.00-17.00 oraz od wtorku do pigtku
7.30-15.30.

. Wykonawca dostarczy Zamawiajgcemu przedmiot umowy kompletny, bez wad i

uszkodzen oraz o§wiadcza, ze przedmiot umowy jest wolny od wad prawnych.



. Gotowos¢ dostawy Wykonawca zglosi Zamawiajagcemu co najmniej z jednodniowym

wyprzedzeniem ustalajgc réwnoczesnie godzing dostarczenia towaru.

. Faktura oraz protokét przekazania bedg zawieraé szczegdlowe —zestawienie

oprogramowania

. Zamawiajacy nie odbierze przedmiotu umowy w przypadku gdy Wykonawca przy

dostawie nie dostarczy poprawnie wystawionych: faktury oraz protokotu przekazania.

. W przypadku stwierdzenia wad lub brakow ilosciowych, Zamawiajacy w terminie do 7

dni od daty odbioru przedmiotu umowy przesle Wykonawcy reklamacjg¢, a Wykonawca
w ciggu 7 dni od momentu jej otrzymania obowigzany jest usungé wady lub uzupetnié
braki ilo$ciowe.

§7

. Wykonawca zaplaci Zamawiajgcemu kar¢ umowng;:

1) za zawiniong zwloke przez Wykonawce w dostarczeniu przedmiotu zamowienia w
terminie okreslonym w § 3 wysokosci 0,2 % wartosci op6znionej dostawy, za kazdy
dzien zwloki,

2) za opdznienie terminu usunigcia wad lub brakow ilosciowych przedmiotu
zamoOwienia w wysokoscei 0,2 % wartosci czgsci towaru podlegajacej reklamacji za
kazdy dzien zwloki,

3) za odstgpienie od umowy z przyczyn lezacych po stronie Wykonawcy 10 %
wynagrodzenia umownego

. Zamawiajacy zastrzega sobie prawo dochodzenia odszkodowania uzupetniajgcego do

wysokosci rzeczywiscie poniesione] szkody, na zasadach ogolnych.
Wszelkie kary umowne mogg by¢ potracane z wynagrodzenia naleznego Wykonawcy.

§8

. W razie naruszenia przez Wykonawce ktoregokolwiek z postanowien umowy

Zamawiajgcy moze od umowy odstgpi¢ ze skutkiem natychmiastowym bez ponoszenia
kosztéw z tego tytutu, lub moze obcigzy¢ Wykonawce karg umowng w wysokosci 10 %
ceny okreslonej w § 4.

. Zamawiajacy moze takze odstapi¢ od umowy w sposob okreslony w ust. 1, jezeli przed

wykonaniem umowy zostanie ogloszona upadto$¢ Iub rozwigzanie firmy Wykonawcy,
lub zostanie wydany nakaz zajecia majgtku Wykonawcy.

. W razie zaistnienia istotnej zmiany okolicznos$ci powodujgcej, ze wykonanie umowy nie

lezy w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia
umowy, Zamawiajacy moze odstapi¢ od umowy w terminie 30 dni od powziecia
wiadomosci o tych okoliczno$ciach.

. W przypadku, o ktorym mowa w ust. 3, Wykonawca moze zadal wylacznie

wynagrodzenia naleznego z tytulu wykonania czesci umowy.

. Wykonawca moze odstapi¢ od umowy w razie zwloki Zamawiajgcego w zaplacie

wynagrodzenia dtuzszej, niz 30 dni.

§9
Zmiany umowy wymagajg formy pisemnej.
Zakazuje si¢ zmian postanowien zawartej umowy oraz wprowadzania nowych
postanowien do umowy niekorzystnych dla Zamawiajacego, chyba Ze koniecznosé
wprowadzenia takich zmian wynika z okolicznosci, ktorych nie mozna bylo przewidzie¢
w chwili zawarcia umowy lub zmiany te sq korzystne dla Zamawiajgcego.
Zmiana umowy dokonana z naruszeniem powyzszych postanowien jest niewazna.



§ 10
W sprawach nie uregulowanych niniejsza umowsa majg zastosowanie przepisy Kodeksu
cywilnego oraz ustawy Prawo zamoéwien publicznych.

§ 11
Zamawiajacy oéwiadcza, ze nie wyraza zgody na cesje wierzytelnosci wynikajgeych z
Umowy.

§ 12
Spory mogace wynikna¢ w trakcie wykonywania umowy strony podajg rozstrzygnigciu sgdu
wilasciwego dla siedziby Zamawiajgcego .

§ 13
Umowg sporzadzono w czterech jednobrzmigcych egzemplarzach, z ktorych trzy otrzymuje
Zamawiajacy 1 jeden — Wykonawca.

Wykonawca Zamawiajacy
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