MOPS-DO2TI2127/08

Ooloszenie o zamowieniu publicznym

Micjski Osrodek Pomocy Spolecznej w Krakowie, ul. Jozefifiska 14, 30-529 Krakow,
tel. ((JLZ} 616-54-27, fax (012) 616-54-28, c-mail: do@mops.krakow.pl

informuje 0 wszezeciu postepowania o udziclenic zamdwienia publicznego na dostawe
oprogramowania komputerowego oraz oprogramowania do zarzgdzania siecig MOPS w
Krakowie.

[, Tryb zamdwicnia: przetarg nicograniczony

[I. Rodzaj zamdwienia: dostawy

IT1. Adres strony internetowej, na ktdrej jest zamieszezona specylikacja istotnych warunkow
zamdwienia: www.mops.krakow.pl, zakiadka ,,Zamowicnia publiczne”

[V. Okreslenie przedmiotu zamowienia:

CPV:30241000-0

1. Przedmiotem zaméwienia jest dostawa oprogramowania kompulecrowego, systemu do
zarzadzania siccig MOPS oraz serwis i aktualizacja w/w oprogramowania, zgodnie z
opisem Zamawiajgeego podanym w zataczniku nr 1 do specyfikacji.

Wrytyczne dla [T czesel zamdwienia:

1) Wykonawca dostarczy na zakupione oprogramowanie licencje bezterminows.

2) Koszt calodciowy za licencj¢ oraz serwis, suport i aktualizacj¢ podziclony bedzie na
dwie rowne raty. Pierwsza rata platna w roku 2008 w lerminie (4 dni od daty
przyjecia faktury przez Zamawiajacego, wraz z protokolem przekazania. Druga rala
platna do konca 31 stycznia 2009. Zamawiajacy wymaga, aby Wykonawca dostarczyt
fakturg w terminie nic pdzniej, niz 16 stycznia 2009 r.

3) Wykonawea zapewni bezplatny serwis telefoniczny oraz za pomocq poczly
internctowey.

4y Dostarczone oprogramowanie zapewni obstuge minimum 400 komputerow w MOPS
Krakéw w1 lokalizacjach:

a) 1 lokalizacja z obstuga do 250 adreséw [P
by 1 iokalimria 7 obstugg do 100 adreséw 1P
c) 4 lokalizacje z obstuga do 50 adresdw [P

d) 5 lokalizacji 7z obstugg do 25 adresow 1P

Czas na reakejg serwisu wynosi 24h.

Godziny pracy serwisu musza obejmowaé godziny pracy MOPS Krakow, 1. w

ponicdzialek w godzinach od 9:00 do 17:00 oraz od wtorku do pigtku w godzinach od

7:30 do 15:30.

7) Dostarczone oprogramowanie must posiadac:

a) Rozwiazanic typu "software appliance”, tzn. system firewallowy zintegrowany
7 systemem operacyjnym.

b) Przepustowos¢ firewalla min 4 Gbps.

¢) Obstuge min. 700 000 sesji rownoleglych.

d) zaporg sieciowy 7 inspekeja stanu pakictow (staleful inspection firewall), serwer
VPN, system zapobicgania wlamaniom (Intrusion Prevention Syslem), serwer
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HTTP Proxy, serwer DNS, serwer DHCP, Mail Gateway, I'I'P Galeway, SSH
Proxy, serwer polityk bezpieczenstwa.

Ochrong przed atakami typu Dos/Dos: 1P spoofing, SYN flooding, llood ping i
tnnymi, oraz przed skanowaniem portéw i adresow.

Mozliwosé pracy w trybie bridging (transparentnym).

Obstuge NA'T, PA'T, proxy arp i sicel wirtualnych (VLAN).

Obstuge protokotéw Vol P — H.323, SIP, SCCP.

Obstuge protokotdw OSPI, RIP.

Mozliwo$¢ pelnego zdalnego zarzadzania firewallem, serwerem VPN oraz
pozostalymi serwisami z jednej graficzne] konsoli administracyjnej pracujacej pod
systemem

M5 Windows.

Mozliwos¢ podziclenia regul firewalla na logiczne grupy, pomic¢dzy kiérymi
wystepuja kaskadowe polgczenia.

Mozliwosé definiowania tzw. regut dynamicznych na firewallu, automatycznie
wylaczajacych si¢ po ustalonym czasie.

Whudowany analizator pakietow (sniffer).

Whbudowany tester regul pozwalajacy na sprawdzenie poprawnosei 1 wynikéw
dzialania tworzonych regut przed ich aktywacjg na firewallu.

Automatyczne przywracanic ostailnicj dzialajacej konfiguracii
sckundach od momentu utracenia potgczenia administracyjnego.
Dostepng funkcjonalnoéé 1PS.

Whbudowany filtr antyspamowy (SMTP/POP3).

Mozliwosé integracji ze skanerem antywirusowym pozwalajacym na skanowanie
ruchu przechodzacego przez bramke po protokolach SMTP, POP3, HTTP 1 F'TP.
Mozliwos¢ integrac]i z klasyftikatorem stron WWW.

Mozliwod¢ integracji z filtrem aplikacji  P2P, Skype 1 komunikatoréw
internetowych, w tym Gadu-Gadu.

Mozliwos¢ integracyi z modulem, kiéry pozwala na kontrole ruchu szyfrowanego
HTTPS oraz danych przesytanych w strumieniu XML. Modul ma dostarczac
rowniez wizualizacje potaczen HTTP/HTTPS.

Mozliwosc generowania statystyk w czasie rzeczywistym - opoznienie nie wigksze
niz 10 sekund.

Mozliwos¢e zarzadzania systemem przez wicksza liczbe administratoréw o
okreslonyeh uprawnieniach.

Mozliwosc ustawienia zadania potwierdzenia przez administratora odezytania
powiadomienia o krytycznym zdarzeniu (w systemie pozostaje informacja, ktory
administrator odczytat i skasowal ostrzezenic o zdarzeniu krytycznym).

funkeje aktywnego powiadomienia o zdarzeniach (przez SMTP 1 SNMP).
Mozliwose budowy kanatow VPN w strukturze gwiazdziste; 7 jednoczesnym
zapewnieniem  komunikacji pomiedzy wszystkimi lokalizacjami — minimalna
liczba kanalow VPN zapewniajacych pelng komunikacje pomigdzy wszystkimi
lokalizacjami nie powinna by¢ wigksza niz liczba lokalizacii.

sieci po 90

aa) Obstuge multitransport VPN - tworzenie do 24 kanaldw VPN pomigdzy tymi

samymi lokalizacjami korzystajgeych 7 roznyceh faczy, 7 opejg Master-Slave.

bb) Mozliwosé nawigzywania polaczen VPN przechodzacych przez serwer proxy

HETPS.

ce) Dostepne centrum autoryzacji na lokalnym serwerze VPN,
dd) Mozliwos¢ uwierzytelniania uzytkownikow za pomocy certylikatow cylrowych

(/lub logowania.



ee) Mozliwose podtaczenia zdalnyeh klientow poprzez kanaty VPN client-server za
posrednictwem  klienta VPN wyposazoncgo w  personal  firewall, kiorego
ustawicnia sg kontrolowanc przez administratora fircwalla korporacyjnego.

(1) Mozliwose kontroli dostgpu do siect firmowej koncoéwek  klienckich (NAC)
ZaroGwno
w granicach sieci firmowej. jak i poza nia.

pg) Mozliwosé  scentralizowancgo  zarzadzania  politykami  bezpieczenstwa 1 ich
dystrybucyg do koncowek klienckich.

hh) Mozliwos¢ integrac)i 7 ustlugami  katalogowymi  Active Directory, LDAP,
obstugiwana przez uslugi firewall, serwer VPN, proxy HTTP, proxy TP, proxy
SSH oraz uwierzytelnianie administratoréw.

1) Mozliwos¢ przydziclania ustawien tunelu VPN client-lo-sile na podstawie
przynaleznosel uzytkownika do grupy zabezpicezen w ustudze katalogowej Active
Directory tub LDAP.

1) Aplikacje — klienta VPN dla platform Windows, Linux.

kk) Mozliwos¢ zdefiniowania na platformach Windows skrétu do polaczenia VPN z
ukrytymi wszystkimi opcjami konfiguracyjnymi.

Iy Obstuge uwicrzylclniania administratoréw przy pomocy hasta (lokalnego lub
synchronizowanego z ustugg katalogowa), klucza zapisanego na tokenie lub karcie
kryptograficznej albo rownoczesnie przy pomocy 1 hasta, i klucza.

mm) Obstuge uwicrzytelniania stron przy tworzeniu tuneli VPN typu site-to-site
oraz client-to-site za pomocq certylikatow X.509 ze struktury PKI zarzgdzane]
przez dowolny serwer PKI oraz obsluga list CRL udostepnionych na serwerze
LDAP.

nn) Integracje z modulem systemu centralnego zarzadzania pozwalajaca na:

— vzarzadzanic wieloma firewallami  (serwerami ustug) z  jednej konsoli
administracyjnej (konfigurowanic i monitorowanic parametroéw  systemu,
firewalla, serwera VPN),

- mozliwos¢ definiowania dowolnej liczby administratoréw o réZnych
uprawnieniach funkcjonalnych i dostepie do roznych grup serwerdw,

—  mozliwos¢ tworzenia szablonow ustawien i rOwnoczesne] zmiany tych samych
ustawien na dowolngj liczbie zarzadzanych serwerow,

— zarzadzanie zdalnymi lokalizacjami przez dodatkowy niezalezny tunel VPN,

— centralny dziennik zdarzen,

— graficzny edytor kanatow VPN - mozliwosé zestawiania kanaléw VPN
pomigdzy serwerami na zasadzie ,,przeciggnij i upusc”,

—  budowe hierarchicznej struktury zarzgdzania bezpieczetistwen,

—  budowe Cluster Firewall — mozliwos¢ zarzadzania zestawem regul na firewallu
(przypisywanie 1 blokowanie dostepu do wybranych zestawdw regut),

— generowanie statystyk centralnych,

- tworzenie obicktéw globalnych,

— obstuge infrastruktury klucza publicznego (PKI),

— vastosowanic opcjonalnego systemu przeprowadzania audytu dokonanych
zmian w o konfigurac)i serweréw 7 mozliwoscia zapisywania (backupu) i
przywracania ustawien historycznych (tzw. revision control system),

— zastosowanic  opcjonalnege  modulu  tworzenia  graficznych  raportow
historycznych, okresowych 1 na 7adanie.

00) Mozliwos¢ obstugi klastra High Availability 7 mozliwoscig pracy w trybach
Active-Passive 1 Active-Active.
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pp) Mozliwose obstugi min. 10 interfejsow tizycznych.

qq) Obstuge taczy gigabitowych oraz mozliwosé tgcrzenia dwoch karl sicciowych w
jedng logiczng karle sieciowa w celu zwickszenia przepustowosed.

1) Obsluge kilku taczy internetowych réwnoczednie, w tym multipath routing.

s8) Automatyczne przekicrowanie ruchu na facze zapasowe w przypadku awarti tacza
glownego.

() Mozliwos$¢ podziatu lacza w oparciu o wirtualne drzewa decyzyjne dla kazdego
7. uzytkownikdw z osobna lub dla grup uzytkownikow oraz mozliwos¢ ustawiania
priorytetow (traffic shaping).

uu) Mozliwosé zarzadzania pasmem w ramach tunelu VPN 1 na kazdym tunclu VPN =z
osobna.

vv) Mozliwos¢ kompresji danych przesytanych w tunelach VPN site-2-sile micdzy
firewallami i w tunclach VPN client-2-site.

ww) Funkcje aulomatyczne] zmiany trasowania ruchu VPN w przypadku awarii
tunelu VPN.

Czas pelnej instalacji lub odtworzenia systemu zapory sicciowej po awarii sprzglu

musi wynosi do 10 minut.

9) Rozwigzanic musi posiada¢ mozliwosé obstugi platform sprzgtowych opartych o
architekture Intel x86.

10) Wykonawea powinien zapewni¢ Zamawiajgcemu jedno bezplatne szkolenie (co
najmnie] 3-dniowe) prowadzone w jezyku polskim przez certyfikowanego przez
producenta szkoleniowca.

11y Wykonawea powinien zapewni¢ mozliwose szkoleni dodatkowych, zlecanych na
podstawic  odrebniec  prowadzonego postgpowania o udzielenie  zamowienia
publicznego.

12) Wykonawea  dostarczy  wraz 7z oprogramowanicm  ceriylikat  zgodnosei
oprogramowania z¢ standardem [PSec (VPNC Basic & ALS Interop Certified) oraz ze
standardem certyfikat ISO 15408/Common Criteria na poziomie BAL 4+

Warunki dodatkowe: .

1) Wykonawca dostarczy przedmiol zamowienia wlasnym transportem, na wlasny koszt,
w sposéb zapewniajacy jego catoéé 1 nienaruszalnos$é, w terminie ustalonym umowa.
Miejsce dostawy: magazyn centralny MOPS w Krakowic przy ul. Jozeflinskiej 14, w
godzinach pracy Zamawiajgcego, 1j.: w poniedzialki 9.00-17.00 oraz od wtorku do
piatku 7.30-15.30.

2) Faktura oraz protokdl przekazania majq zawiera¢ szezegdlowe  zestawicnie
oprogramowania

3) Zamawiajgcy nic odbierze towaru w przypadku gdy Wykonawcea przy dostawie nie
dostarczy poprawnic wystawionych: faktury oraz protokotu przekazania,

4y W przypadku stwierdzenia przez Zamawiajacego w ciggu 7 dni od dostawy wad w
doslarczonym towarze Wykonawca ma obowigzek wymieni¢ wadliwy towar do 7 dni
od daty olrzymania zgtoszenia.

5) Wszelkie kary umowne mogg by¢ potracane z wynagrodzenia naleznego Wykonawey.

) Wykonawea jest zwigzany oferta przez 30 dni liczae od uptywu terminu skiadania
ofert.

7y Cena oferty okreslona stosownic do wymagan specylikacji zawicra wszystkic koszly

realizacji zamowicnia.

8y Zamawiajacy wymaga, aby Wykonawca zawarl umowe na warunkach okreslonych we
wrzorach umdw stanowigeych zatqezniki ne 2 1 3 do specylikacji, w terminic
okreslonym przez Zamawiajgeego w wezwaniu do jej podpisania.
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V. Czy Zamawiajacy dopuszeza zlozenie oferty crzesciowej: lak (3 czesel zamowicnia)



VI Cry Zamawiajgey dopuszeza zlozenie oferty wariantowej: nie

VIL Termin wykonania zamdwienia:
. Tezgsé zamdwicnia - do 21 dni kalendarzowych od daty podpisania umowy,
2. 11 ezg$e zamdwienia — serwis: 2 lata od dnia podpisania umowy, dostawa
oprogramowania: 14 dni kalendarzowych od dnia podpisania umowy.
3. 1 ezese zamdwienia — do 2 dni kalendarzowych od dnia podpisania umowy
VI Warunki udzialu w postgpowaniu 1 sposéb dokonywania oceny spefniania tych

warunkow:
Warunki, kidre musza spelniac¢ wykonawcey bioracy udzial w postgpowaniu okreslone sq
w oarl. 22 ust 1 ustawy 7 dnia 29 stycznia 2004 1. Prawo zamowien publicznych (tekst

jednolity: Dz. U, 2 2007 r. nr 223, poz. 1655).

Zamawiajacy zada przedstawicenia nastepujacych dokumentow:

Aktualny odpis z wladciwego rejestru albo aktualne zaswiadcezenie o wpisie do

ewidencji dzialalnodci gospodarczej, jezeli odegbne przepisy wymagaja wpisu do

vejestru fub zgloszenia do cwidencji dziatalnosei gospodarczej, okredlajace pelna
nazwe, status prawny i dokladny adres firmy, potwierdzajace, 7e¢ Wykonawea jest
uprawniony do wystepowania w obrocie prawnym.

Zaswiadezenic  winno  jednoznacznic  wskazywaé  osobe/y  upowazniona/e  do

dokonywania czynnodci prawnych w imieniu Wykonawcy (nalezyla reprezentacja).

Wykonawca posiadajacy siedzibe poza granicami Rzeczypospolite] Polskiej zamiast

w/w dokumentu winien ztozy¢ dokument wystawiony w kraju, w ktdérym ma siedzibe

[ub miejsce zamieszkania, potwierdzajacy, 7e nie otwarto jego likwidacji ani nie

ogloszono upadtodci. Jezeli w kraju pochodzenia osoby lub kraju, w ktérym

Wykonawea ma siedzibe lub micjsce zamieszkania, nie wydaje sie w/w dokumentu,

zastepuje si¢ go dokumentem zawierajacym o$wiadezenic ztozone przed notariuszem,

wlasciwym  organem  sadowym, administracyjnym albo organem samorzadu

zawodowego lub gospodarczego odpowiednio kraju pochodzenia osoby lub kraju, w

ktdrym Wykonawca ma siedzibe lub miejsce zamieszkania.

Zaswiadezenic  winno  jednoznacznic  wskazywaé  osobely  upowazniona/e  do

dokonywania czynnosci prawnych w imieniu Wykonawcey (nalezyta reprezentacja).

W przypadku:

1) podmiotow posiadajacych osobowos¢ prawng jak i spolek prawa handlowego nie
posiadajgcych osobowoscei prawnej — wyeigg 7 rejestru sadowego,

2) o0sob fizycznych wykonujgcych dzialalnosé gospodarczg — zadwiadezenie o wpisie
do ewidencji dziatalnosci gospodarcze,

3) spolki z ograniczong odpowiedzialnodeia, gdy zaciagnigeic zobowigzania 7 tytulu
realizacji zamowicenia przewyzsza dwukrotnie wysoko$é kapitatu zakladowego
Wykonawea zobowigzany jest przediozy¢ uchwale wspdinikow upowazniajacq do
zaciggania zobowigzan, a w przypadku gdy umowa spolki stanowi inaczej, umowe
spolki wraz ze wskazanym w nigj dokumentem upowazniajgecym do zaciggania ww
zobowigzan o ile dokument taki w umowic spolki jest wymagany (art. 230 kodeksu
spolek handlowych),

4) wspolnego ubicgania si¢ wykonaweow o udziclenie zamowienia — pefnomocnictwo
do reprezentowania wykonawcow w postepowaniu o udziclenie zamdwienia albo
reprezentowania w poslepowaniu 1 zawarcia umowy.

Pelnomocnictwo  osoby/osob  podpisujacej/podpisujacych oferte do  podejmowania

zobowigzan w imieniu firmy skladajacej oferte, gdy nie wynika to 7 w/w dokumentOw.

W przypadku  udziclenia  pelnomocnictwa,  wymagana  jest  forma i rodvzaj

petnomocnictwa whasciwy do poszezegolnych czynnosei.



UWAGA:
Wymicnione dokumenty musza by¢ aktualne na dziea skladania ofert.
W przypadku dokumentow wymienionych w ust | za aktualne uwaza si¢ dokumenty
wystawione nic wezesniej niz 6 miesicey przed uplywem terminu skiadania ofert.
Wykonawea jest zobowigzany przediozy¢ dokumenty zgodne ze stanem faktyeznym.
Whiosck o zmiang wpisu w dokumencie kierowany do stosownego urzedu nie stanowi
dokumentu w rozumicniu Rozporzadzenia Prezesa Rady Ministrow 7 dnia 19 maja 2006 r.
w sprawie rodzajow dokumentow, jakich moze zadaé Zamawiajacy od Wykonawey oraz
form w jakich te dokumenty mogg by¢ skladane.
Wykonawea zobowiazany jest zlozy¢ oryginaly Iub  kserokopic dokumentow
poswiadezonych za zgodno$é z oryginalem przez Wykonawee.
[X. Wadium: nie dotyczy
X. Kryteria oceny ofert i ich znaczenie:

cena = 100 %

cena najirizsza sposrod waznych oferl
Ocena tgezna = x 100 %
cena podana preey. dancgo wykonaweg

XI. Migjsce skladania ofert: Dziennik Podawezy Migjskiego Osrodka Pomocy Spotecznej w
K dkOWlC, ul. Jozefinska 14,
XM Termin sktadania ofert: 16.07.2008 r. godz. 8:30
KHI. - Termin zwigzania oferta: 30 dni od dnia 7lozenia oferty
XV, Czy Zamawiajacy zamicrza zawrzeC Umowe ramowa: nie
XV.  Czy Zamawiajacy zamicrza ustanowi¢ dynamiczny system zakupow: nic
XVI. Osoby upowa?nione do kontaktu z wykonawcami: Wojciech Porebski,
Pawel Cichopek; fax (012) 616-54-28
XVIH. Data zamieszezenia ogloszenia w Biuletynie Zamowiet Publicznych: 8.07.2008
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