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CEL DOKUMENTU

Celem opracowania jest okreslenie standardéw ustug teleinformatycznych dla Systemu
Informatycznego Urzedu Miasta Krakowa, ktére pozwolg na prezentacje najlepszych
i najbezpieczniejszych metod wykonywania swiadczonych ustug. Standaryzacja jako
narzedzie prezentacji wiedzy dla danego zagadnienia, pozwoli zbudowac¢ punkty
odniesienia w stosunku do rozliczania realizowanych ustug i wymagan. Gtéwnym
determinantem wymagan, stawianym w S$wiadczonych ustugach s3 wymagania
Systemu Zarzadzania Bezpieczenstwem Informacji i normy PN-EN ISO/IEC 27001, PN-
EN I1SO 9001 oraz PN-EN ISO/IEC 20000 oraz wybrane praktyki ITIL (Information
Technology Infrastructure Library).

Niniejszy dokument ma za zadanie stworzy¢ baze wiedzy, ktéra pozwala:

1) zapobiec pojawieniu sie w organizacji btedéw popetnionych juz wczesniej przez
innych

2) utatwi¢ komunikacje w Urzedzie Miasta Krakowa pomiedzy realizatorami ustug
teleinformatycznych a ich odbiorcami

3) utatwi¢ komunikacje z otoczeniem zewnetrznym, w tym z dostawcami ustug dla
Urzedu Miasta Krakowa.

Kazdy ze zidentyfikowanych w dokumencie obszaréw posiada okres$lone wymogi lub
zalecenia oraz zaktadany czas aktualnosci.

Kazde odstepstwo od Standardéw wymaga kazdorazowej zgody Dyrektora COI po
zasiegnieciu opinii wiasciwego Kierownika merytorycznego.



CHARAKTERYSTYKA CENTRUM OBStUGI INFORMATYCZNEJ URZEDU MIASTA
KRAKOWA

Centrum Obstugi Informatycznej (dalej COIl) to komorka organizacyjna Urzedu Miasta
Krakowa o charakterze wspierajagcym jego dziatanie. Gtéwnym zadaniem COI jest
utrzymanie i rozwoj Systemu Informatycznego Urzedu Miasta Krakowa, zwanego dalej
SI UMK w celu realizacji przez Urzad Miasta Krakowa (rozumiany jako jednostka Gminy
Miejskiej Krakéw) kluczowych obszaréw zadan jednostki samorzadu terytorialnego t;.
zadan wtasnych gminy, zadan zleconych i powierzonych do realizacji na podstawie
umow i porozumien.

W perspektywie sredniookresowej do zadan COIl naleze¢ bedzie réwniez wsparcie
Miejskich Jednostek Organizacyjnych w zakresie wiedzy eksperckiej oraz realizacji
niektérych ustug.

W UMK zarzadzanie infrastrukturg teleinformatyczng oparte jest na dobrych
praktykach ITIL, wymaganiach normy PN-EN ISO/IEC 27001 oraz PN-EN ISO 2001.

Realizacja ustug z zakresu teleinformatyki wykonywana jest rowniez w innych niz COI
komodrkach organizacyjnych Urzedu Miasta Krakowa. Za realizacje tych ustug
odpowiedzialni sg administratorzy techniczni, ktérzy zgodnie z Zasadami Polityki
Bezpieczenstwa Informacji s3 wyznaczani i nadzorowani przez Administratora Systemu,
ktérego funkcje petni Dyrektor COl, lub osoba przez niego wskazana.



1. SLOWNIK POJEC | SKROTOW

Wyjasnienie najistotniejszych definicji dotyczacych zarzadzania infrastruktura
teleinformatyczng znajduje sie w dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informacji, dostepnej w aplikacji Smart Portal.

Baza wiedzy COI - wewnetrzna baza informacji usprawniajacych prace COl, zarzadzana
przez wskazane osoby, odpowiedzialne za aktualnos¢ dokumentow.

CPD - Centrum Przetwarzania Danych Systemu Informatycznego Urzedu Miasta
Krakowa.

EZD PUW - system teleinformatyczny do elektronicznego zarzadzania dokumentacjg w
UMK umozliwiajacy wykonywanie w nim czynnosci kancelaryjnych, dokumentowanie
przebiegu zatatwiania spraw oraz gromadzenie i tworzenie dokumentow
elektronicznych.

GMK - Gmina Migjska Krakow.

Help desk - narzedzie wspomagajace proces zarzadzania ustugami IT zgodnie
z praktykami ITIL, ktére zostato wdrozone w Urzedzie Miasta Krakowa.

ITIL (ang. Information Technology Infrastructure Library) - zbior zalecen, jak efektywnie
i skutecznie oferowac ustugi informatyczne.

QSYSTEM - portal intranetowy wspomagajacy System Zarzadzania Jakoscia
w Urzedzie Miasta Krakowa.

SI UMK - System Informatyczny Urzedu Miasta Krakowa.

SEZAM (System Ewidencjonowania Zbiorow, Administrowania i Monitorowania) - jest
to wdrozona w UMK aplikacja do zarzadzania upowaznieniami.

Standardy $rodowiska teleinformatycznego - dokument przechowywany w
wewnetrznej bazie wiedzy COI, publikowany wraz z numerem wersji i datg rozpoczecia
obowigzywania.

STRADOM (Strategia Duzego Obszaru Miasta) - aplikacja wspomagajaca budzet
zadaniowy, zarzadzanie strategiczne oraz analize ryzyka w Urzedzie Miasta Krakowa.

Smart Portal - aplikacja wspomagajagca zarzadzanie dokumentacjg Systemu
Zarzadzania Bezpieczenstwem Informacji.

SZBI - System Zarzadzania Bezpieczenstwem Informac;ji.
UMK - Urzad Miasta Krakowa.

Wykonawca - firma zewnetrzna swiadczaca ustugi dla Urzedu Miasta Krakowa.


https://pl.wikipedia.org/wiki/J%C4%99zyk_angielski

Zgtoszenie - rozumie sie przez to Awarie, Prosby o ustuge rejestrowane przez
uzytkownikéw w aplikacji Help desk lub zgtoszone telefonicznie w sposéb opisany
W niniejszej procedurze.



2. NORMY | WYMAGANIA ORGANIZACYJNO - PRAWNE | TECHNICZNE

COl realizuje zadania zgodnie z nastepujgcymi normami jakosci i aktami prawnymi:

1) PN-EN ISO 9001:2015-10

2) PN-ISO/IEC 27001:2017-06

3) Zarzadzenie nr 1454/2024 Prezydenta Miasta Krakowa z dnia 14.05.2024 r. w
sprawie podziatu na wewnetrzne komorki organizacyjne oraz zakresu dziatania
Centrum Obstugi Informatycznej

4) Zarzadzenie nr 958/2010 Prezydenta Miasta Krakowa z dnia 30 kwietnia 2010 r.
w sprawie wprowadzenia Systemu Zarzadzania Bezpieczenstwem Informacji
w Urzedzie Miasta Krakowa

5) Zarzadzenie nr 691/2022 Prezydenta Miasta Krakowa z dnia 18 marca 2022 r.
zmieniajace zarzadzenie nr 958/2010 w sprawie wprowadzenia Systemu
Zarzadzania Bezpieczenstwem Informacji w Urzedzie Miasta Krakowa

6) Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne (Dz. U. 2005 Nr 65 poz. 565 z pozn. zm.)

7) Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r.w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. 2024 poz. 773)

8) Ustawa z dnia 11 wrzesnia 2019 r. - Prawo zamdwien publicznych (Dz. U. z 2019 .
poz. 2019 z pdzn. zm.)

9) Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikac;ji
elektronicznej (Dz.U. 2016 poz. 1579 z p6zn. zm.)

10)Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca
2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do
transakcji elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe
1999/93/WE.

11)Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz. U. Nr
144 poz. 1204 z pézn. zm.)

12)Rozporzadzenie Prezesa Rady Ministréw z dnia 14 wrzesnia 2011 r. w sprawie
sporzadzania pism w formie dokumentéw elektronicznych, doreczania dokumentéw
elektronicznych oraz udostepniania formularzy, wzoréw i kopii dokumentéow
elektronicznych (Dz.U. 2011 nr 206 poz. 1216 z pézn. zm.)

13)Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz.U.
21994 r. nr 24, poz. 83 z pézn. zm.)

14)Ustawa z dnia 30 czerwca 2000 r. o prawie wtasnosci przemystowej (Dz.U. 2001 nr
49 poz. 508 z p6zn. zm)

15)Przepisy o ochronie danych osobowych.

16)Ustawa z dnia 29 wrzeénia 1994 r. o rachunkowosci (Dz.U. 1994 nr 121 poz. 591 z
pozn. zm)

17)Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz.U. 2009 Nr 157 poz.
1240 z pézn. zm.)

18)Ustawa z dnia 10 stycznia 2014 r. o zmianie ustawy o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne oraz niektorych innych ustaw (Dz.U.
2014 poz. 183) - art. 1 pkt 8 lit. a wchodzi w zycie z dniem 11 sierpnia 2014 r., art.


http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU19940240083
http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU19940240083
http://www.giodo.gov.pl/144/id_art/386/j/pl/

3 pkt 29 wchodzi w zycie z dniem 1 stycznia 2016 r, art. 4 wchodzi z zycie z dniem
15 maja 2018 r.
19)Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych (Dz. U. z 2021 r. poz. 386).



3. KATALOG UStUG

Ustugi teleinformatyczne $wiadczone s3 dla klienta wewnetrznego i zewnetrznego.
Ustugi dostarczane sg dla nastepujacych grup odbiorcow:
1) uzytkownik wewnetrzny UMK (pracownik UMK, stazysta, praktykant,
wolontariusz)
2) uzytkownik gminny (pracownik miejskiej jednostki organizacyjnej)
3) uzytkownik zewnetrzny (mieszkaniec miasta Krakowa, pracownik instytucji lub
firmy dostarczajacej ustugi dla UMK).

W ramach $wiadczonych ustug dostarczane sg ustugi biznesowe (dla poszczegdlnych
grup uzytkownikow) i ustugi wewnetrzne niezbedne do realizacji ustug biznesowych.
Katalog ustug swiadczonych dla uzytkownika wewnetrznego, zostat okreslony i opisany
w aplikacji Help desk. Dostep do aplikacji ma kazdy uzytkownik S| UMK. Aplikacja stuzy
rowniez do zarzadzania komunikacjg z dostawcami zewnetrznymi i monitorowania
realizacji ustug zgodnie z warunkami SLA wynegocjowanymi w zawartych umowach.

Sposbéb postepowania ze Zgtoszeniami zostat opisany w procedurze SZBI D-09
pn. ,Procedura zarzadzania zgtoszeniami”, ktéra dostepna jest w aplikacji Smart Portal.
Swiadczone w ramach Help desk ustugi obejmuja nastepujace elementy konfiguracji:

1) komputery

2) drukarki

3) urzadzenia wielofunkcyjne (drukujgco-kopiujace)

4) serwery

5) urzadzenia sieciowe

6) aplikacje

7) dokumenty

8) telefony stacjonarne i komérkowe.



4. KIERUNKI ROZWOJU SI UMK | DOKUMENTY STRATEGICZNE

WYMAGANIA: zadania nalezy realizowa¢ zgodnie z kierunkami utrzymania i rozwoju
Systemu Informatycznego Gminy Miejskiej Krakéw na lata 2016 - 2017, okreslonymi
w Zarzadzeniu Prezydenta Miasta Krakowa nr 1821/2016 z dnia 11 lipca 2016 r.

Zarzadzenie dostepne jest na stronach: www.bip.krakow.pl:

OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025

DODATKOWA INFORMACJA: dokument powstat w zwigzku z wymaganiami
prawnymi stawianymi przez administracje centralng, wymaganiami rynku, potrzeba
podnoszenia jakos$ci dostarczanych ustug oraz potrzeby zapewnienia warunkow
stabilnego, efektywnego jakosciowo, technologicznie i ekonomicznie rozwoju SI UMK,
UWAGA: Dokument obowigzuje do momentu wprowadzenia Programu Strategicznego
Informatyzacji GMK.
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http://www.bip.krakow.pl/

5. STANDARDY SRODOWISKA TELEINFORMATYCZNEGO

WYMAGANIA: dostarczanie ustug w UMK nastepuje poprzez realizacje projektéw
i zamoéwien z uwzglednieniem Standardéw Srodowiska teleinformatycznego w UMK.

OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025

ZARZADZAJACY: COl UMK

DODATKOWA INFORMACIJA: opracowane warunki s3 standardem
ogoélnodostepnym, przeznaczonym do opracowania warunkéw zamowienia i zmian w
infrastrukturze i oprogramowaniu stosowanym w UMK.

11



6. ZARZADZANIE SYSTEMEM INFORMATYCZNYM LAN

WYMAGANIA:

1) Zasady zarzadzania systemem informatycznym SI UMK, w tym LAN UMK, s3
okres$lone w pkt. 5 Instrukcji zarzadzania SI UMK, ktérej zapisy znajdujg sie
w Zarzadzeniu nr 958/2010 Prezydenta Miasta Krakowa z dnia 30 kwietnia 2010 .
w sprawie wprowadzenia Systemu Zarzadzania Bezpieczenstwem Informacji
w Urzedzie Miasta Krakowa oraz w Zarzadzeniu nr 691/2022 Prezydenta Miasta
Krakowa z dnia 18 marca 2022 r. zmieniajace zarzadzenie nr 958/2010 w sprawie
wprowadzenia Systemu Zarzadzania Bezpieczenstwem Informacji w Urzedzie
Miasta Krakowa. Dokumenty dostepne w Smart Portalu.

2) Procedura SZBI D-08 pn. ,Instrukcja zarzadzania systemem informatycznym LAN”,
dostepna w Smart Portalu.

OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025

ZARZADZAJACY: Koordynacja: Referat ds. cyberbezpieczenstwa Systemu
Informatycznego UMK IT-02-2, operacyjnie: Referat ds. zarzadzania infrastruktura
teleinformatyczng 1T-04-1 oraz Referat ds. wsparcia uzytkownikéow [T-04-2
w zakresach kompetencji

12



7. DOSTEP DO SI UMK

WYMAGANIA: zasady nadawania dostepu do S| UMK dla pracownikéw i stron trzecich
okre$la procedura SZBI D-01 pn. ,Procedura zarzadzania upowaznieniami
i uprawnieniami”, ktéra dostepna jest w Smart Portalu.

OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025
ZARZADZAJACY: Inspektor Danych Osobowych OR-13

DODATKOWA INFORMACIJA: procedura D-01 reguluje nadawanie:
1) uprawnien do pracy w SI UMK dla pracownikéw, praktykantéw, stazystow,
pracownikdw na umowe zlecenie, umowe o dzieto
2) uprawnien do pracy w SI UMK dla stron trzecich
3) uprawnien do danych UMK przetwarzanych wytacznie w formie papierowej
4) uprawnien do pracy zdalnej w S| UMK.

13



8. ZAKUPY IT
8.1Kryteria jakosciowe w postepowaniach przetargowych dotyczacych S| UMK

WYMAGANIA: w kazdym postepowaniu przetargowym dotyczacym IT prowadzonym
w trybie konkurencyjnym, tam, gdzie to mozliwe, nalezy stosowaé kryterium
jakosciowe. Szczegotowe wytyczne sg zawarte w dokumencie “Standardy srodowiska
teleinformatycznego”

OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025

ZARZADZAJACY: Referat ds. umoéw i zamowien publicznych IT-03-2

DODATKOWA INFORMACIJA: zakupy realizowane przez COIl podlegajg zasadom
udzielania zamowien publicznych i s3 regulowane odpowiednimi przepisami ustawy
z dnia 27 sierpnia 2009 r. o finansach publicznych oraz ustawy z dnia 11 wrzesnia 2019
r. Prawo zaméwien publicznych. Informacje o biezacych zamowieniach publicznych
znajduja sie na stronie www.bip.krakow.pl, w czesci ,Zamowienia publiczne.”

8.2Procedura postepowania w przypadku zapytan ofertowych

WYMAGANIA: w przypadku zapytan ofertowych nalezy stosowaé sie do
zapiséw aktualnie obowigzujacej “Procedury zapytania ofertowego” wprowadzonej
zarzadzeniem wewnetrznym Dyrektora COl. Tresé¢ ww. procedury zamieszczona jest
w wewnetrznej bazie wiedzy COI.

8.3Model zakupu komputeréow
8.3.1 Zatozenia do planowania zakupéw komputerow

WYMAGANIA: zakup komputeréw nalezy planowaé zgodnie z ponizszymi zatozeniami:

1) zakupiony sprzet musi by¢ sprzetem nowym

2) dostawca w formie os$wiadczenia musi zapewni¢ legalno$¢ oferowanego
oprogramowania

3) wymagane oprogramowanie w modelu licencyjnym wifasciwym dla
Zamawiajgcego jako Jednostki Samorzadu Terytorialnego dla okreslonej liczby
uzytkownikéw

4) zakupiony sprzet musi posiada¢ zainstalowany Pakiet podstawowy
oprogramowania okres$lony w procedurze SZBI D-07 pn. ,Standardy
oprogramowania instalowanego na urzadzeniu komputerowym?”, ktéra dostepna
jest w Smart Portalu

5) za przygotowanie pakietu instalacyjnego wraz z tymi elementami pakietu,
ktérych nie da sie zainstalowad ze stron internetowych odpowiada Referat ds.
wsparcia uzytkownikow IT-04-2

6) w ramach zapisow umoéw z dostawcami mozna zapewnié¢, ze Wykonawca
zamowienia ma obowigzek dostarczy¢ sprzet do wskazanych lokalizacji i wnie$¢
go do wskazanego miejsca

14


http://www.bip.krakow.pl/

7) do 80 % zakupionego sprzetu trafia do uzytkownikdéw, reszta ma stanowic stos
serwisowy na wypadek awarii lub innych nieprzewidzianych okolicznosci.

OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025
ZARZADZAJACY: Referat ds. analiz i utrzymania zasobéw stanowiskowych IT-04-3
wraz z Referatem ds. wsparcia uzytkownikow IT-04-2

8.3.2 Informacje dotyczace zakupu komputerow

WYMAGANIA: zakup komputerow nalezy realizowaé¢ zgodnie z ponizszymi
wymaganiami:

1) parametrami technicznymi sprzetu zarzadza wtasciwa komérka COIl ds. zakupow
sprzetu komputerowego - IT-04-3 Referat ds. analiz i utrzymania zasobdéw
stanowiskowych.

2) w ramach zamoéwien publicznych na sprzet komputerowy realizowanych w
ramach przetargow COIl jest zobowigzane do stosowania wymagan
wynikajacych z rekomendacji Urzedu Zamoéwien Publicznych na dostawy
sprzetu komputerowego: https://www.uzp.gov.pl/baza-wiedzy/dobre-
praktyki/nowe-rekomendacje-dotyczace-zamowien-na-zestawy-
komputerowe-marzec-2021

3) zakupiony sprzet ma odpowiadac¢ potrzebom pracy w UMK

4) dopuszcza sie by dla stanowisk dedykowanych zostat zakupiony sprzet
ponadstandardowy (specjalistyczny) - wedtug zapotrzebowania uzytkownika

5) zakup specjalistyczny nie moze by¢ przeszkoda w zakupie standardowym

6) przyjmuje sie, ze w UMK szacowany okres uzytecznosci stacji roboczych
powinien by¢ nie dtuzszy niz 6 lat.

OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025
ZARZADZAJACY: Referat ds. analiz i utrzymania zasobéw stanowiskowych IT-04-3

8.3.3 Priorytety wydawania sprzetu w UMK

WYMAGANIA: zakupiony sprzet wydawany jest, w ramach posiadanych zasobéw
rezerw i S$rodkéow finansowych przeznaczonych na zaméwienia sprzetu
komputerowego, w nastepujacej kolejnosci:
1) komorki organizacyjne UMK, ktore przekazaty srodki na zakup
2) uzytkownicy realizujacy nowe zadania (nowi uzytkownicy/pracownicy)
3) uzytkownicy, ktorych sprzet w wyniku dziatan planowanych nie bedzie spetniat
standardow.

W przypadku laptopow, w zwigzku z wprowadzeniem mozliwosci pracy zdalnej w UMK
przyjeto nastepujace priorytety:
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e priorytet 1: praca zdalna wynikajaca art. 67 1 §2 Kodeksu Pracy*

e priorytet 2: praca zdalna w wydziatach, w ktérych wydano zgode dla wskazanych
stanowisk na statg prace zdalng (IT, GD, OR, IR, MR, ZA, WT, GK - lista
aktualizowana na podstawie zgody Dyrektor Magistratu) *

e priorytet 3: pozostaty sprzet do dystrybucji w ramach wymiany sprzetu
niespetniajacego standardy (np. czasu eksploatacji, dtugu technologicznego,
itp...)

e stos serwisowy COIl - min 10% max 20% dostawy

*zgodnie z definicjami przyjetymi w aktualnych w UMK przepisach dot. pracy zdalnej

Zaktada sie, ze poza powyzej okreslong kolejnoscig wydawany jest sprzet w zwigzku
z awariami krytycznymi, tj. uniemozliwiajgcymi prace.

Stacje robocze wymieniane w zakresie punktu 1) i 3) sg wskazywane przez Centrum
Obstugi Informatycznej Dyrektorowi danej komérki organizacyjnej UMK, na podstawie
stanowiska serwisu IT-04-2, przy uwzglednieniu za punkt odniesienia zapiséw
niniejszego zarzadzenia. W przypadku gdy stanowisko COI zostanie nieuwzglednione
Centrum Obstugi Informatycznej nie moze odpowiadac za wydajnosc i bezpieczenstwo
stacji roboczej nie wymienionej przez dang komoérke organizacyjng UMK.

OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025

ZARZADZAJACY: Referat ds. wsparcia uzytkownikow IT-04-2 w zakresie realizacji
zadania wydawania sprzetu, Referat ds. analiz i utrzymania zasobéw stanowiskowych
IT-04-3 w zakresie ustalania kolejnosci wymiany.
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9. SZACOWANIE KOSZTOW UTRZYMANIA | ZAKUPOW

WYMAGANIA:

1) W celu szacowania wartosci umowy Asysty Technicznej i Konserwacji Aplikacji
(ATIK), nalezy wykorzysta¢ Zasady obliczania kosztéw, ktére s publikowane
w wewnetrznej bazie wiedzy COIL.

2) W celu wstepnego oszacowania czasu przeprowadzenia zamowienia (w tym
przetargu) na realizacje zaméwienia mozna stosowac tabele monitorowania procesu
realizacji zamoéwien, opracowang i zarzadzang przez IT-03-2

OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025

ZARZADZAJACY: Wartos¢ szacunkowa zamodwienia okresla komodrka wtasciwa
merytorycznie dla zakupu
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10.WZORY UMOW IT

WYMAGANIA: przygotowywane w Urzedzie Miasta Krakowa umowy i zlecenia musza
spetnia¢ zapisy aktualnego zarzadzenia Prezydenta Miasta Krakowa w sprawie
prowadzenia Generalnego Rejestru Uméw oraz procesu SZJ GW 2 ,Zawierania umoéw
wydatkowych”.

W przypadku potrzeby uzyskania opinii dotyczacej umowy w obszarach zakupu
infrastruktury i ustug IT, ktére stanowig elementy Systemu Informatycznego Urzedu
Miasta Krakowa (SI UMK) i sg zarzadzane przez COIl, w tym rowniez aplikacje i systemy
lokowane poza strukturg informatyczng SI UMK (szczegtowe rodzaje kosztow ujete sg
w aktualnym zarzadzeniu Prezydenta Miasta Krakowa w sprawie ewidencji kosztow
rodzajowych w Urzedzie Miasta Krakowa), komérki organizacyjne UMK sktadajg
whniosek w aplikacji EZD PUW. Centrum Obstugi Informatycznej opiniuje umowe oraz
ja parafuje pod katem jej zgodnosci ze standardami COI, zgodnie z ponizszymi zasadami:

1) W celu zachowania podziatu kompetencji i odpowiedzialnosci, COIl bedzie
opiniowato wytacznie takie umowy, ktére uzyskaty juz akceptacje:

- Kierujacego komoérka organizacyjnej UMK,
- Radcy Prawnego obstugujgcego dang Komodrke Organizacyjng UMK,

2) Projekt umowy do zaopiniowania przez COI winien by¢ przestany w EZD PUW.
Koszulka z projektem umowy powinna zawiera¢ akceptacje ) 0sob
wymienionych w pkt. 1 powyzej (akceptacja monitem).

3) Czas potrzebny na wydanie ww. opinii to do 4 dni roboczych od dnia wptywu
zgtoszenia w przypadku zakupu sprzetu teleinformatycznego oraz do 7 dni
roboczych w pozostatych przypadkach

OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025

ZARZADZAJACY: Referat ds. umoéw i zaméwien publicznych IT-03-2

DODATKOWA INFORMACJA: Minimalne szczegbélne wymagania dla umoéw
w zaleznosci od ich przedmiotu-zgodnie z ponizszym zestawieniem:

L.p. RODZAJ UMOWY MINIMALNE SZCZEGOLNE WYMAGANE
ELEMENTY
W kazdej umowie z zakresu IT nalezy rozwazyé, czy nie powstata
koniecznos$¢ zamieszczenia zapisow w zakresie:

1. nabycia majatkowych praw autorskich/uzyskania licencji

(waskiej/szerokiej) w zaleznosci od utworéw (w rozumieniu prawa
autorskiego), ktére powstang w zwigzku z realizacja umowy (np.
aplikacja [system], modyfikacja aplikacji, usprawnienie aplikacji,
aktualizacja aplikacji, wersja aplikacji, dokumentacja, dokument
z analizy przedwdrozeniowej, baza danych, harmonogram, kody

Zrodtowe);
2. klauzuli powierzenia przetwarzania danych osobowych (zgodna ze
standardami 10D) - jezeli w danej umowie dochodzi do

przetwarzania danych osobowych;
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3. klauzuli poufnosci (zgodna ze standardami IOD) - standardem ICOI
jest zamieszczanie jej w kazdej umowie; odstepstwa od jej
zamieszczania sg rozpatrywane w konkretnych przypadkach;

4. klauzuli zdalnego dostepu do SI UMK (Systemu Informatycznego
Zamawiajacego) - w przypadku, gdy taki dostep jest konieczny dla
Wykonawcy celem realizacji przedmiotu umowy;

Dostep zdalny poprzez sie¢ publiczng Internet bedzie realizowany przy
wykorzystaniu klienta Palo Alto GlobalProtect (technologia IP VPN)
udostepnionego do pobrania i instalacji z bramy VPN Urzedu Miasta
Krakowa. Dostep do okreslonego zasobu po nawigzaniu potgczenia
VPN bedzie realizowany za posrednictwem systemu zarzqdzania
zdalnym dostepem uprzywilejowanym Fudo PAM. Wykonawcy bedzie
przyznany autoryzowany dostep jedynie do niezbednych informacji
potrzebnych do realizacji przedmiotu umowy.

5. procedur odbioréw, testowania, instalacji, usuniecia btedow (np.
aplikacji, modyfikacji) - zgodnych ze standardami COl;

6. gwarancji/ustugi wsparcia na dostarczone rozwiazanie;

7. wskazania oséb odpowiedzialnych za realizacje umowy/odbioér
przedmiotu umowy po stronie Zamawiajacego i Wykonawcy.

Asysta technicznai - okreslenie zakresu przedmiotowego
konserwacja Swiadczonej ustugi (w szczegdlnosci czy ustuga
obejmuje dostarczenie
modyfikacji/usprawnien/aktualizacji/wers;ji
aplikacji zgodnie ze standardami COl;

- okreslenie termindw usuniecia btedow
krytycznych/niekrytycznych.

Modyfikacja - okreslenie zakresu przedmiotowego
aplikacji/systemu realizowanej modyfikacji wraz ze wskazaniem
termindéw jej dostarczenia, testowania przez
Zamawiajgcego oraz odbioru.

Wdrozenie - okreslenie zakresu przedmiotowego
aplikacji/systemu realizowanego wdrozenia wraz z
harmonogramem/terminami realizowanego
wdrozenia (ewentualna - analiza
przedwdrozeniowa).

Dostawa/zakup - okreslenie doktadnej specyfikacji technicznej
sprzetu sprzetu bedacego przedmiotem umowy.
Dostawa/zakup - okreslenie formy dostawy/zakupu
oprogramowania oprogramowania: dostawa oprogramowania w

formie licencji wieczystej (do momentu $mierci
technologicznej lub wykorzystania
biznesowego), badz ustugi subskrypcji czasowe;j.

19



6. Ustugi
telekomunikacyjne:
telefonia, Internet,
tacza itp.

- okreslenie doktadnych parametréow
Swiadczonej ustugi (np. zakres abonamentéw,
wymagania techniczne dla taczy, warunki
instalacji/montazu sprzetu);

- okreslenie terminéw usuwania awarii.

*Przyktadowe umowy z zakresu przedmiotowego l.p. 1-6 mozna znalezé w systemie GRU
w formie podpietych skandw (jednostka realizujgca: COl), bgdz zwrdcic sie do COI (Referat
IT-03-2) celem dostarczenia przyktadowego wzorca.
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11.APLIKACJE
11.1 Informacje podstawowe

WYMAGANIA:
1) Wszelkie informacje dotyczace aplikacji funkcjonujagcych w SI UMK - w

szczegolnosci dotyczace Gospodarza Aplikacji i Administratora Technicznego oraz
dokumentacji uzytkownika mozna uzyskac przy pomocy aplikacji SEZAM, a zasady
ich zarzadzania okres$lone zostaty w Zarzadzeniu Prezydenta Miasta Krakowa nr
958/2010 z dnia 30 kwietnia 2010 roku w sprawie wprowadzenia Systemu
Zarzadzania Bezpieczenstwem Informacji w UMK,

2) Informacje o tym jak wspotpracujg ze sobg aplikacje (jak sg integrowane) mozna
uzyska¢ z diagramu przeptywu danych pomiedzy poszczegdlnymi systemami
i aplikacjami (diagram jest dostepny dla uzytkownikéw zgodnie z procedurg D-14
pn. ,Procedura zarzadzania zmiang i udostepniania informacji dotyczacych
przeptywu danych pomiedzy poszczegdlnymi systemami i aplikacjami”, ktoéra
dostepna jest w Smart Portalu).

3) Standardy oprogramowania instalowanego na urzadzeniu komputerowym
uzytkownika reguluje procedura D-7

OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025
ZARZADZAJACY: Oddziat ds. zarzagdzania aplikacjami - IT-05 oraz Referat Architekta
Systemu IT-01-2

11.2 Aplikacja jako srodek trwaty

WYMAGANIA:

1) W przypadku, gdy pojedyncza wartos¢ niematerialna i prawna nie bedzie
przekraczata kwoty okres$lonej w art. 16d ustawy z dnia 15 lutego 1992 r.
o podatku dochodowym od o0séb prawnych winna by¢ zakupiona ze $rodkéw
biezacych (ponizej 10 000 zt brutto) i jest umarzana jednorazowo.

2) W przypadku, gdy pojedyncza warto$s¢ niematerialna i prawna bedzie
przekraczata kwote okreslong w art. 16d ustawy z dnia 15 lutego 1992 r.
o podatku dochodowym od oséb prawnych winna by¢ zakupiona ze Srodkéw
inwestycyjnych (powyzej 10 000 zt brutto) i jest umarzana stopniowo.

OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025

ZARZADZAJACY: Referat ds.. Finansow i Kontrolingu IT-03-1 (w zakresie rozliczen)
oraz Referat ds. analiz i utrzymania zasobow stanowiskowych IT-04-3 (w zakresie
przygotowania dokumentu WNIP, IT-03-2 Referat ds. uméw i zamoéwien publicznych
w zakresie przygotowania tabeli wartos$ci niematerialnych i prawnych )
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11.3 Wdrazanie nowych i modyfikacja istniejagcych aplikacji

WYMAGANIA: zasady wdrozenia opisane zostaty w procedurze SZBI D-06 pn.
»<Procedura wdrazania nowych Aplikacji oraz nowych modutéw lub funkcjonalnosci do
istniejacych Aplikacji”, ktora dostepna jest w Smart Portalu.

OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025
ZARZADZAJACY: Referat ds. zarzagdzania projektami IT IT-01-1 (nowe Aplikacje) oraz
Oddziat ds. zarzadzania aplikacjami - IT-05 (istniejagce aplikacje)
DODATKOWA INFORMACIJA: wymaganie jest $cisle zwigzane z procesem SZJ GZ 2
pn. ,Zarzadzanie projektami” oraz GW 2 ,Zawieranie uméw wydatkowych”.
Procedura D-06 reguluje:

1) zasady wdrazania nowych aplikacji i nowych modutéw lub funkcjonalnosci do

istniejgcych aplikacji

2) odpowiedzialno$¢ uczestnikow wdrozen.
W COIl powotano. Zespo6t ds. zarzadzania zmiang, ktérego zadaniem jest zarzadzanie
portfelem zadan realizowanych przez COI.

11.4 Prawa autorskie do wytwarzanych aplikacji

Na podstawie Art. 12 Ustawy Prawo autorskie i prawa pokrewne w zakresie
dotyczacym tzw. utwordéw pracowniczych:

1. Jezeli ustawa lub umowa o prace nie stanowia inaczej, pracodawca, ktérego
pracownik stworzyt utwér w wyniku wykonywania obowigzkéw ze stosunku
pracy, nabywa z chwilg przyjecia utworu autorskie prawa majgtkowe w
granicach wynikajacych z celu umowy o prace i zgodnego zamiaru stron.

2. Jezeli pracodawca, w okresie dwodch lat od daty przyjecia utworu, nie przystgpi
do rozpowszechniania utworu przeznaczonego w umowie o prace do
rozpowszechnienia, twoérca moze wyznaczy¢ pracodawcy na piSmie odpowiedni
termin na rozpowszechnienie utworu z tym skutkiem, ze po jego bezskutecznym
uptywie prawa uzyskane przez pracodawce wraz z wtasnoscig przedmiotu, na
ktérym utwor utrwalono, powracajg do tworcy, chyba ze umowa stanowi inacze).
Strony mogg okresli¢ inny termin na przystgpienie do rozpowszechniania
utworu.

3. Jezeliumowa o prace nie stanowi inaczej, z chwilg przyjecia utworu pracodawca
nabywa wtasnos¢ przedmiotu, na ktérym utwoér utrwalono.

Z Zarzadzenia Prezydenta Miasta Krakowa w sprawie podziatu na wewnetrzne komoérki
organizacyjne oraz zakresu dziatania Centrum Obstugi Informatycznej wynika, ze do
zakresu dziatania Referatu ds. rozwigzan wtasnych nalezy:

dobodr narzedzi i technologii uzywanych do realizacji rozwigzan wtasnych;
wykonywanie zadan programistycznych na potrzeby Centrum,;

implementacja oraz utrzymywanie aplikacji w ramach srodowiska S| UMK;
implementacja i umieszczanie interfejsdw integracyjnych na szynie danych;
nadzér i realizacja procesu testowania rozwigzan wtasnych wdrazanych w
srodowisku SI UMK;

nhkhohe

22



6. nadzoér nad repozytorium kodow zrédtowych;
7. wspotpraca z pozostatymi komérkami Centrum w zakresie projektowania
rozwigzan informatycznych usprawniajacych realizacje zadan merytorycznych.

Wobec powyzszego ustala sie co nastepuje:

1. Jedyng komoérka organizacyjng uprawniong do tworzenia oprogramowania w
Urzedzie Miasta Krakowa jest Referat ds. Rozwigzan wtasnych w Centrum
Obstugi Informatycznej

2. Wybrane zadania programistyczne moga by¢ delegowane osobom spoza
Referatu ds. Rozwigzan wifasnych  przez Dyrektora Centrum Obstugi
Informatycznej na podstawie innych niz umowa o prace formalnych uregulowan
(umowa zlecenie, umowa o dzieto):

a. Pracownikom innych Referatéw Centrum Obstugi Informatycznej za
zgoda i w uzgodnieniu z ich bezposrednim przetozonym, chyba ze wynika
to z zakresu czynnosci stuzbowych Pracownika,

b. Pracownikom innych Komérek Organizacyjnych Urzedu Miasta Krakowa
za zgoda i w uzgodnieniu z Dyrektorem wtasciwej Komorki
Organizacyjnej

c. Firmom zewnetrznym

3. przypadki wytworzenia oprogramowania z pominieciem zasad powyzej beda

traktowane jako incydent bezpieczenstwa, obstugiwany zgodnie z Polityka

Bezpieczenstwa Informacji stosowang w Urzedzie Miasta Krakowa

OKRES OBOWIAZYWANIA: 01.07.2024 - 30.06.2025
ZARZADZAJACY: Referat ds. Rozwigzan Wtasnych IT-01-5

11.5 Zakup i ewidencja

WYMAGANIA: sposéb postepowania opisuje Zarzadzenie nr 1934/2023 Prezydenta
Miasta Krakowa z dnia 14.07.2023 r. w sprawie ustalenia zasad ewidencjonowania
sktadnikdw mienia Gminy Miegjskiej Krakéw, Miasta Krakéw - miasta na prawach
powiatu oraz Skarbu Panstwa w czesci dotyczacej postepowania i obiegu dokumentow
ksiegowych, zwigzanych z zakupem wartosci niematerialnych i prawnych, w tym licencji
i praw autorskich na programy komputerowe.

OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025
ZARZADZAJACY.: Referat ds. finansow i kontrolingu IT-03-1 (w zakresie rozliczen)
oraz Referat ds. analiz i utrzymania zasobow stanowiskowych IT-04-3

11.6 Wpycofanie aplikacji

WYMAGANIA: sposéb postepowania okresla procedura SZBI D-23 pn. ,Wycofanie
aplikacji z uzytkowania”, ktéra dostepna jest w Smart Portalu

OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025
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ZARZADZAJACY: Oddziat ds. zarzadzania aplikacjami - IT-05

11.7 Likwidacja aplikacji

WYMAGANIA sposéb postepowania opisuje Zarzadzenie nr 1934/2023 Prezydenta
Miasta Krakowa z dnia 14 lipca 2023 r. w sprawie ustalenia zasad ewidencjonowania
sktadnikdéw mienia Gminy Miejskiej Krakow, Miasta Krakdéw- miasta na prawach
powiatu oraz Skarbu Panstwa w czesci dotyczacej obiegu dokumentéw ksiegowych
zwigzanych z likwidacja srodka trwatego lub pozostatego srodka trwatego oraz wartosci
niematerialnych i prawnych.

OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025
ZARZADZAJACY: Referat ds. organizacyjno - prawnych IT-03-4

11.8 Uprawnienia do aplikaciji

WYMAGANIA: zgodnie z procedurg D-01 pn. ,Procedura zarzadzania upowaznieniami
i uprawnieniami”, dostepng w Smart Portalu, uprawnieniami do Aplikacji zarzadza sie
poprzez Aplikacje SEZAM. O nadanie, zmiane i anulowanie uprawnien wnioskuje
Koordynator PBlI w danej komoérce organizacyjnej UMK na prawach wydziatu,
uruchamiajagc  odpowiednio procesy: nadania, modyfikacji lub anulowania
upowaznienia/uprawnienia.

OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025
ZARZADZAJACY: Zespobt Inspektora Ochrony Danych OR-13

UWAGA: Powyzsze zasady nie dotycza oprogramowania okreslonego w procedurze
D-07 ,pn. Standardy oprogramowania instalowanego na urzadzeniach
komputerowych”.

24



12.UStUGI TELEKOMUNIKACYJNE

12.1 Telefony stacjonarne

WYMAGANIA:

1)

2)

3)

4)
5)

W ramach telefonii stacjonarnej wykorzystywana jest telefonia oparta
o protokét IP.

W ramach ustugi telefonii stacjonarnej wykorzystywane s3 aparaty telefoniczne
bedace wtasnoscig UMK, dziatajace w oparciu o standardowe protokoty IP oraz
podtaczone do sieci komputerowej UMK.

Telekomunikacyjny operator zewnetrzny $wiadczy ustuge telefoniczng dla UMK,
w ramach ktoérej konfiguruje powyzsze aparaty, zarzadza centralg telefoniczng
(ktérg udostepnia dla UMK), numeracjg oraz potaczeniami telefonicznymi.
Dopuszczalne jest rowniez wykorzystanie modelu, w ktérym dostawca ustug
telekomunikacyjnych oraz ustugi zarzadzania centralg telefoniczng sg rézne
firmy.

W ramach ustugi telefonii stacjonarnej udostepniana jest rowniez ustuga faksow.
Zasady dotyczace zarzadzania spisem telefonéw okresla polecenie stuzbowe
Dyrektora Magistratu Nr 2/35/2007 z dnia 20 wrzes$nia 2007 r.

OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025
ZARZADZAJACY: Referas.ds. telekomunikacji i tacznosci IT-04-4

12.2 Telefony komérkowe i modemy transmisji danych GSM

WYMAGANIA:

1)
2)
3)

4)

5)

Zakup ustug i sprzetu ma by¢ dokonywany w formie zakupoéw wspdlnych
w ramach GMK.
W ramach zakupéw dopuszczalne jest rozdzielenie zakupu ustug od zakupu
sprzetu.
Zakup i dystrybucja wewnetrzna telefonéw s3 realizowane z podziatem na
3 grupy standardéw (1, Il, 1l), przy czym grupa lll to urzadzenia najwyzszej jakosci.
Dostep do bezprzewodowej transmisji danych realizowany jest za pomoca:

a) Routeréw bezprzewodowych

b) Modemdw bezprzewodowych
Zasady korzystania z telefonéw komoérkowych (w tym modemoéw transmisji
danych GSM) okresla regulamin korzystania z ustug telefonii komoérkowej
w Gminie Miejskiej Krakow - Urzedzie Miasta Krakowa przyjety Poleceniem
Stuzbowym nr 7/2023 Prezydenta Miasta Krakowa z dnia 3 marca 2023 r.

OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025
ZARZADZAJACY: Referat ds. wsparcia uzytkownikéw IT-04-2
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13.ZASADY EWIDENCJONOWANIA | GOSPODAROWANIA SPRZETEM

WYMAGANIA: dla wszystkich elementéw infrastruktury, w tym stanowiska pracy
uzytkownika stosowane sg nastepujace zasady:

1)

2)

3)

4)

Ewidencja ilosciowa, iloSciowo - wartosciowa oraz S$rodkéw trwatych
prowadzona jest w ksiedze inwentarzowej wydziatu, w ktérym pracuje
uzytkownik.

Osoby odpowiedzialne za gospodarowaniem sktadnikami majatkowymi
komodrek organizacyjnych zobowigzane sg do prowadzenia i przechowywania
kart uzytkownikéw urzadzen informatycznych i osobistego wyposazenia na
druku stanowigcym zatacznik nr 12 do Instrukcji  okres$lajagcej zasady
ewidencjonowania sktadnikéw mienia Gminy Miejskiej Krakéw, Miasta Krakow
- miasta na prawach powiatu oraz Skarbu Panstwa.

W przypadku potrzeby przemieszczenia sprzetu komputerowego oraz
okablowania, przy stanowisku pracy nalezy zastosowac procedure SZBI D-27
pn. ,Procedura przemieszczenia mebli biurowych i urzadzen komputerowych”.
Zasady ewidencjonowania sktadnikow majgtkowych reguluje Zarzadzenie nr
1934/2023 Prezydenta Miasta Krakowa z dnia 14.07.2023 r. w sprawie ustalenia
zasad ewidencjonowania sktadnikéw mienia Gminy Miejskiej Krakdéw, Miasta
Krakéw - miasta na prawach powiatu oraz Skarbu Panstwa, w tym
zagospodarowanie zbednych sktadnikéw majatkowych, obieg dokumentow
ksiegowych zwigzanych z przemieszczeniem sktadnikéw majatkowych, likwidacji
sktadnikédw majatkowych, sposdb postepowania z obcymi sktadnikami
majatkowymi, uzytkowanymi przez komérki organizacyjne UMK,

OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025
ZARZADZAJACY: wedle kompetencji okreslonych w poszczegdlnych procedurach
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14.ZARZADZANIE ZGLOSZENIAMI (HELP DESK)
14.1 Standard realizacji zgtoszen

WYMAGANIA: obstuga zgtoszen nastepuje zgodnie z nastepujacym standardem:

1) zgtoszenie zostaje podjete przez AT | linii wsparcia w czasie nie dtuzszym niz
10 minut

2) zgtoszenie zostaje zamkniete (zrealizowane) do 2 dni, z zastrzezeniem:

a) w przypadku, gdy zgtoszenie przekazane zostaje jako zgtoszenie serwisowe
do firmy zewnetrznej czas realizacji zgtoszenia jest uzalezniony od warunkéw
umowy ATiK

b) w przypadku, gdy zgtoszenie zostato zakwalifikowane jako zmiana, a zmiana
ta dotyczy konieczno$ci dokonania zakupu, zgtoszenie pozostaje otwarte, do
czasu realizacji zakupu i wprowadzenia zmian

OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025
ZARZADZAJACY: Referat ds. zarzadzania awarig i zgtoszeniami IT-02-3 oraz Oddziat
ds. zarzadzania aplikacjami - IT-05

14.2 Obstuga zgtoszen przez | linie wsparcia

WYMAGANIA: zasady obstugi zgtoszen zapisane zostaty w procedurze D-9
pn. ,Procedura zarzadzania zgtoszeniami”. Dokument jest dostepny w Smart Portalu.
Pracownicy | linii wsparcia IT realizujg zadania wedtug zasad i przy uzyciu listy
kontrolnej.

OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025
ZARZADZAJACY: Referat ds. zarzadzania awarig i zgtoszeniami IT-02-3
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15.ZARZADZANIE DOSTEPNOSCIA USLUG

WYMAGANIA: w zakresie dostepnosci ustug przyjeto:

1)

2)

3)

4)

Standard umowy Asysty Technicznej i Konserwacji dla sprzetu komputerowego:
Dostawca sprzetu komputerowego powinien:

a) podjac¢ zgtoszenie o awarii (tj. przystapi¢ do jej usuniecia) nie pdzniej niz
w nastepnym dniu roboczym

b) usung¢ awarie nie pézniej niz w piec¢ dni roboczych liczac od czasu podijecia
zgtoszenia

c), jesli naprawa nie bedzie mozliwa na warunkach okreslonych w pkt. b -
dostarczy¢ sprzet zastepczy o parametrach nie gorszych niz sprzet, ktéry ulegt
awarii.

Standard umowy Asysty Technicznej i Konserwacji Aplikacji

Dostawcy ustugi powinien usunac:

a) btad krytyczny - czyli taki, ktory uniemozliwia prace w aplikacji - do 1 dnia
roboczego od momentu zgtoszenia (o ile umowa nie przewiduje inaczej)

b) btad niekrytyczny - czyli taki, ktory powoduje niedogodnosci i ograniczenia
w funkcjonowaniu Aplikacji - do 3 dni roboczych od momentu zgtoszenia
(o ile umowa nie przewiduje inaczej).

Standard zapewnienia dostepu do infrastruktury sieciowej, centralnej mocy
obliczeniowej, centralnych zasobéw dyskowych:
a) ustuga gwarantowana jest na poziomie 99,9% dostepnosci w skali miesigca,
liczonej jako:
Miesieczna dostepnosé ustugi [%] = [1 - (Catkowita miesieczna liczba godzin
braku dostepu do ustug) /liczbe godzin w miesigcu] *100
b) czas reakcji: 1 godzina, gdzie czas reakcji to maksymalny okres czasu, ktory
moze uptyna¢ od momentu zgtoszeni awarii do momentu potwierdzenia
przyjecia zgtoszenia
C) czas naprawy:
- btedu krytycznego: 4 godz.
- btedu niekrytycznego: 24 godz.
Gdzie czas naprawy rozumiany jest jako maksymalny okres czasu, ktéry moze
uptyng¢ od momentu zgtoszenia awarii do momentu przywrécenia jakosci
Swiadczonych ustug.

Standard zapewnienia dostepu do platformy serwerowej:
a) W przypadku zarzadzania infrastrukturg mamy trzy modele zapewnienia
dostepnosci ustug:

Model A - urzadzenia zdublowane pracujace w uktadach wysokiej dostepnosci
(np. klastry HA) lub wszystkie elementy urzadzenia sg zdublowane (np. obudowy
kasetowe blade czy macierze klasy enterprise), czyli w wypadku awarii jednego
z urzadzen, drugie urzadzenie automatycznie przejmuje funkcje poprzednika bez
widocznej przerwy dla uzytkownika (dopuszczalne jest obnizenie standardu
ustugi, ale bez przerwy w jej Swiadczeniu - np. nizsza przepustowosé, ale
potaczenie nie jest zerwane)
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Model B - urzadzenia sg zdublowane lub posiadamy w magazynie urzadzenie
zastepcze, ale w wypadku awarii urzadzenia produkcyjnego, urzadzenie
zastepcze jest uruchamiane recznie przez administratoréow - nastepuje przerwa
w dziataniu ustugi, lecz przerwa ta zalezy wytacznie od dziatan wewnetrznych
w ramach Centrum Obstugi Informatycznej

Model C - urzadzenia nie sg zdublowane i nie posiadamy urzadzen zastepczych,
wtedy w przypadku awarii wymiana lub naprawa urzadzenia jest
przeprowadzana przez serwis zewnetrzny, przerwa w dziataniu ustugi zalezy od

Czasu pracy serwisu zewnetrznego

Dla urzadzen w modelu A nie ma potrzeby posiadania wysokiego poziomu SLA,
najwyzszy poziom musza posiadac urzadzenia w modelu C.

b) Poziomy SLA:

Model A

Czas reakcji - do ... dnia po odebraniu zgtoszenia Wykonawca potwierdzi
jego przyjecie i przystapi do jego analizy,

Btad krytyczny - usuniecie najpézniej do .... dni od terminu otrzymania
zgtoszenia,

Btad niekrytyczny - usuniecie najpdzniej do .... dni od terminu
otrzymania zgtoszenia.

Model B
Model C

Czas reakcji - do 4 godzin po odebraniu zgtoszenia Wykonawca
potwierdzi jego przyjecie i przystapi do jego analizy,

Wykonawca odbierze z siedziby Zamawiajgcego uszkodzone urzadzenie
nazwa_urzadzenia, dokona naprawy i zwrotu tego urzadzenia lub
wymieni na inne, sprawne i rbwnowazne - najpozniej do 7 dni od
zgtoszenia,

Wykonawca dokona na miejscu (w siedzibie Zamawiajacego) naprawy lub
wymiany na sprawne pozostatych urzadzen wymagajacych demontazu -
najpozniej do 1 dnia roboczego od zgtoszenia.

Lub

Btad krytyczny - usuniecie najpézniej do 24 godzin od terminu
otrzymania zgtoszenia,

Btad niekrytyczny - usuniecie najpdzniej do 48 godzin od terminu
otrzymania zgtoszenia.

Model C

Czas reakcji - do 4 godzin po odebraniu zgtoszenia Wykonawca
potwierdzi jego przyjecie i przystapi do jego analizy

W ramach uméw stosowac nalezy zapisy wprowadzajace:
- kary umowne

- okresowe mechanizmy kontrolne

- zasady egzekwowania i rozliczania warunkéw umowy.

W przypadku koniecznosci naliczenia kar umownych za nieterminowg realizacje
postanowien umowy lub nieterminowe wykonanie przedmiotu umoéw nalezy sie
stosowac do instrukcji naliczania kar, opublikowang w wewnetrznej bazie wiedzy COI.
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OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025

ZARZADZAJACY: Referat ds. wsparcia uzytkownikéw IT-04-2 w zakresie pkt. 1
i Oddziat ds. zarzadzania aplikacjami - IT-O5 w zakresie pkt. 2, Referat ds. zarzadzania
infrastrukturg teleinformatyczng IT-04-1 w zakresie punktu 3 i 4.

INFORMACJE DODATKOWE: monitorowanie poziomu ustug dokonywane jest
poprzez wykorzystanie aplikacji Help desk.
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16.ZARZADZANIE KONFIGURACJA

WYMAGANIA:

1) zarzadzanie konfiguracja w UMK odbywa sie przy wykorzystaniu aplikacji
systemu utrzymania i zarzadzania zasobami IT, dodatkowych rejestréw (w tym
rejestrow JRWA\) oraz przy pomocy aplikacji umozliwiajgcych zdalne zarzadzanie
konfiguracja

2) zarzadzanie aplikacjami odbywa sie w aplikacji SEZAM.

OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025

ZARZADZAJACY: Wiasciwe merytorycznie komérki Centrum Obstugi Informatycznej
UMK
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17.ZARZADZANIE PROBLEMEM

WYMAGANIA: narzedziem wykorzystywanym w UMK do zarzadzania problemem jest
aplikacja Help desk Atmosfera SD. Aplikacja Help desk stanowi baze probleméw i stuzy
do zapisu i monitorowania problemoéw zdiagnozowanych:

1) w wyniku analizy incydentéw

2) zgtoszen prosby o zmiane.

Baza probleméw prowadzona w aplikacji Help desk zawiera nastepujace informacje:
1) opis problemu
2) status btedu
3) wskazang osobe odpowiedzialng za realizacje problemu.

OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025
ZARZADZAJACY: Referat ds. zarzagdzania awarig i zgtoszeniami IT-02-3
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18.ZARZADZANIE ZMIANA

WYMAGANIA: inicjowanie zmiany w zakresie ustug, aplikacji lub zmian w platformie
serwerowej i uzytkownika ma nastepujgce zrodta:

1) zdiagnozowany incydent lub problem

2) rozwdj, modyfikacje i aktualizacje LAN UMK lub SI UMK

3) naturalny rozwdj aplikacji

4) projekty doskonalace i dziatania usprawniajace

5) wdrozenia zakupéw IT.

Rejestr zmian prowadzony jest:

1) w ramach rejestru projektow doskonalagcych i dziatan usprawniajacych
w aplikacji QSYSTEM

2) w ramach rejestru zmian SI UMK prowadzonego na witrynie Sharepoint, w celu
rejestracji i dokumentowania stanu realizacji wdrozen zgtaszanych zgodnie z
procedurg SZBI D-06 dot. wdrazania nowych aplikacji oraz nowych modutéw
lub funkcjonalnosci do istniejacych aplikacji, ktéra dostepna jest w aplikacji
Smart Portal.

Forum do organizowania planowanych zmian, rozwigzywania biezacych problemoéow
oraz usprawniania komunikacji miedzy komérkami organizacyjnymi zaangazowanymi w
proces zarzadzania zmiang jest dziatajgcy w COIl Zespét Zarzadzania Zmiang.

Proces zarzadzania zmiang wptywa bezposrednio na proces zapewnienia ciggtosci
dziatania.

OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025
ZARZADZAJACY: Referat ds. Zarzadzania Projektami IT, IT-01-1
INFORMACJE DODATKOWE: zmiany obstugiwane s3a:
1) w ramach umoéw zawieranych z dostawcami ustug dla UMK zgodnie
z okre$lonymi warunkami
2) sitami wtasnymi w ramach realizacji projektéw i codziennych zadan zwigzanych
z obstugg aplikacji.
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19.ZARZADZANIE FINANSAMI

WYMAGANIA: zarzadzanie finansami odbywa sie na zasadach okre$lonych w UMK,
bedacego jednostka finanséw publicznych. Dotyczy to dziatan zwigzanych z:

1) planowaniem budzetu

2) realizacjg budzetu

3) rozliczaniem finansowym

4) sprawozdawczoscig

5) prowadzeniem gospodarki materiatowej.

Prezentowanie informacji o kosztach utrzymania SI UMK odbywa sie na stronie
Systemu Informatycznego UMK.

OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025
ZARZADZAJACY: Referat ds. Finansoéw i Kontrolingu IT-03-1
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20.ZARZADZANIE PROJEKTAMI

WYMAGANIA: zarzadzanie projektami dotyczacymi infrastruktury teleinformatycznej
odbywa sie:

1) zgodnie z opracowanym w UMK procesem GZ 2 pn. ,Zarzadzanie projektami”,
w zakresie duzych projektéw realizowanych w przyjetej metodologii (proces
obejmuje swoim zakresem wszystkie projekty realizowane w UMK planowane
na okres dtuzszy niz pét roku i obejmujace swym zakresem dziatania
wykonywane przez wiecej niz jedng komoérke organizacyjna na prawach
wydziatu oraz wszystkie projekty finansowane lub wspdétfinansowane ze
Srodkéw zewnetrznych)

2) zgodnie z wewnetrznymi zasadami dla pozostatych projektow.

3) dozwolone jest, aby osobom uczestniczagcym w projektach (w tym pracownikom
zewnetrznych firm pracujacych w danym projekcie) udzieli¢ dostepu do witryny
Sharepoint projektu, ktérego sa cztonkami. Nalezy wtedy pamietaé
o odpowiednim zabezpieczeniu udostepnianych tresci, tak, aby dostep nie byt
szerszy niz wymagany.

OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025
ZARZADZAJACY: Wydziat Organizacji i Nadzoru Urzedu Miasta Krakowa. Dla
pozostatych projektéw Referat ds. zarzadzania projektami IT, IT-01-1
INFORMACJE DODATKOWE: do obstugi procesu =zarzadzania projektami
wykorzystywane s3g nastepujgce narzedzia informatyczne:

1) MS Enterprise Project Management (SZP)

2) MS Project

3) Narzedzia wewnetrzne COI

Duze projekty realizowane sg wedtug metodologii PRINCE Il lub SCRUM/Agile.
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21.ZARZADZANIE BEZPIECZENSTWEM | CIAGEOSCIA DZIALANIA
21.1 System Zarzadzania Bezpieczenstwem Informacji i norma PN-ISO/IEC 27001

WYMAGANIA:
1) Zarzadzenie nr 958/2010 Prezydenta Miasta Krakowa z dnia 30 kwietnia 2010
r. w sprawie wprowadzenia Systemu Zarzadzania Bezpieczenstwem Informacji
w UMK
2) NORMA PN-ISO/IEC 27001.

OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025

ZARZADZAJACY: Zespoét Inspektora Ochrony Danych OR-13 oraz Referat ds.
cyberbezpieczenstwa Systemu Informatycznego UMK IT-02-2

DODATKOWE INFORMACIJE: SZBI w UMK jest zbiorem powigzanych ze sobag
procedur, ktorych realizacja pozwala na ciggte doskonalenie funkcjonujagcych w UMK
zabezpieczen oraz wdrazanie nowych. Dokumenty dotyczace SZBI opublikowane sg
w aplikacji SMART PORTAL.

W 2012 roku Urzad Miasta Krakowa otrzymat certyfikat normy PN-EN ISO/IEC 27001.
Certyfikat potwierdza realizacje zadan Urzedu Miasta Krakowa zgodnie z zapisami
normy.

21.2 Incydenty bezpieczenstwa

WYMAGANIA: standardy zarzadzania incydentem bezpieczenstwa zostaty okreslone
w procedurze SZBI D-02 pn. ,Procedura zarzadzania incydentami bezpieczenstwa
informac;ji”, ktéra jest dostepna w Smart Portalu.

Dodatkowo w ramach SZBI opracowano procedure obstugi incydentow
bezpieczenstwa informacji, ktore skutkujg wystgpieniem Sytuacji Awaryjnej, D-2A.
Informacja ta jest dostepna dla oséb upowaznionych.

OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025
ZARZADZAIJACY: Zespét Inspektora Ochrony Danych OR-13 oraz Referat ds.
cyberbezpieczenstwa Systemu Informatycznego UMK IT-02-2

21.3 Plany ciggtosci dziatania

WYMAGANIA: w UMK zasady zarzadzania ciaggtoscig dziatania regulowane sa
w ramach dokumentacji SZBI procedurg D-05 pn. ,Procedura zarzadzania ciaggtoscia
dziatania”. Procedura dostepna jest w Smart Portalu.

OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025
ZARZADZAJACY: Zespdét Inspektora Ochrony Danych OR-13 oraz Referat ds.
cyberbezpieczenstwa Systemu Informatycznego UMK IT-02-2
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21.4 Audyty wewnetrzne i zewnetrzne

WYMAGANIA: w zwigzku z wdrozeniem w UMK norm PN-EN ISO/IEC 27001 oraz
PN-EN ISO 9001 UMK corocznie jest poddawany:
1) audytom zewnetrznym firm certyfikujacych
2) audytom wewnetrznym przeprowadzanym przez Zespot Audytu i audytorow
norm ISO.

OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025

ZARZADZAJACY: plan i ocene audytéw przygotowuje Zespét Audytu Wewnetrznego
oraz Petnomocnik ds. SZJ wraz z Referatem ds. Systemu Zarzadzania Jakoscia. Wyniki
sg prezentowane najwyzszemu kierownictwu.

21.5 Analiza ryzyka dla SI UMK

WYMAGANIA:
1) Zarzadzanie ryzykiem w UMK wykonywane jest zgodnie z ,Procedurg analizy
ryzyka” D-04, dostepnej w Smart Portalu oraz procesem ,Zarzadzanie Ryzykiem”
GZ 8, dostepnej w aplikacji QSYSTEM.
2) Rejestr ryzyk dla zasobow zarzadzanych w Centrum Obstugi Informatycznej
prowadzony jest w aplikacji STRADOM.

OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025
ZARZADZAJACY: Referat ds. cyberbezpieczenstwa Systemu Informatycznego UMK
IT-02-2

21.6 Postepowanie na wypadek zagrozenia w cyberprzestrzeni

WYMAGANIA: sposob postepowania na wypadek zagrozen w cyberprzestrzeni
(ogtaszanych przez administracje centralng) okresla procedura postepowania na
wypadek ogtoszenia stopni alarmowych dla zagrozen w cyberprzestrzeni bedaca
zatagcznikiem nr 33 do Planu Zarzadzania Kryzysowego Miasta Krakowa, opracowanego
przez Centrum Zarzadzania Kryzysowego Miasta Krakowa.

OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025
ZARZADZAJACY: Zespbt Inspektora Ochrony Danych OR-13
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22.ATAKI HAKERSKIE UGRUPOWAN TERRORYSTYCZNYCH

WYMAGANIA: zasady reagowania na ataki hakerskich ugrupowan terrorystycznych
lub ugrupowan podajacych sie za nie, zostaty okreslone w Procedurze postepowania na
wypadek ataku terrorystycznego, bedacej zatgcznikiem nr 18 do Planu Zarzadzania
Kryzysowego Urzedu Miasta Krakowa, opracowanego przez Wydziat Bezpieczenstwa
i Zarzadzania Kryzysowego.

OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025
ZARZADZAJACY: Referat ds. cyberbezpieczenstwa Systemu Informatycznego UMK
IT-02-2 oraz Referat Zarzadzania Kryzysowego i Obrony Cywilnej OC-02
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23.BAZA WIEDZY

WYMAGANIA:

1)

2)

Utrzymanie aktualnej Bazy wiedzy realizowane jest w celu dostarczenia
niezbednej w organizacji informacji, zapewniajacej ciggtos¢ realizacji ustug
telekomunikacyjnych. Prowadzona jest na wypadek nieobecnosci pracownika,
przeptywu informacji pomiedzy poszczegdlnymi komodrkami COIl. Jest tez
platformag wymiany doswiadczen, dzieki temu umozliwia ciaggte
samodoskonalenie pracownikéw.
Baze Wiedzy stanowi:

a) Dla Pracownikéw COIl - COl UMK — Home (sharepoint.com)

b) Dla pozostatych Pracownikéw Urzedu - System Informatyczny UMK-

Serwis informacyjny Urzedu Miasta Krakowa (www.umk)

OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025
ZARZADZAJACY: Referat ds. standardéw i zarzadzania wiedza IT IT-02-5
DODATKOWE INFORMACIJE: Baza wiedzy jest zarzadzana poprzez:

1)
2)
3)
4)

utrzymanie spéjnej bazy wiedzy

moderacja artykutow

wskazanie brakéw dotyczacych zagadnien standardowych
raportowanie wykorzystania i aktywnosci uzytkownikow.
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24. MONITOROWANIE JAKOSCI ZADAN | UStUG

WYMAGANIA:
Monitorowanie realizacji zadan COIl odbywa sie poprzez:

1) Monitorowanie realizacji zadan budzetowych COIl, zgodnie z biezagcym
Zarzadzeniem Prezydenta Miasta Krakowa w sprawie sporzadzania Wieloletniej
Prognozy Finansowej Miasta Krakowa oraz planowania i realizacji budzetu
Miasta Krakowa, co najmniej w zakresie:

a) liczby produktow

b) miernikow jako$ciowych

c) efektywnosci kosztowej

d) wydatkéw

e) kosztow rodzajowych w rozbiciu na poszczegdlne komorki organizacyjne
UMK

2) Prezentacje kosztéw SI UMK, na stronie intranetowej System Informatyczny
Urzedu Miasta Krakowa.

3) Monitorowanie wskaznika satysfakcji obstugi uzytkownikéw aplikacji Help desk.

4) Monitorowanie procesu horyzontalnego GR 6 ,Gromadzenie i przetwarzanie
danych”, zdefiniowanego w ramach SZJ, dostepnego w QSYSTEMIE.

5) Monitorowanie dziedziny zarzadzania ,Nauka i technologie informatyczne”.

OKRES OBOWIAZYWANIA: 01.07.2024-30.06.2025

ZARZADZAJACY: Referat ds. finanséw i kontrolingu IT-03-1 oraz Referat Stanowiska
ds. Standardow i zarzadzania wiedzg IT IT-02-5
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25.DOKUMENTACJA STANDARDOW TELEINFORMATYCZNYCH

1) Wiascicielem dokumentu jest Dyrektor Centrum Obstugi Informatycznej

2) Dokument bedzie poddawany przegladom i aktualizacji co najmniej raz na rok, przy
czym obowigzkowy jest przeglad dokumentu podczas przygotowania do przetargu
na sprzet komputerowy, ewentualne aktualizacje standardéw nalezy publikowaé
rownolegle z ogtaszanymi zamowieniami przetargowymi na sprzet komputerowy.
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