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Definicje i skroty

Active Directory - ustuga katalogowa wdrozona w SI UMK.

Al - sztuczna inteligencja.

COlI - Centrum Obstugi Informatycznej Urzedu Miasta Krakowa.
Data Lakehouse - architektura zarzadzania danymi.

GMK - Gmina Miejska Krakow.

GUI - graficzny interfejs Uzytkownika.

HA - wysoka dostepnosé.

loT - Internet rzeczy.
LDAP - protokét pozwalajacy na wymiane informacji wykorzystujac protokét TCP/IP.
ML - uczenie maszynowe.

Platforma Sprzetowa - sprzet komputerowy, na ktérym jest zainstalowany System i Oprogramowanie
Systemowe niezbedne do dziatania Systemu.
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1. Preambuta

Podstawa efektywnego zarzadzania miastem jest wiedza, a jej Zrédtem s3g dane, ktére pochodza z wielu
réznych zrédet. Istotne w tym kontekscie jest posiadanie informacji na temat dostawcy, zakresu, a takze
mozliwosci integracji poszczegdlnych elementéw. Nie majac petnej informacji stworzenie przestrzeni
gromadzacej w sobie dane z dostepnych zrodet moze by¢ co najmniej utrudnione.

Urzad Miasta Krakowa wskazuje, iz w jego obrebie dziata ponad 200 systeméw dziedzinowych, a zakres
danych przez nie gromadzonych obejmuje wiekszo$¢ obszaréw zarzadzania miastem. Liczba ta nie
obejmuje systemoéw utrzymywanych przez miejskie jednostki organizacyjne oraz spétki miejskie, ktére
dysponuja niezwykle wartosciowymi z punktu widzenia wdrazania rozwigzan Smart City danymi. Dane te
powinny zostac zintegrowane i przetwarzane w ramach wspélnego systemu analitycznego.

Z uwagi na wartosci dodane, jakie moze da¢ ponowne wykorzystanie posiadanych przez miasto danych
oraz ich wzajemng korelacje prowadzone s3 dziatania majace na celu ich integracje i standaryzacje.
Dlatego w ostatnim czasie w miescie Krakéw zrealizowano projekty, takie jak m.in. Platforma
Wirtualizacji Danych, Centralny System Stownikéw czy Referencyjna Baza Oséb, ktére majg na celu
wprowadzenie spéjnych standardéow wymiany danych pomiedzy systemami.

Miasto Krakéw, chcac utrzymywac i tworzyé rozwigzania cechujgce miasto inteligentne, zauwaza
koniecznos¢ stosowania rozwigzan pozwalajagcych na zarzadzanie danymi hybrydowymi klasy Data
Lakehouse, dzieki czemu mozliwe bedzie gromadzenie danych m.in. z urzadzen loT, bez koniecznosci ich
wczesniejszego przetwarzania i zapewniania odpowiedniej struktury danych.

Podstawowym wyzwaniem jest brak zautomatyzowanych proceséw umozliwiajacych agregacje
i analizowanie w sposob zautomatyzowany danych pochodzacych z licznych zrédet, wykluczajac przy tym
koniecznos$¢ manualnej analizy, ktéra czesto stanowi Zrédto btedow. Krakéw - miasto inteligentne dazy w
kierunku modelu wykorzystujacego nowa generacje technologii informacyjnych, w celu sprawniejszego
planowania, budowy, zarzadzania i oferowania inteligentnych ustug publicznych. Jednym z celéw
transformacji w miasto inteligentne jest przeciwstawienie sie silosowemu podejsciu do zarzadzania
danymi. Smart City wymaga kompleksowej przebudowy struktur miejskich i sposobu organizacji miasta.
Miasto wymaga skoordynowania podejmowanych dziatarh we wszystkich obszarach poprzez adekwatne
i celowe wykorzystanie danych, przy wspétpracy i zaangazowaniu réznych grup interesariuszy.

Podstawowym odbiorcg efektow wdrozenia rozwigzania bedzie Urzad Miasta Krakowa wraz
z jednostkami podlegtymi lub wybranymi przez siebie podmiotami, jednak w dalszej perspektywie efekty
oddziatywac bedg pozytywnie takze na pozostate podmioty otoczenia i samych mieszkancow.

Zaczynajac proces majacy na celu zlikwidowanie probleméw objetych wyzwaniem konieczne jest w
pierwszym etapie przeprowadzenie inwentaryzacji systeméw. W ramach inwentaryzacji nalezy zebrac
informacje nie tylko o samych systemach, ale w gtéwnej mierze o zbiorach danych, ktére te systemy
reprezentujg i gromadza, a nastepnie wyselekcjonowac te zbiory, ktére znajda sie w projektowanym
rozwiazaniu docelowym. Zadaniem towarzyszacym inwentaryzacji systemow i zbioréw danych bedzie
rowniez inwentaryzacja problemow jakie uzytkownicy poszczegdlnych systeméw majg z posiadanymi
danymi (np. redundantnosé, nieaktualnosé, nieadekwatne okresy aktualizacji, itp.). Problemy nalezy
skategoryzowac tak, aby ich rozwigzywanie realizowac wedtug uzgodnionych priorytetow.

Pézniejsze gromadzenie danych, pozwalajacych na ich analizowanie w réznych aspektach, stanowié
bedzie jeden z gtownych filaréw zarzadzania miastem oraz umozliwi optymalizacje ustug publicznych.
Wysoka jakos¢ wprowadzanych danych pozwoli takze na dokonywanie rzetelnych analiz i uzyskiwanie
poprawnych efektow.

Po przeprowadzeniu analizy i wyselekcjonowaniu wtasciwych zbioréw danych, zostanie wdrozone
stosowne rozwigzania technologiczne oraz podtgczone zostang wyselekcjonowane zrédta danych.
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Na tak przygotowanym sSrodowisku zdefiniowane zostang i uruchomione mechanizmy analityczne,
pozwalajace zrealizowac (rozwigzaé/usunaé) zinwentaryzowane i skategoryzowane problemy. W tym
etapie rowniez wazne jest zbudowanie kompetencji w Zespole Analitykéw Danych COI pozwalajace na
dalsze rozwijanie Data Lakehouse przez podtgczanie kolejnych zrédet iwykonywanie (zasobami
wtasnymi lub poprzez outsourcing kolejnych analiz i raportéw).

Zaktadajac, ze docelowo dziatania dotyczy¢ maja catosci zasobu danych jakimi dysponuje miasto w duzej
liczbie réznych rozproszonych systemoéw, efekty wdrozenia rozwigzania realizujagcego wyzwanie
dotyczy¢ beda réwnie szerokich zakreséw funkcjonowania miasta. Najistotniejsze jest, zeby realizowane
byty najwazniejsze potrzeby jednostki i mieszkancéw, a te wskazane sg w gtéwnym dokumencie
strategicznym jakim jest wspomniana juz w niniejszym raporcie ,Strategia Rozwoju Krakowa. Tu chce zy¢.
Krakow 2030.”. Planuje sie wiec, zeby efekty podjetych dziatan oddziatywaty na poszczegdlne obszary
zycia miasta i pozwalaty na budowanie i wzmacnianie struktur miasta inteligentnego, w ktérym:

e ,Swiadomos¢” danych pozwala na wzmocnienie wspotpracy ze Srodowiskami nauki i biznesu,
e podejmowanie decyzji oparte jest o wiarygodne, aktualne dane,
e miastojest ,odporne” nazmiany, z uwagi na dostepng wiedze i mozliwos¢ szybkiego reagowania.

Projekt posiada wiele waloréw innowacyjnych i jest zbiezny z obecnymi trendami technologicznymi
stosowanymi na catym swiecie. Do najistotniejszych elementéw innowacyjnych zaliczy¢ mozna: szybkosé
w gromadzeniu i przetwarzaniu zaréwno ustrukturyzowanych, jak i nieustrukturyzowanych zbioréw
danych; mozliwo$¢ przeprowadzania skomplikowanych analiz bez koniecznos$ci zamawiania analiz u
dostawcéw komercyjnych; przejrzystos¢ Systemu pozwalajagca na korzystanie z niego zaréwno
Uzytkownikéw technicznych, jak i tych o nizszym stopniu zaawansowania technicznego.

W perspektywie lat kolejnych miasto Krakéw planuje uruchomié¢ szereg projektéw, ktére beda
dostarczaty duzych ilosci danych w réznym formacie. Przyktadowymi realizacjami bedg m.in. monitoring
uliczny z wykorzystaniem inteligentnych kamer; sie¢ urzadzen loT do pomiaréw miejskiego sSrodowiska
w tym: czujniki ruchu, czujniki jakosci powietrza, czujniki wilgotnosci i temperatury, mierniki hatasu i
wibracji; dane z medidow spotecznosciowych, prébki dzwieku, tekst pisany w jezyku naturalnym, dane
przestrzenne i wiele innych, ktére pozwolg na danetyzacje miasta. Wiele z tych danych bedzie
reprezentowana w réznych formatach, dla przyktadu: csv, xml, xls, json, parquet, kml, gml, prd, txt,
geojson, zip, shp. Majac na uwadze réznorodnos¢ danych, miastu Krakéw zalezy, aby wdrazany System
charakteryzowat sie otwartoscig na wszelkiego rodzaju formaty danych.
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1.1. Przyktadowa architektura Systemu

Na ponizszym schemacie przedstawiono przyktadows architekture Systemu z wyrdznieniem obszaréw
funkcjonalnych wskazanych w ponizszym opisie funkcjonalnosci.

[EsB Ws02]

Zr6dta danych:
- Bazy dan}/ch [QUERONA] [STRADOM] Modut Modut agregacji / Modut analizy / Modut udostepnianiai
- Hurtownie tadowania przechowywania przetwarzania wizualizacji danych
danych danych danych B danych
- Dane czasu |
rzeczywistego |
- Dane binarne (A1) [POWER BI)
- Pliki dZzwigkowe [ESB WS02] [E-ZEBRA]
- JSON
- MQTT
- XML

Zarzadzanie Uzytkownikami / panel administracyjny

Powyzsza architektura zostata przedstawiona jako przyktad. System moze zosta¢ wdrozony w oparciu o
architekture Wykonawcy zaproponowang w pracy konkursowej i zaakceptowang przez Zamawiajacego.

2. Opis funkcjonalnosci/charakterystyka

Projektowany System bedzie realizowa¢ zadania dotyczace przechowywania, agregowania,
systematyzowania, porzadkowania i raportowania danych miejskich. Dane miejskie to wszystkie dane
zbierane z systeméw i urzadzen dziatajgcych na terenie miasta Krakowa.

System bedzie gtownym zréodtem danych na potrzeby raportowania zarzadczego, procesowego,
analitycznego i statystycznego. Umozliwi takze prowadzenie analiz wielowatkowych w oparciu o dane
zawarte w powstatej hurtowni danych, w celu lepszego zarzadzania miastem.

Ze wzgledu na potrzebe zbierania i przechowywania nieprzetworzonych (surowych), w formacie
zrédtowym, danych z wielu Zrédet, oczekiwany System bedzie miat charakter Data Lakehouse.

Analiza bedzie oparta na eksploracji dowolnego rodzaju danych, na przyktad:

e eksploracji tekstu,

e eksploracji danych,

e analizie statystycznej,
e analizie grafow.

Zamawiajacy oczekuje, ze System bedzie oferowat najlepsze sposoby na:

e przyjmowanie i transformacje, czyli przenoszenie i konwersje réznych rodzajéw iformatéw
danych,

e utrwalanie i dostep, czyli zapewnienie bezpieczehstwa i odkrywalnosci danych, jednoczes$nie
tatwe skalowanie oraz dostepnosc dla wszystkich produktéw zgodnie z zapotrzebowaniem, wraz
z przypisaniem rél do Uzytkownikéw,

e analizowanie i wykorzystanie badania danych, czyli narzedzia do odkrywania trendéw w danych
zarejestrowanych w Systemie, z wykorzystaniem ML oraz All,

e skalowalnosc¢ rozwiazania, czyli zaprojektowanie z myslg o skalowaniu pionowym i poziomym z
uwzglednieniem mozliwosci sprzetowych Zamawiajacego, bez znaczacego pogorszenia
wydajnosci,

e udostepnianie danych do systeméw zewnetrznych (sterowanie, prezentacja).
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3. Wymagania

3.1. Podstawowe wymagania dla Systemu

Ma zosta¢ zainstalowany na serwerach Zamawiajacego i ma posiada¢ mozliwos$¢ skalowania
pionowego i poziomego, tak jak w przypadku rozwigzan chmurowych.
Ma posiada¢ mozliwos$¢ przechowywania plikéw réznego typu (wskazanych w 3.2.1. oraz
zidentyfikowanych na etapie Analizy Przedwdrozeniowej) i rozmiaru.
Ma dziata¢ w oparciu o model ETL (Extract - Transform- Load) czyli ekstrakcje danych ze zrodet
zewnetrznych, czyszczenie/przeksztatcenie/analize i tadowanie do obiektéw czy innych
systemow, ktore wykorzystuja zbiory danych.
Ma zapewniac¢ mozliwos¢ tworzenia modeli danych.
Ma posiada¢ wbudowane narzedzia do:

o Analizy danych oparte o ML, Al, w tym:

= tadowanie danych do modeli ML.
*= Trenowanie maszyn.

o Pozyskiwania danych ze zrédet zewnetrznych.

o Przetwarzania danych.

o Tworzenia modeli danych.

o Agregacji danych w oparciu o ustalone scenariusze.
Ma zapewnia¢ mozliwos$¢ swobodnej migracji danych, w przypadku decyzji o zmianie dostawcy.
Ma by¢ wyposazony w panel administracyjny do zarzadzania tozsamoscig, autoryzacja i
autentyfikacjg Uzytkownikéw.
Ma zapewnia¢ mozliwo$¢ petnej integracji zrozwigzaniami chmurowymi Microsoft Azure,
Google GCP, Amazon AWS.
Ma miec intuicyjny i spéjny interfejs graficzny, zgodny z ogdlnie przyjetymi standardami i
zasadami projektowania.
Ma zapewniac¢ tatwy dostep do najczesciej uzywanych funkgji i danych, np. poprzez menu, paski
narzedzi, skréty klawiszowe, wyszukiwarke lub zaktadki.
Ma umozliwiac¢ personalizacje ustawien i preferencji Uzytkownika, np. poprzez zmiane koloréw,
czcionek, kontrastu uktadu okien lub jezyka.
Ma oferowaé¢ pomoc i wsparcie Uzytkownikowi, np. poprzez podpowiedzi, instrukcje,
dokumentacje, FAQ lub czat.
Ma by¢ responsywny i szybki w dziataniu, minimalizujac czas oczekiwania i opdznienia.
Ma zapewniaé bezpieczenstwo i prywatnos$¢ danych Uzytkownika, np. poprzez szyfrowanie,
uwierzytelnianie, autoryzacje lub audyt.
Ma mie¢ mozliwos$¢ integracji i by¢ kompatybilny z innymi systemami i aplikacjami uzywanymi
przez Uzytkownika, np. poprzez API, import/export danych lub formaty plikow.
Ma by¢ elastyczny i skalowalny, umozliwiajagc dostosowanie sie do zmieniajgcych sie potrzeb i
wymagan Uzytkownika, np. poprzez dodawanie/usuwanie funkcji lub modutéw,
zwiekszanie/zmniejszanie pojemnosci lub zasobdw.
Ma by¢ niezawodny i stabilny w dziataniu, minimalizujac ryzyko awarii, btedéw lub utraty danych.

3.2. Podziat na moduty

System musi sktadac sie z co najmniej 5 czesci, ktore sg ze soba zintegrowane i pozwalajg na swobodng
wymiane danych:

Modut tadowania danych.

Modut agregacji/przechowywania danych.

Modut analizy/przetwarzania danych.

Modut udostepniania i wizualizacji danych.
Zarzadzanie Uzytkownikami i Panel administracyjny.
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3.2.1 Modut tadowania danych

Modut, ktéry odpowiada za pobieranie danych z réznych zrédet i przesytanie ich do Systemu. Cechy
modutu:

Obstuga réznych protokotow i formatéw danych, takich jak: HTTP, MQTT, JSON, XML, CSV, XLS,
JSON, PARQUET, KML, GML, PRD, TXT, GEOJSON, ZIP, SHP itp.

Walidacja i weryfikacja poprawnosci i kompletnosci danych wejsciowych.

Transformacja i normalizacja danych do wspélnego modelu i standardu.

Filtrowanie i odrzucanie niepotrzebnych lub nieprawidtowych danych.

Szyfrowanie i uwierzytelnianie danych dla zapewnienia bezpieczenstwa i prywatnosci.
Buforowanie i kolejkowanie danych w przypadku awarii lub przecigzenia sieci.
Monitorowanie i raportowanie stanu i wydajnosci procesu tadowania danych.
Reagowanie na zdarzenia i alarmy zwigzane z procesem tadowania danych.
Automatyczne lub reczne uruchamianie lub zatrzymywanie procesu tadowania danych.
Konfigurowanie i zarzadzanie Zrédtami danych i parametrami procesu tadowania danych.

3.2.2 Modut agregacji/przechowywania danych

Modut, ktéry odpowiada za przechowywanie danych w odpowiednich bazach lub magazynach danych.
Cechy modutu:

Zapewnienie mozliwosci przechowywania danych ustrukturyzowanych: bazy relacyjne,
hurtownie danych zgodnie z posiadanymi technologiami Zamawiajacego.

Zapewnienie mozliwosci agregacji oraz deagregacji danych.

Zapewnienie mozliwosci przechowywania danych nieustrukturyzowanych - obrazy, pliki audio,
pliki wideo, pliki skompresowane, dane z urzadzen loT i inne.

Zapewnienie wysokiej dostepnosci, niezawodnosci i skalowalnosci repozytorium danych poprzez
stosowanie technik replikacji, partycjonowania, klastrowania, rownowazenia obcigzenia.
Optymalizacja wydajnosci i kosztéw repozytorium danych poprzez stosowanie technik
indeksowania, kompres;ji, archiwizacji, czyszczenia.

Zapewnienie bezpieczenstwa i prywatnosci repozytorium danych poprzez stosowanie technik
szyfrowania, uwierzytelniania, autoryzacji, audytu itp.

Zapewnienie jakosci i spéjnosci repozytorium danych poprzez stosowanie technik kontroli
jakosci, deduplikacji, konsolidacji, integracji itp.

Zapewnienie aktualnosci repozytorium danych poprzez stosowanie technik synchronizacji,
strumieniowania, propagacji zmian itp.

Zapewnienie elastycznosci i adaptowalnosci repozytorium danych poprzez stosowanie technik
schematu na zadanie, schematu ewolucyjnego, migracji danych itp.

Monitorowanie i raportowanie stanu i wydajnosci repozytorium danych.

Reagowanie na zdarzeniai alarmy zwigzane z repozytorium danych.

Konfigurowanie i zarzadzanie repozytorium danych i parametrami przechowywania danych.
Musi posiada¢ wbudowany mechanizm tworzenia i harmonogramowania kopii migawkowych.
Musi posiada¢ mechanizm zapewniajacy najwyzszy poziom bezpieczenstwa i ochrony danych.
Musi posiada¢ wbudowane mechanizmy umozliwiajgce réznicowanie danych, tak zwane
warstwowanie danych. Musi mie¢ mozliwos¢ tworzenia polityk opartych na czasie ostatniej
modyfikacji, czasie ostatniego dostepu do danych oraz ich rozmiarze lub wtascicielowi badz
grupie. Musi mie¢ mozliwos$¢ tworzenia polityk wykorzystujacych wszystkie badz tylko niektére
Z wyzej wymienionych atrybutéw. Musi mie¢ mozliwos$¢ tworzenia warstwy archiwalnej w
chmurze.

3.2.3. Modut analizy/przetwarzania danych

Modut, ktéry odpowiada za analize i przetwarzanie danych w celu wydobycia informacji i wiedzy. Cechy
modutu:

Zapewnienie wysokiej jakosci i wiarygodnosci wynikéw analizy lub przetwarzania danych
poprzez stosowanie technik walidacji, weryfikacji, testowania, oceny itp.
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e Zapewnienie wysokiej wydajnosci i skalowalnosci procesu analizy lub przetwarzania danych
poprzez stosowanie technik réwnolegtego, rozproszonego lub strumieniowego przetwarzania
danych.

e Zapewnienie bezpieczenstwa i prywatnosci procesu i wynikéw analizy lub przetwarzania danych
poprzez stosowanie technik anonimizacji, pseudonimizacji, maskowania itp.

e Zapewnienie aktualnosci i Swiezosci wynikéw analizy lub przetwarzania danych poprzez
stosowanie technik automatyzacji, planowania, wyzwalania itp.

e Zapewnienie funkcjonalno$ci monitorowania i raportowania stanu i wydajnosci procesu i
wynikéw analizy lub przetwarzania danych.

e Zapewnienie mozliwosci reagowania na zdarzenia i alarmy zwigzane z procesem i wynikami
analizy lub przetwarzania danych.

e Musi mie¢ mozliwos¢ petnego skalowania pionowego i poziomego wykorzystujac dowolng
technologie wirtualizacji lub konteneryzacji.

e Musi posiadac¢ mozliwosc integracji klastrow kontenerowych z Active Directory lub LDAP.

e  Musi posiada¢ wbudowany w GUI dostep terminalowy umozliwiajacy zarzadzanie sSrodowiskiem
przetwarzania.

e Musi posiadaé¢ zintegrowang z GUI automatyczng mozliwos¢ uruchamiania aplikacji
przyktadowo: Jupyter Notebook, MLflow, Kubeflow, Spark, TensorFlow.

e Musi zapewniac zintegrowany z GUI dostep do repozytorium projektéw, ktéry umozliwia ich
przegladanie, wgrywanie na serwer, pobieranie plikow.

3.2.4. Modut udostepniania i wizualizacji danych

Modut, ktory odpowiada za udostepnianie i wizualizacje danych dla uzytkownikéw koncowych. Cechy
modutu:

e Zapewnienie wysokiej jakosci i uzytecznosdciinterfejsu i tresci udostepniania i wizualizacji danych
poprzez stosowanie technik projektowania uzytkownika (UX), projektowania graficznego (Ul),
projektowania informacji (ID) itp.

e Zapewnienie wysokiej wydajnosci i skalowalnosci interfejsu i tresci udostepniania i wizualizacji
danych poprzez stosowanie technik optymalizacji tadowania stron (WPO), optymalizacji silnika
wyszukiwania (SEO), optymalizacji konwersji (CRO) itp.

e Zapewnienie mozliwosci udostepniania danych systemom zewnetrznym poprzez wbudowany
modut do budowania interfejséw integracyjnych API.

e Zapewnienie bezpieczenstwa i prywatnosci interfejsu i tresci udostepniania i wizualizacji danych
poprzez stosowanie technik szyfrowania, uwierzytelniania, autoryzacji, audytu itp.

e Zapewnienie aktualnosci i swiezosci interfejsu i tresci udostepniania i wizualizacji danych
poprzez stosowanie technik automatyzacji, planowania, wyzwalania itp.

3.2.5 Zarzadzanie Uzytkownikami i panel administracyjny

System ma by¢ zintegrowany z Active Directory w celu i zakresie stuzagcym zapewnieniu funkcji tzw.
jednokrotnego logowania SSO Single Sign-On (zalogowanie do komputera umozliwia dostep do Systemu
bez koniecznosci logowania do Systemu).

Wykonawca zapewnia dodatkowo mechanizm budowy lokalnej bazy Uzytkownikéw i logowania kontem
lokalnym do Systemu. W tym przypadku konieczne jest zastosowanie logowania dwusktadnikowego oraz
wprowadzenie parametru, ktéry pozwoli na okreslenie liczby nieudanych préb logowan, po ktérych
bedzie blokowany dostepu po do Systemu. System musi pozwala¢ na reczng zmiane lokalnego hasta przez
Uzytkownika.

Konta Uzytkownikéw wewnetrznych, ktérzy nie zalogowali sie do Systemu w ciggu 92 dni musza by¢
automatycznie blokowane w Systemie i otrzymywac status ,brak aktywnosci przez 92 dni”. Blokada musi
uniemozliwia¢ zalogowanie sie do Systemu Uzytkownikéw lokalnych oraz pochodzacych z Active
Directory. Administrator Techniczny musi mie¢ mozliwos¢ oznaczenia konta jako konto techniczne,
konta tego typu i otrzymuja status ,konto techniczne” i nie mogg zosta¢ automatycznie zablokowane.
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System musi zawiera¢ odseparowane funkcje administracyjne (modut zarzadzania uprawnieniami, logi i
konfiguracji, szablony raportéw) od funkcji zwigzanych z pracg merytoryczng w Systemie. Modut ten nie
moze by¢ udostepniany w Internecie. Funkcjonalnosci modutu:

a)

b)

zarzadzanie Uzytkownikami:
e tworzenie/przegladanie/modyfikowanie/dezaktywacja kont;
e przypisanie Uzytkownika do wybranych rél;
e modyfikacja daty waznodci konta - automatyczna dezaktywacja po uptynieciu terminu;
¢ mozliwos¢ odblokowania konta Uzytkownika;
¢ mozliwos$¢ oznaczenia konta statusem ,konto techniczne”;
logiiraporty dla AT:
e Tworzenie rejestréw oraz generowanie raportéw, o ktérych mowa w rozdziale 4.
Monitorowanie Uzytkownikow (logi);
e dostep do logdw, o ktérych mowa w rozdziale 4. Monitorowanie Uzytkownikéw (logi).

3.3. Pozostate wymagania dla rozwigzania

1.
a)

Rozwigzanie ma zapewnic:
wieloklastrowa, wspétdzielong architekture danych obejmujacg trzy warstwy, ktére beda
logicznie zintegrowane, ale bedg mogty skalowac sie niezaleznie od siebie:
e przechowywania - jedno miejsce dla wszystkich danych ustrukturyzowanych, czesciowo
ustrukturyzowanych i nieustrukturyzowanych,
e obliczania - niezalezne zasoby obliczeniowe dostosowane do biezacego obcigzenia, aby
wyeliminowad wspétzawodnictwo o zasoby,
e ustug - warstwa ustug, ktéra obstuguje co najmniej infrastrukture, bezpieczenstwo,
metadane, optymalizacje zapytan,
spojny zestaw narzedzi, ktére pokaza, co znajduje sie w Systemie, w tym:
e pochodzenie danych,
e wykorzystanie danych,
wsparcie szerokiego zakresu wykorzystania i wspotdzielenia danych na zasadzie praw dostepu,
w tym zarzadzanie dostepem w oparciu o role w Systemie;
zasilanie przez wiele potokéw danych, z ktérych kazdy dostarcza dane z inng czestotliwoscia, bez
naktadania na nie ograniczen (przyktadowo: przesytanie strumieniowe end-to-end, wsadowe,
pipeline, API);
tatwe udostepnianie danych uprawnionym Uzytkownikom bez koniecznosci kopiowania tych
danych przez administratoréw baz;
mozliwos$¢ tworzenia jednej dynamicznej kopii danych, ktéra moze wypetniaé i aktualizowacé
modele ML (machine learning), pulpity Bl (Business Intelligence) oraz aplikacje do analizy
predykcyjnej, ktéra umozliwia takze orkiestracje analityki, wspétdzielenie danych, pobieranie
danych i nauke o danych;
mozliwos¢ tworzenia schematéw, algorytmow, przeptywdw danych metoda low-code;
mozliwo$¢ zautomatyzowanego zasilania Systemu danymi rzeczywistymi z poszczegdélnych
zrédet w sposdb zautomatyzowanys;
Rozwigzanie ma zawieraé funkcjonalno$¢ pozwalajaca na katalogowanie danych, wyszukiwanie

zbioréw danych, zarzadzanie katalogiem danych, mozliwos¢ dodawania opiséw do zbioréw,

mozliwo$¢ dodawania metadanych do zbioréw danych, mozliwo$é¢ wyszukiwania zbioréw po
metadanych z wykorzystaniem centralnej wyszukiwarki.
Rozwigzanie ma w jak najwiekszym stopniu zosta¢ utworzone w oparciu o popularne i szeroko

wspierane technologie open source. W ramach rozwigzan open source Zamawiajacy oczekuje
wsparcia od Wykonawcy. W przypadku braku mozliwosci zastosowania ww. technologii lub braku

ich zasadnosci dopuszczane jest wykorzystanie technologii licencjonowanych (pod warunkiem

uzyskania zgody Zamawiajgcego w zakresie warunkéw licencyjnych oprogramowania i jego

kosztéw).
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4,

10.

11.

12.

W pierwszej fazie zrodtami danych dla Systemu beda:

e dane zgodnie z wymaganiami dot. STRADOM opisanymi w Zataczniku nr 1 do
niniejszego Zatacznika ,Wymagania funkcjonalne dla Systemu z punktu widzenia
STRADOM”,

e dane o zuzyciu mediéw (pliki xls, csv) stanowigce Zatacznik nr 2 do niniejszego
Zatacznika ,Podsumowanie zatozen do projektu e-ZEBRA”. Dane o zuzyciu mediéw
to tacznie okoto 3 GB danych rocznie. Dodatkowo dane z 20 falownikéw
wyposazonych w APl - produkcja z instalacji fotowoltaicznych.

Oczekiwane jest zaprojektowanie Systemu w taki sposdb, aby w przysztosci byta mozliwosé
przyjmowania danych z systemdéw zarzadzania budynkami (BMS) opartych o system SCADA, a
takze mozliwos$¢ wysytania informacji zwrotnych - perspektywa 2024-2025. W latach kolejnych,
szacowany wolumen to okoto 50 GB rocznie.

System ma posiada¢ mozliwos¢ pozyskiwania i analizy danych z aplikacji QUERONA oraz
webservice’dw na szynie WSO2. W ramach platformy WSO2 posiadamy instancje produkcyjne i
testowe Srodowiska. Kazda instancja sktada sie z serwera balansujacego ruch (round robin oraz na
podstawie nagtowkow zadania), serwerdw z Enterprise Integrator oraz docelowo serwerdéw z Api
Manager. Zasoby danych, ktérymi chcemy zasila¢ System udostepniane sg poprzez ustugi SOAP,
zasoby REST. Zabezpieczenia ustug SOAP i zasobdéw REST nie sg ustandaryzowane, posiadamy
ustugi zabezpieczone: WS-Security (w tym podpis otoczony), Oauth, Basic Auth lub bez
zabezpieczen - nalezy to wzig¢ pod uwage. Dane dostarczane poprzez WSO2 pochodzg w
wiekszosci z aplikacji dziedzinowych, uzywanych wewnetrznie w UMK,

Oczekiwane jest przeniesienie danych z hurtowni danych STRADOM z lekka modyfikacjg jej
struktury (ok 3%), a w kolejnej fazie konfiguracja umozliwiajaca pozyskanie danych bezposrednio
ze zrodet zewnetrznych (bazy dziedzinowe jednostek miejskich oraz wydziatéw). Dane beda
gromadzone w hurtowni danych systemu STRADOM opartej na technologii Microsoft SQL Server.
Dodatkowo w ramach Systemu oczekujemy funkcjonalnosci pozwalajgcych na przeprowadzanie
analiz, w tym przekrojowych z wykorzystaniem rowniez zrédet zewnetrznych (API, IoT). Na
potrzeby tego wdrozenia oczekujemy przeniesienia bazy operacyjnej STRADOM oraz hurtowni
danych do nowego $rodowiska. Hurtownia danych to 160GB danych, w hurtowni danych jest 207
tabel, 11 kostek OLAP, z tym, Ze nie oznacza to, ze w STRADOM jest 11 raportéw. Uzytkownik ma
mie¢ mozliwos¢ wygenerowania w Systemie dowolnej ilosci raportéw na podstawie kazdej kostki.
Zamawiajacy posiada wdrozong Platforme Wirtualizacji Danych - Querona, gdzie zarzadzamy
wirtualnymi bazami, ktére sg zasilane bezposrednio z systeméw dziedzinowych.

System ma umozliwia¢ zarzadzanie danymi nieustrukturyzowanymi pochodzacymi m.in. z
czujnikdw parkowania, czujnikédw w pojazdach komunikacji miejskiej, miejskiego monitoringu,
prébek gtosu z call center, obrazéw, postéw z mediéw spotecznosciowych.

System ma umozliwi¢ réwniez uruchamianie przeptywéw danych w rozdzielczosciach 5, 15
minutowych lub godzinnych (np. na potrzeby monitorowania strefy czystego transportu,
ograniczonego ruchu).

System ma umozliwiaé prace jednoczesnie nieograniczonej liczbie Uzytkownikéw o dowolnym
poziomie uprawnien.

Dla danych krytycznych wymagany jest tryb pracy HA. Dla innych danych - wedtug potrzeb.
Zamawiajacy posiada mechanizmy HA na wezle VMWare.

Oczekiwana jest mozliwo$¢ rozbudowy Systemu o dodatkowe moduty wedtug narastajacych
potrzeb GMK. Dane do ML Zamawiajacy bedzie pozyskiwac¢ zaréwno z bazrelacyjnych jak i NoSQL.
Wiekszos$¢ systeméw wdrozonych u Zamawiajagcego jest oparta o bazy Oracle, SQL Server,
PostgreSQL oraz okazjonalnie MySQL. Wolumen danych oraz liczebnos¢ zespotu analitycznego,
bedzie uzalezniona od potrzeb biznesowych interesariuszy. Na ten moment identyfikujemy
projekty w zakresie przetwarzania jezyka naturalnego (NLP), analizy predykcyjnej, zbudowanie
digital twin dla miasta Krakowa, analizy nagran (text to speech) oraz wielu innych projektéw,
ktérych zakres i termin realizacji nie jest jeszcze znany. Proponowane rozwigzanie powinno by¢
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przygotowane w taki sposdb, aby umozliwi¢ ww. analizy bez koniecznosci ztozonej rozbudowy

Systemu.

4. Monitorowanie Uzytkownikéw (logi)

1

a)

System, ktéry przetwarza dane osobowe, musi spetnia¢ nastepujgce wymagania:

zapis daty i godziny wprowadzenia danych do Systemu, okreslenia Uzytkownika, ktéry dane
wprowadzit i zakresu tych danych,

zapis Zzrédta pozyskania danych osobowych w przypadku, gdy dane pozyskano z innego Zrédta niz
osoba, ktérej dane dotyczg,

zapis informacji o odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe zostaty
przekazane, wraz z okresleniem daty i zakresu udostepnianych danych,

zapis eksportu do edytowalnego pliku tresci danych osobowych,

zapis daty i godziny zmiany danych w Systemie i okreslenia Uzytkownika, ktéry zmiany
wprowadzit,

zapis usuniecia danych z Systemu,

zapis oznaczeniawraz z odnotowaniem daty danych, ktérych przetwarzanie zostato ograniczone,
zapis oznaczenia wraz z odnotowaniem daty danych, wobec przetwarzania ktérych wniesiono
sprzeciw,

zapis wygenerowania i wydrukowania raportu zawierajgcego informacje, o ktérych mowa w lit.
a-h w dowolnym okreslonym przez zadajacego raport uktadzie i zakresie.

System musi posiada¢ odpowiednie rejestry, umozliwiaé ich przegladanie, sortowanie, filtrowanie,
wyszukiwanie danych po dowolnych polach. Z rejestréw tych musi by¢ mozliwos¢ generowania

raportéw w zakresie:

Historii zmian uprawnien Uzytkownikow (z doktadnoscia do roli): login, nazwisko, imie,
jednostka, komérka organizacyjna, rola, data nadania roli, data odebrania roli.
Historii listy sesji Uzytkownikéw: zawieraé bedzie liste wszystkich sesji Uzytkownikéw, wraz z
informacjami: login, nazwisko, imie, jednostka, komérka organizacyjna, data i godzina poczatku
sesji, datai godzina zakonczenia sesji (jezeli sesja juz zostata zakornczona), adres IP komputera, na
ktérym powstata sesja.
Listy otwartych sesji: login, nazwisko, imie, jednostka, komérka organizacyjna, data /godzina
poczatku sesji (musi by¢é mozliwos¢ wylogowania wszystkich Uzytkownikow).
Historii logowan: login, nazwisko, imie, jednostka, komérka organizacyjna, data i godzina
zalogowania, data i godzina wylogowania, czas logowania.
Kont Uzytkownikéw w Systemie: login, nazwisko, imie, jednostka, komérka organizacyjna, data
zatozenia konta, data dezaktywacji konta lub blokady konta, czy aktywne, do kiedy wazne, data
zmiany hasta, data ostatniego logowania, status konta.
Historii zmian dotyczacych kont Uzytkownikéw: zawiera wszystkie atrybuty konta Uzytkownika
(login, nazwisko, imie, jednostka, komdrka organizacyjna, data zatozenia konta, data
zablokowania konta, czy aktywne, do kiedy wazne, data zmiany hasta) oraz powigzan konta
Uzytkownika z innymi obiektami (np. uprawnienia, sesje), wraz z datg i godzing zmiany oraz
informacja o tym kto zmiane wykonat.
Listy aktywnych Uzytkownikéw wraz z przypisanymi rolami (imie, nazwisko, login, jednostka,
komorka organizacyjna, role).
Listy oséb, ktére w zadanym okresie miaty nadane uprawnienia, przy czym powinna by¢
mozliwos$¢ wyszukiwania po parametrach:

e okres (od, do) wraz z mozliwoscig wyszukania listy osob, ktore miaty nadane uprawnienia

przez caty okres jak i w jego fragmencie,

¢ rola (mozliwe zaznaczenie kilku).
Lista oséb, o ktérej mowa w pkt. h) powinna zawierac nastepujace informacje: login, nazwisko,
imie, jednostka, komorka organizacyjna, data nadania uprawnienia, data odebrania uprawnienia.

Zakres powyzszych raportdw musi zostaé ostatecznie uzgodniony na etapie Analizy
Przedwdrozeniowe]. Wszystkie raporty wskazane w pkt. 2) musza posiadac:

e nagtéwek zawierajacy tytut raportu,

e zadane parametry wyszukiwania, dla ktérych zostat wygenerowany raport,
¢ informacje kto i kiedy wygenerowat raport,

e czes$c zasadniczg z wygenerowanymi danymi wraz z nagtéwkami kolumn.
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W Systemie musza by¢ logowane zdarzenia z doktadnoscia do kazdego parametru okreslonego
w pkt. 2). Komunikaty zdarzen musza by¢ opisane w sposéb czytelny dla Uzytkownika.
W Systemie muszg byc¢ rejestrowane dziatania Uzytkownikéw oraz zdarzenia zwigzane z
bezpieczenstwem informacji. Logi musza zawierac rejestracje wszystkich dziatan Uzytkownika w
Systemie wraz z data, godzing, minutg i sekunda wykonania tych dziatan. Dane te muszg by¢
przechowywane przez okreslony przez Zamawiajacego czas dla potrzeb przysztych postepowan
wyjasniajacych oraz monitorowania kontroli dostepu. Logi biezace majg by¢ przechowywane w
Systemie, natomiast reguty zwigzane z przechowywaniem logéw archiwalnych zostang
uzgodnione na etapie Analizy Przedwdrozeniowe;j.
System musi zawiera¢ mechanizm do przegladania logéw biezacych (wstepnie wszystkie do 24
miesiecy; okres ustawiany parametrem) i archiwalnych (wstepnie wszystkie powyzej 24 miesiecy;
okres ustawiany parametrem) w tym zapewniajacy mozliwos¢:

e wyszukiwania,

e filtrowania po wybranych przez Uzytkownika typach zdarzen i ich cechach,

e sortowania po wybranych przez Uzytkownika typach zdarzen i ich cechach.
System musi zapewnia¢ mechanizm eksportu pliku logéw do serwera zewnetrznego przy uzyciu
standardowych protokotéw i mie¢ mozliwos$¢ synchronizacji z serwerem czasu (protokét NTP).
W przypadku, gdy w Systemie jest realizowany interfejs integracyjny obligatoryjne jest
odnotowywanie dziatan zwigzanych z uruchamianiem funkcji interfejsu integracyjnego wraz z
mozliwoscig wtaczenia powiadamiania mailowego o btedach.
Generowane raporty musza mie¢ mozliwos¢ eksportu do plikéw innego formatu, w szczegélnosci
xlsx, csv, w zaleznosci od zapotrzebowania Uzytkownika.

5. Integracje

5.1.Sezam

1.

2.

4,

System ma by¢ zintegrowany z wdrozonym w UMK systemem do zarzadzania upowaznieniami
Uzytkownikow

Implementacja uniwersalnego interfejsu ma na celu zunifikowanie mechanizmu nadawania
uprawnien. Idea bazuje na zatozeniu, ze dla wiekszosci aplikacji nadawanie uprawnienia ma
charakter hierarchiczny, gdzie na szczycie hierarchii znajduje sie lista rol, ktére moga byc¢
przydzielone, a na kolejnych poziomach uszczegétowiane sg uprawnienia zwigzane z dang rola.
Zunifikowany sposéb nadawania uprawnien, pozwala na zdefiniowanie uniwersalnego interfejsu
graficznego, stuzacego nadawaniu uprawnien, jak rowniez interfejséw typu web-service,
pozwalajagcych na pobranie definicji dostepnych uprawnien oraz przekazywania do systeméw
skonfigurowanych dla konkretnych pracownikéw uprawnien. Uprawnienia nadawane
pracownikom do danego systemu konfigurowane sg w oparciu o plik XML konfiguracji
uprawnien.

System SEZAM:

e pobiera plik konfiguracji uprawnien z Systemu

e pozwala na zdefiniowanie w oparciu o pobrany plik uprawnien w procesie nadawania lub
modyfikacji uprawnien

e przekazuje zdefiniowane uprawnienia do Systemu

W celu pobrania konfiguracji z Systemu oraz nadania w nim uprawnie wykorzystany jest
interfejs web-service. Instrukcja integracji w tym struktura pliku konfiguracji uprawnie zostanie
przekazana na etapie Analizy przedwdrozeniowej.

5.2. Mapy ArcGiIS lub ISDP

System ma by¢ zintegrowany z mapami ArcGIS lub ISDP w celu wyswietlania w Systemie danych na
mapach. W ramach integracji dane majg by¢ zbierane z réznych Zzrédet i przetwarzane w celu uzyskania
spojnego zestawu informacji. Nastepnie dane te majg zosta¢ wykorzystane do stworzenia mapy, ktérama
przedstawié zebrane informacje w sposéb czytelny i tatwy do zrozumienia dla Uzytkownika. Mapa ta
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moze zawiera¢ rozne rodzaje informacji, takie jak dane geograficzne, dane demograficzne czy dane
dotyczace infrastruktury.

5.3.CSS

Integracja bedzie niezbedna w przypadku decyzji na etapie Analizy Przedwdrozeniowej o potrzebie
utworzenia lub wykorzystania stownika centralnego. Stownik taki zostanie przygotowany w aplikacji
CSS, a nastepnie bedzie mozna pobierac z niego dane poprzez interfejsy integracyjne.

Interfejsy integracyjne do CSS zapewniajg nastepujaca funkcjonalnos$c¢ udostepnionych dla Systemu
stownikdéw: pobieranie listy stownikéw, pobierania konkretnego stownika, pobierania listy pozycji
stownikowych oraz pobierania konkretnej pozycji.

Dostep do ustugi REST APl wymaga autoryzacji wg standardu Oauth2.0 z wykorzystaniem przeptywu
Client Credentials.

Instrukcja integracji oraz interfejsy zostang udostepnione na etapie Analizy Przedwdrozeniowe;.

6. Wymagane standardy S| UMK majace zastosowanie przy wdrozeniu i
utrzymaniu rozwiagzania

6.1. Platforma Sprzetowa i Oprogramowanie Systemowe

UMK udostepni na potrzeby uruchomienia Systemu zwirtualizowang infrastrukture opartg o rozwigzanie
VMware w wersji 9 sktadajaca sie z maksymalnie 5 serweréw o okreslonych parametrach (dotyczy
pojedynczego serwera, bez miejsca na dane):

1. Liczba procesoréow (vCPU): 16 vCORE

2. Pamie¢ RAM: 64 GB RAM - dla serweréw aplikacyjnych, w przypadku serweréw bazodanowych

maksymalnie do 128 GB RAM

3. Przestrzen dyskowa (SSD): 1 TB
Zamawiajacy zapewni elementy Oprogramowania Systemowego obejmujace: systemy operacyjne,
oprogramowanie bazodanowe oraz sterowniki wymagane do ich poprawnego dziatania. Dopuszcza sie
stosowanie tylko okreslonych ponizej systeméw operacyjnych oraz oprogramowania dodatkowego (bazy
danych, serwery aplikacyjne, itp.).
W przypadku koniecznosci dostarczenia przez Wykonawce dodatkowych licencji dotyczacych
Oprogramowania Systemowego, ponad te, o ktérych mowa w rozdziatach 6.1.1. - 6.1.3., nalezy
uwzglednié, ze $rodowiska Zamawiajgcego dziatajag w klastrze sktadajagcym sie z czterech serwerdéw.
Kazdy z nich ma 16 rdzeni fizycznych. W zaleznosci od wykorzystanych przez Wykonawce rozwigzan
konieczne jest dostarczenie licencji, tak aby caty klaster, na ktérym znajduje sie serwer wirtualny, byt
zgodny licencyjnie.

6.1.1. Systemy operacyjne

Stosowacd mozna alternatywnie nastepujace rodzaje systemu operacyjnego w wersji stabilnej i najbardziej
aktualnej (Zamawiajacy na biezaco aktualizuje oprogramowanie najpézniej do 3 tygodni od publikacji
poprawki/wersji przez producenta):

1. OdWindows Server 2019 (w ramach posiadanych licencji)

2. RedHat Enterprise Linux

6.1.2.Bazy danych

Stosowacé mozna alternatywnie nastepujace rodzaje baz danych w wersji stabilnej i najbardziej aktualnej
(Zamawiajacy na biezaco aktualizuje oprogramowanie najpdzniej do 3 tygodni od publikacji
poprawki/wersji przez producenta):
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1. Microsoft SQL Server STD

2. PostgreSQL

3. MySQL
Powyzsze wymaganie nie wyklucza wykorzystania innej platformy bazodanowej wbudowanej
(embedded) we wdrazane rozwigzanie. W tej sytuacji platforma bazodanowa nie jest zarzadzana i
utrzymywana przez Zamawiajacego, a Wykonawca jest zobowigzany zapewni¢ wymagane pokrycie
licencyjne.

6.1.3. Serwery aplikacji www

Stosowa¢ mozna alternatywnie nastepujace serwery aplikacji www w wersji stabilnej i najbardziej
aktualnej (Zamawiajacy na biezaco aktualizuje oprogramowanie najpézniej do 3 tygodni od publikacji
poprawki/wersji przez producenta):

1.  WildFly

2.  Apache/Tomcat
3. IS Microsoft

4. Nginx

6.1.4. Aplikacje i systemy Zamawiajgcego wykorzystywane na potrzeby realizacji
Umowy

1. Szyna WSO2 Enterprise Integrator - Dokumentacja

2. APl Manager WSO2 - Dokumentacja

3. GitLab - jako repozytorium kodu - Dokumentacja - Wersja community

4. Querona - Platforma Wirtualizacji Danych - Dokumentacja

5. Power Bl - raportowanie statyczne - Dokumentacja - na potrzeby wdrozenia Zamawiajacy
przeznaczy 20 licencji Power Bl Pro

6. Solarwinds - aplikacja stuzgca do monitorowania parametrow Systemu - Dokumentacja,

7. Mapy ESRI/ISDP - Dokumentacja

8. Commvault - system centralnego backupu dziatajacy u Zamawiajacego

9. Atmosfera - Help desk - aplikacja wykorzystywana w UMK do zgtaszania do Wykonawcy btedow

lub wnioskéw o realizacje ustug dotyczacych Systemu.

6.2. Kopia zapasowa

1. Uzywany w UMK system centralnego backupu posiada nastepujace standardy:
a) Oprogramowanie: Commvault.
b) Okres przechowywanie kopii zapasowych: 1 tydzien.
c) Obejmuje wszystkie systemy serwerowe SI UMK, w tym bazy danych. Nie obejmuje stacji
roboczych Uzytkownikéw, a jedynie systemy serwerowe.
2.  Wykonawca wdrazajacy System skorzysta z systemu centralnego backupu w UMK w ramach
standardowego backupu catej maszyny.
3.  Wykonawca musi wspdétpracowaé z Zamawiajagcym w trakcie procesu obejmowania backupem
Systemu (dodawania do systemu centralnego backupu oraz tworzenia optymalnej polityki
backupu).

6.3. Ogolne wymagania dla Systemu

Wdrazany System musi spetniaé nastepujace ogdlne wymagania:

1. System musi pracowaé w technologii warstwowej, rozumianej jako architektura typu klient-
serwer, zaktadajaca co najmniej separowanie interfejsu Uzytkownika, logiki biznesowej oraz
danych, przy czym kazda zpowyzszych warstw moze mieé¢ wtasny podziat warstwowy.
Architektura tego typu pozwala aktualizowad lub zastepowac poszczegdlne moduty niezaleznie od
siebie, w miare jak zmieniajg sie warunki techniczne - przyktadowo, zmiana systemu operacyjnego
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na komputerze Uzytkownika (np. z Windows na Linux lub odwrotnie), wptywa jedynie na warstwe
interfejsu Uzytkownika, ale nie na przetwarzanie i sktadowanie.
System musi by¢ dostepny przez przegladarke www (co najmniej EDGE, Mozilla Firefox, Google
Chrome do 3 wersji wstecz) przez szyfrowane potaczenie (https) i umozliwiaé¢ prace wielu
Uzytkownikéw jednoczes$nie. Oznacza to, ze wszystkie wskazane w wymaganiach funkcjonalnych
funkcje Systemu maja by¢ dostepne przez interfejs www.
Technologia ma umozliwic integracje z innymi aplikacjami S| UMK poprzez webservice.
System ma spetnia¢ wymagania Polityki Bezpieczenstwa Informacji (w tym w zakresie polityki
haset, ktére: sktada sie z minimum 12 znakdw, zawiera mate litery, zawiera duze litery, zawiera
cyfry, zawiera znaki specjalne, jest inne niz 10 ostatnio wprowadzonych haset; wymagana zmiana
wykorzystywanych haset w regularnych odstepach czasu (raz na 90 dni)). Musi by¢ mozliwosé
zmiany polityki haset, co oznacza, ze musi by¢ ustawiana w parametrach Systemu.
System musi spetnia¢ wymagania dotyczace rozporzadzenia Rady Ministrow z dnia 12 kwietnia
2012 roku w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych Dz. U. 2017 poz. 2247).
System ma uwzglednia¢ warunki srodowiskowe SI UMK, tj. musi uwzglednia¢ zawarte w tym
dokumencie standardy dotyczace Platformy Sprzetowej wraz z licencjami, ktére posiada UMK.
Interfejs Uzytkownika Systemu musi by¢ w jezyku polskim.
System musi umozliwia¢ integracje z zewnetrznymi narzedziami monitorujgcymi. Zamawiajacy
bedzie stosowat system Orion SolarWinds do monitorowania parametréw dziatania Systemu.
Czas pobrania danych i od$wiezania/odbudowy ekranu po czynnosci wykonanej przez
Uzytkownika nie moze by¢ dtuzszy niz 4 sekundy dla 95% zadan (przy obcigzeniu 10 zadan na
sekunde); przy czym w czas ten nie wlicza sie czasu pobierania informacji z zewnetrznych aplikacji,
spowolnien spowodowanych ograniczeniami tacz internetowych po stronie dostawcéw tych tacz
oraz czasu przesytania plikéw powyzej 1,2 MB.
Przyjmuje sie nastepujace zatozenia dotyczace predkosci odszukiwania i wyswietlania rekordéw
danych wyszczegdlnione ponizej (dla 95% zadan przy obcigzeniu 10 zadan na sekunde):

* wyszukiwanie po dowolnych kryteriach w czasie: do 3 sekund,

e generowanie raportow w czasie: do 30 sekund,

e zatwierdzenie zmian przez Uzytkownika w czasie: do 3 sekund.
Powyzsze wymagania dotyczg dziatania w przypadku braku koniecznosci pobierania danych ze
zrédet zewnetrznych. Na etapie konkursu Zamawiajagcy moze wymaga¢ od Wykonawcy
przeprowadzenia przyktadowego wyszukiwania/ generowania raportu i przedstawienia wynikéw
z tego procesu oraz zaprezentowania przyktadu dziatania modutu raportowego
Dane w bazie musza by¢ zapisywane wedtug standardu Unicode UTF-8.
Interfejs webowy Systemu musi uwzglednia¢ komfort pracy Uzytkownikéw z dysfunkcjami
(WCAG 2.1. AA) minimum w zakresie:

e Postrzegalnosci: 1.3 Mozliwo$¢ adaptacji - Odpowiednia (zrozumiata) prezentacja

zawartosci, 1.4 Mozliwosc rozréznienia - Utatwienie percepcji tresci.
¢ Funkcjonalnosci: 2.2 Wystarczajaca ilos¢ czasu, 2.3 Ataki padaczki - migotanie, 2.4
Mozliwos$¢ nawigacji, 2.5 Sposoby wprowadzania danych.

e Zrozumiatosci: 3.2 Przewidywalnos¢, 3.3 Pomoc przy wprowadzaniu informacji.

o Kompatybilnosci: 4.1 Kompatybilnos¢.
System musi by¢ zintegrowany z: systemem do nadawania upowaznien (SEZAM), Centralnym
System Stownikéw (CSS), mapami (ArcGIS lub ISDP).
W przypadku decyzji na etapie Analizy Przedwdrozeniowej o potrzebie utworzenia stownika oraz
decyzji, ze nie bedzie to stownik centralny nalezy w ramach Systemu dostarczy¢ modut stownikéw.
Stowniki musza spetnia¢ nastepujgce wymagania:

e Muszg umozliwiac¢ podpowiadanie i walidacje danych.
e Musza posiadac nastepujace funkcje:
o Przegladanie listy dostepnych stownikéw

Przegladanie stownika
Dodanie i modyfikacja wartosci do stownika
Usuniecie wartosci ze stownika
Sklejenie wartosci stownika
Podpowiadanie wartosci ze stownika

O O O O O
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e  Wszystkie operacje na stownikach musza by¢ logowane (kto i kiedy dang wartos$¢ zmienit,
dodat lub usunat). Log ten ma by¢ dostepny dla Administratora Technicznego. Usuwanie
wartosci ze stownika, zmiany wartosci w stownikach nie moga wptywad na wprowadzone
i zatwierdzone juz w Systemie dane (nie mogg zmienia¢ danych juz wprowadzonych, a
powinny by¢ widoczne dopiero w nowych dokumentach). Zmiany wartosci stownikéw
powinny by¢ oznaczone z podaniem okresu obowigzywania. Historyczna wartos$é
stownika powinna by¢ mozliwa do sprawdzenia przy wskazaniu odpowiedniego statusu
wartosci stownikowej nie tylko na podstawie logéw. Usuwanie wartosci ze stownika nie
powoduje fatycznego usuniecia, a jedynie ustawienia na status archiwalny oraz zmiany
okresu, w ktérym wartos¢ byta dostepna.

15. W przypadku gromadzenia i przetwarzania danych osobowych System musi spetnia¢ wymagania
okreslone w rozdziale 4. pkt 1, a ponadto, uwzgledniajac stan technologii informatycznej, musi by¢
zgodny z rozporzadzeniem Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych), zwanym dalej ,RODO”.

6.4. Role Uzytkownikéw Systemu

W Systemie musi znajdowac sie wykaz mozliwych do przyznania rél wraz z opisem. Mozliwos¢ pracy w
Systemie z uprawnieniami Administratora ma by¢ na podstawie nadanej roli (login Uzytkownika, a nie
login: Administrator).

W Systemie muszg zostac¢ opracowane minimum nastepujace role:

1. Administrator Techniczny - rola umozliwiajaca dostep do wszystkich funkcji Systemu zwigzanych
z administrowaniem Systemem i zarzadzaniem uprawnieniami oraz do zwigzanych z tym
stownikéw i parametréw (np. modyfikacja opisu roli, okresowe raporty kont i przyznanych im rol,
dostep do logéw Systemu, zarzadzanie parametrami Systemu, weryfikacja nieautoryzowanych
dostepow do Systemu).

2. Gospodarz-roladajgca dostep do wszystkich funkcji zwigzanych z merytoryczng obstuga Systemu
oraz zwigzanymi z tym stownikami i parametrami (wtym kontrola i aktualizacja stownikéw i
parametrow zwigzanych z merytorycznymi funkcjonalnosciami Systemu). Ma mozliwos$é podgladu
przyznanych rél i uprawnien w Systemie.

3. Obserwator - Uzytkownik majacy uprawnienia tylko do podgladu wybranych danych bez
mozliwosci ich edycji (bez stownikow).

4. Administrator Uprawnien - rola ma umozliwia¢ wytacznie nadawanie i odbieranie uprawnien do
Systemu, Uzytkownik z t3 rolg nie moze mie¢ mozliwosci zmiany swoich uprawnien oraz nadac roli
Administratora Technicznego.

5. Uzytkownik biznesowy - rola Uzytkownika, ktory pracuje w Systemie wykorzystujac dostepne
funkcje jednak nie ma dostepu do stownikéw i parametréw Systemu ani do czesci zwigzanej
z zarzadzaniem Systemem i Uzytkownikami.

6. Analityk danych - zakres uprawnien do ustalenia w trakcie Analizy Przedwdrozeniowe;j.

7. Programista - zakres uprawnien do ustalenia w trakcie Analizy Przedwdrozeniowe;j.

System musi posiada¢ mozliwos¢ przypisania Uzytkownika do dowolnej roli oraz przypisania mu dowolnej
liczby rél.

6.5. Standardy dla ustug integracyjnych w UMK

W przypadku budowy przez Wykonawce interfejsow integracyjnych w celu realizacji wymagan projektu
dostarczony interfejs integracyjny musi spetniac nastepujgce wymagania:

1. Dostarczone rozwigzanie ma bazowac¢ na modelu ustugowym, czyli wymiany danych poprzez
mechanizm serwiséw webowych.
2. Integracje muszg odbywac sie poprzez jeden z ponizszych sposobéw:
a) Protokot komunikacyjny SOAP.
b) Styl architektury oprogramowania REST.

Strona | 17



3.

4.

o

10.

11.

W przypadku stosowania SOAP, wymagane jest dostarczenie:

a) plikow WSDL - definiuje, jakie informacje i w jaki sposdb mozna wydoby¢ z serwisu (reguty
okreslajace sposdb komunikacji z serwerem), stosowane zabezpieczenia, adres wtasciwego
serwisu, liste udostepnianych metod wraz z argumentami i zwracanymi typami,

b) plikbw XML ze schematami XSD lub w przypadku danych przestrzennych Geography
Markup Language (GML),

c) wymagane jest dostarczenie przyktadowych payloadéw (requestéw)/responséw. Co
najmniej jeden payload na kazda akcje (operacje/metode) w ustudze,

d) wszystkich certyfikatéw wykorzystywanych do zabezpieczenia ustugi wraz z ich hastami,
opis standardow zabezpieczen ustugi. Opis uzytych zabezpieczen nalezy zdefiniowac za
pomoca specyfikacji WS-Policy i dotaczy¢ do udostepnionego WSDL,

e) projektu w SoapUl lub Postman przygotowanego w taki sposéb, ze po uruchomieniu z
dowolnego komputera z tej samej podsieci, gdzie znajduje sie ustuga, bedzie dziatat
poprawnie. Projekt bedzie zawierat kazdy z przyktadowych payloadéw z punktu c.

W przypadku stosowania REST, wymagane jest dostarczenie:

a) plikbw RAML opisujgcego sposodb wywotania ustugi (opisywaniu zasobdw, metod,
parametrow, odpowiedzi, typow medidow i innych konstrukcji HTTP) lub zainstalowany
SwaggerUl z definicjami OpenApi lub Swagger i mozliwoscia ich wywotania bezposrednio z
graficznego interfejsu webowego,

b) plikéw JSON lub XML definiujacy schemy wejsciowe/zwrotne/btedy, a w przypadku danych
przestrzennych Geography Markup Language (GML),

c) wymagane jest dostarczenie przyktadowych payloadéw (requestéw)/responséw. Co
najmniej jeden payload na kazda akcje (operacje/metode) w ustudze,

d) opis sposobu zabezpieczenia ustugi (opis standardéw zabezpieczen ustugi). Opis musi
umozliwi¢ integracje aplikacji z API, rowniez w przypadku wykorzystania standardu JWT lub
OAuth,

e) projektu w SoapUl lub Postman przygotowanego w taki sposéb, ze po uruchomieniu z
dowolnego komputera z tej samej podsieci, gdzie znajduje sie ustuga, bedzie dziatat
poprawnie. Projekt bedzie zawierat kazdy z przyktadowych payloadéw z punktu c.

Mechanizm autentykacji oraz szyfrowania komunikatéw implementowany ma by¢ w oparciu o
standard WS-Security w modelu wykorzystujagcym certyfikaty X.509 lub w oparciu o serwer
KERBEROS; w przypadku REST standardu JWT/OAuth.

Komunikaty przesytane miedzy dostawcg, a odbiorca ustug majg korzystac z protokotu HTTPS.
Znaki w dokumentach wysytanych z Systemu maja by¢ kodowane wedtug standardu Unicode UTF-
8.

Ustugi sieciowe maja korzysta¢ z mechanizméw zapewniajacych zachowanie integralnosci,
niezaprzeczalnosci, poufnosci i autentycznosci danych przesytanych w komunikatach.

Ustuga powinna logowac¢ jej wywotania oraz w logach powinna by¢ informacja zawierajaca:
date/czas, adres IP z ktérego byto wywotanie, request. Ustuga musi mie¢ mozliwos¢ prostego
witaczania/wytaczania logowania poprzez plik konfiguracyjny.

Informacje w logach przechowywane majg by¢ przez okres co najmniej 2 lat od daty ich zapisu.
Okres ten moze byc inny, zgodny ze wskazanym w odrebnych przepisach prawa. Nalezy ustawic
dzienna i miesieczna rotacje pliku logéw.

Przygotowany przez Wykonawce interfejs zostanie podtaczony przez UMK do Szyny Danych (ESB)
przy wspoétpracy z Wykonawca. Wykonawca nie otrzyma bezposredniego dostepu do ESB.
Interfejs ten moze by¢ wykorzystany narzecz innych integracji zdowolnymi aplikacjamiw SI Gminy
Miejskiej Krakow. W niektérych przypadkach Zamawiajgcy moze umieszczad interfejsy typu REST
w narzedziu APl Manager.

6.6. Analiza Przedwdrozeniowa

1

Celem Analizy Przedwdrozeniowej jest:
a) uszczegdtowienie jednoznacznej interpretacji wymagan Zamawiajacego i sposobu ich
realizacji,
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b) okreslenie zasad konfiguracji Systemu,

c) rozpoznanie wymaganej integracji z istniejagcymi systemami,

d) okreslenie Platformy Sprzetowej oraz Oprogramowania Systemowego niezbednego do
dziatania Systemu.

2. Wwyniku przeprowadzonej Analizy Przedwdrozeniowej Wykonawca dostarczy Dokument

analizy zawierajacy co najmniej:
a) jednoznaczngizamknietg liste wymagan wraz z okresleniem sposobu ich realizacji oraz
kryteria akceptacji dla wymagania,

) liste stownikéw i parametréw Systemu,

) liste potrzebnych raportéw wraz z opisem,

d) jednoznacznie ustalone zasady konfiguracji Systemu,

) jednoznacznie okreslone zatozenia integracji z innymi aplikacjami,

) diagramy architektury logicznej i fizycznej Systemu wraz z opisami. Diagramy architektury
powinny zawierac réwniez rozmieszczenia oraz powigzanie jego poszczegdblnych
elementdw, na poziomie sprzetowym oraz oprogramowania, z uwzglednieniem wersji
produkcyjnej i testowe;j.

Musi zostac¢ dostarczone rowniez diagram architektury wewnetrznej Systemu (DARWA) -
diagram prezentuje elementy sktadowe Systemu (moduty).

Powyzsze diagramy powinny zosta¢ zamodelowane zgodnie ze standardem UMK
umieszczonym w Zataczniku nr 3 do niniejszego Zatacznika ,Zasady modelowania
architektury rozwigzaniaw UMK”

g) opis Platformy Sprzetowej i Oprogramowania Systemowego. W przypadku wykorzystania
komponentéw lub oprogramowania firm trzecich, konieczne jest wskazanie tych
komponentéw oraz informacji o licencji,

h) zakresinstruktazu,

i) plantestéw zawierajacy elementy, o ktérych mowa w rozdziale 6.8.

o T

- )

6.7. Wymagania dotyczace harmonogramu realizacji wdrozenia

1. Harmonogram musi zawiera¢ kamienie milowe i produkty.
2. Harmonogram musi zawierac sekwencje zdarzen.
3. W harmonogramie muszg zosta¢ w szczegdlnosci uwzglednione nastepujace etapy:

a) dostarczenie Analizy Przedwdrozeniowej,

b) dostarczenie planu testéw i scenariuszy testowych,

c) przygotowanie Platformy Sprzetowej przez Zamawiajacego (nalezy uwzglednié¢ czas
niezbedny do przygotowania tej platformy od momentu dostarczenia informacji o
niezbednych wymaganiach co do tej platformy) - z podziatem na $rodowisko testowe i
produkcyjne,

d) dostarczenie, instalacja i konfiguracja Systemu przez Wykonawce w $rodowisku testowym,

e) dostarczenie uzupetnionych o kroki w Systemie przypadkéw testowych umozliwiajacych
rozpoczecie testéw,

f) dostarczenie Dokumentaciji,

g) testy Zamawiajacego i Wykonawcy w $rodowisku testowym,

h) dostarczenie, instalacja i konfiguracja Systemu przez Wykonawce w $rodowisku
produkcyjnym,

i) testy Zamawiajacego i Wykonawcy w $rodowisku produkcyjnym,

j) instruktaz dla Uzytkownikéw

4. Harmonogram musi zawierac terminy, czas trwania poszczegdlnych etapéw (co najmniej pomiedzy
kamieniami milowymi).

6.8. Wymagania dotyczace planu testow

1. Plan testow zawiera scenariusze testowe ktére sg niezbedne do sprawdzenia poprawnosci
dziatania Systemu. Kazdy scenariusz ma by¢ odzwierciedleniem doktadnie okreslonej
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funkcjonalnosci. Kazdy scenariusz testowy powinien posiadac identyfikator, nazwe, opis, warunki
wstepne, wykaz przypadkéw testowych. Scenariusze i przypadki testowe muszg zostac
uzupetnione o niezbedne kroki do wykonania przed rozpoczeciem testéw.
Plan testow w zakresie Systemu i wdrozenia musi zawierac co najmniej:

a) testy funkcjonalne,

b) testy wydajnosci,

c) testy bezpieczenstwa - wymagania w zakresie tych testéw zostaty opisane w rozdziale 6.9.,

d) testy akceptacyjne.
Plan testéw zawiera liste funkcjonalnosci Systemu, ktére majg zosta¢ poddane testom.
Wytaczenia - Zamawiajacy dopuszcza, aby testy nie obejmowaty wybranych elementéw
w zakresie i obszarze testow, jednak w takiej sytuacji, fragmenty te musza by¢ jasno i precyzyjnie
okreslone wraz z podaniem przyczyny, dla ktorej nastepuje wytaczenie. Wytaczenia musza by¢
zatwierdzone przez Zamawiajacego. Brak zgody Zamawiajgcego skutkuje koniecznoscia
przeprowadzenia testow w tym zakresie.
Plan testow okresla warunki, ktorych spetnienie pozwala na rozpoczecie testéw. Zapis tych
warunkéw musi by¢ odzwierciedlony w harmonogramie realizacji wdrozenia.
Plan testéw zawiera zestaw kryteriow pozwalajacych uznaé testy za zakonczone z wynikiem
pozytywnym. Zestaw kryteridw podlega akceptacji Zamawiajacego.
Plan testéw zawiera harmonogram ich realizacji, z podaniem terminu rozpoczecia i zakonnczenia
zadan testowych oraz informacje kto i w ktérym s$rodowisku wykonuje testy (Wykonawca,
Wykonawca z Zamawiajacym, Zamawiajacy).
Plan testow zawiera spis srodowisk przeznaczonych do wykorzystania w trakcie testow.
Plan testow zostanie opracowany przez Wykonawce.
Plan testéw musi zosta¢ zaakceptowany przez Zamawiajgcego w zakresie zgodnosci z wymogami
wskazanymi w Umowie.

6.9. Wymagania dotyczace wykonania testéw bezpieczenstwa Systemu

1

2.

Wykonanie testéw bezpieczenstwa jest niezbedne dla uruchomienia produkcyjnego Systemu i ich
przeprowadzenie lezy po stronie Wykonawcy.
Testy, o ktérych mowa w pkt. 1. muszg zosta¢ przeprowadzone zgodnie z metodykg OWASP TOP
10:2021.
Zakres w/w testéw musi obejmowac co najmniej:

e testy uwierzytelniania, autoryzacji oraz mechanizméw zarzadzania sesjg Systemu,

e testy konfiguracji Systemu, sprawdzenie btedéw generowanych przez System i jej

komponenty oraz wykonanie testow majacych na celu wykrycie podatnosci,

e testy walidacji danych wejsciowych,

e testy logiki biznesowej Systemu,

e testy dodatkowe (Web Services, test CMS, SSL itp.).
Po przeprowadzeniu testéw bezpieczenstwa Systemu, a przed wdrozeniem produkcyjnym,
Wykonaweca przesle, na adres cyberbezpieczenstwo@um.krakow.pl raport z przeprowadzonych
testow zawierajacy co najmniej informacje na temat metod jakimi testy zostaty wykonane, zakresu
testow, stwierdzonych podatnosci lub ich braku.
Wykonawca zezwala na udostepnianie raportu osobom trzecim oraz prawo do osobnego
korzystania z kazdego z elementéw raportu.
Wykonawca o$wiadcza, iz w okresie obowigzywania Umowy, w ktérej Wykonawca pozostaje
strong o okreslonym zakresie odpowiedzialnosci za System, poddaje sie dobrowolnie testom
bezpieczenstwa informatycznego Systemu organizowanym przez Zamawiajacego.
Podatnosci, zalecenia i rekomendacje powstate w wyniku testéw, o ktérych mowa w pkt. 6. oraz
podatnosci, o ktérych mowa w pkt. 4., beda zgtaszane Wykonawcy zgodnie z procedurg dotyczaca
usuwania btedéw, okreslong w obowigzujacej Umowie miedzy stronami.
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6.10. Wymagania dotyczgce Dokumentacji

6.10.1. Wymagania ogolne

1.

2.

4.

Dokumentacja sporzadzona na potrzeby zaméwienia musi by¢ zgodna ze stanem prawnym
aktualnym na dzien przedstawienia jej do odbioru Zamawiajgcemu.
Dostarczona Dokumentacja musi by¢ w jezyku polskim (w uzasadnionych i zaakceptowanych przez
Zamawiajacego przypadkach dopuszczalne s3g fragmenty w jezyku angielskim), by¢ spéjna i nie
moze zawiera¢ sprzecznosci. Wykonawca musi zapewni¢ wzajemng zgodnos$¢ pomiedzy
wszystkimi rodzajami informacji umieszczonymi w Dokumentacji, brak logicznych sprzecznosci
oraz spéjnos¢ pomiedzy informacjami zawartymi w Dokumentacji.
Dostarczona Dokumentacja ma charakteryzowac sie:
a) jednolita struktura, rozumiang jako podziat danego dokumentu na rozdziaty, podrozdziaty i
sekcje w czytelny i zrozumiaty sposéb,
b) jednolitym sposobem opisywania rozumianym jako zachowanie spéjnej struktury, formy i
sposobu pisania,
c) poprawnoscia ortograficzna,
d) aktualnymi odnoénikami do innych dokumentéw, rozdziatéw lub fragmentéw
Dokumentacji,
e) musiw catosci opisywa¢ funkcjonalnosci Systemu,
f) musi zawiera¢ petne przedstawienie omawianego problemu obejmujace catosé
rozpatrywanego zakresu zagadnienia i nie zawierac zbednej tresci,
g) musi zawieraé¢ uzgodnienia poczynione z Zamawiajagcym w trakcie realizacji przedmiotu
Umowy.
Dokumentacja musi umozliwia¢ administrowanie Systemem.

6.10.2. Wymagania Dokumentacji dla zarzadzania Platforma Sprzetowa

Wykonawca jest zobowigzany do wykonania i dostarczenia Dokumentacji technicznej zarzadzania
Platforma Sprzetowa dla Systemu, zawierajacej co najmnie;j:

1

vk w

Opis konfiguracji Systemu, w tym wykaz wdrozonych elementéw, powigzania pomiedzy nimi, opis
ich konfiguracji, implementacja w srodowisku Zamawiajacego (integracja) oraz oprogramowania
dodatkowego

Instrukcje start/stop dla catego srodowiska (infrastruktura - systemy operacyjne, wspomagajace,
bazy danych itp.).

Instrukcje eksploatacyjne dla administratorow Systemu.

Instrukcje wykonywania kopii zapasowych i odtwarzania z kopii.

Instrukcje instalacji i konfiguracji.

6.10.3. Wymagania Dokumentacji uzytkowania i technicznej dla Systemu

1

2.

Instrukcja eksploatacyjna uzytkowania Systemu ma zawierac:

a) Opis zastosowania, dziatania i sposobu wykonania (opis krok po kroku) kazdej
udostepnionej funkcjonalnosci Systemu z doktadnoscia do pojedynczej funkcji.

b) Liste oraz opis zastosowania wszystkich uzytych stownikdw.

c) Opis wszystkich parametrow  Systemu zwigzanych z jego ustawieniami
i funkcjonalnosciami.

d) Wykaz mozliwych do przyznania uprawnien do Systemu wraz z ich opisem.

e) Listeiopisikon, przyciskow i skrotéw klawiaturowych.

f) Instrukcja uzytkowania musi byé wyposazona w wyszukiwarke i indeks.

Dokumentacja techniczna ma zawierac:

a) Wymagania techniczne dotyczace sprzetu i $rodowiska (z doktadnoscia do wersji
$rodowiska).
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b) Ustawienia konfiguracyjne $rodowiska, w ktérym pracuje System, w tym réwniez opis
implementacji w $rodowisku SI UMK wraz z procedurami start/stop dla wszystkich
elementow Systemu.

c) Opis parametréw konfiguracji Systemu i sposéb ich wykorzystania.

d) Diagramy architektury logicznej i fizycznej Systemu.

Diagramy powinny zawierac réwniez rozmieszczenia oraz powiazanie jego poszczegdlnych
elementow, na poziomie sprzetowym oraz oprogramowania, z uwzglednieniem wersji
produkcyjnej i testowe;j.

e) Diagram architektury wewnetrznej Systemu (DARWA) - diagram prezentuje elementy
sktadowe Systemu (moduty),

f) Diagram struktury danych (DARSD) - zawiera logiczny lub fizyczny model danych.

g) Diagram przeptywu komunikacji (DARPK) - diagram zwany réwniez diagramem sekwencji
prezentujagcy szczegétowo realizacje wybranych aspektow komunikacji pomiedzy
Systemem a innymi systemami/aplikacjami,

h) Opis techniczny rodzajéw i zastosowanych protokotéw komunikacji (w tym certyfikatow).

i) Sposdb wykonania instalacji Systemu, instalacji poprawek i kolejnych wers;ji.

j) Procedura odtworzenia danych i konfiguracji.

k) Schemat baz danych wraz z opisem struktury uwzgledniajacy powigzania izaleznosci
miedzy obiektami w bazie danych.

I) Wykaz danych podlegajacy kontroli poprawnosci wraz z informacja o sposobie kontroli
poprawnosci.

m) Wykaz komunikatéw diagnostycznych i standardowych btedéw (opis btedu, warunki jego
powstania).

Diagramy opisane w pkt. d) - g) powinny zosta¢ zamodelowane zgodnie ze standardem UMK

umieszczonym w Zataczniku nr 3 do niniejszego Zatacznika ,Zasady modelowania architektury

rozwigzaniaw UMK”.

W przypadku udostepnienia przez System interfejsu integracyjnego dokumentacja powinna
zawierac dodatkowo:
Instrukcja integracji, w wersji do udostepniania osobom trzecim w celu wtasciwego
zintegrowania sie z Systemem powinna zawierac:

a) Opis ustugi, interfejséw i wytyczne umozliwiajace integracje Systemu z innymi

aplikacjami.
b) Pliki ze schematami (WSDL, GML, Swagger/OpenApi, itp.).
c) Opis metod i struktur danych interfejsow.

W przypadku przekazania kodéw Zrodtowych:

a) Charakterystyke katalogow i plikéw kodu Zzrédtowego.

b) Diagram klas.

¢) Komentarze w kodzie zrédtowym pozwalajgce na automatyczne wygenerowanie
dokumentacji w formacie HTML lub PDF przy uzyciu dedykowanego narzedzia (np.
Javadoc).

d) Repozytorium .git zawierajgce historie zmian kodu.

e) Oraz zgodnie z wymaganiem pkt. 6.12. niniejszego zatgcznika.

6.11. Kody Zrédtowe

Kody Zrodtowe muszg by¢ przekazane w formie elektronicznej (przed kompilacjg), umozliwiajacej analize
i rozbudowe przez zaréwno Zamawiajacego jak i firmy trzecie dziatajgce na potrzeby Zamawiajacego.
Wykonawca musi przekazac informacje o:

1)
2)

wszystkich bibliotekach i dodatkach niezbednych do kompilacji kodu i uruchomienia Systemu,
rekomendowanym s$rodowisku programistycznym wraz z jego konfiguracja i wskazaniem
wymaganych aplikacji dodatkowych,
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3) parametrach i zmiennych $rodowiska produkcyjnego Systemu, koniecznych do uruchomienia
Systemu,

4) instrukcje krok po kroku z opisem czynnosci i wylistowanymi komendami, ktérej efektem jest
uruchomienie Systemu w $rodowisku produkcyjnym z kodoéw Zrédtowych Systemu (wraz z
kompilacja, jezeli jest potrzebna, ustawieniem zmiennych srodowiskowych, instalacjg zaleznosci,
przygotowaniem bazy produkcyjnej, itd.),

5) w przypadku przekazywania kodu Zrédtowego Systemu, musi by¢ on przekazany w taki sposob,
aby byto mozliwe umieszczenie kodu w lokalnym repozytorium GitLab Zamawiajgcego.

Pracownik Centrum Obstugi Informatycznej zatozy repozytorium kodu w systemie GitLab, zarzadzanym
przez COI oraz wklei do niego kod zZrodtowy Systemu. Kazdorazowo po przekazaniu aktualizacji kodu
zrédtowego przez Wykonawce, pracownik Centrum Obstugi Informatycznej bedzie aktualizowac kod w
repozytorium koddéw zrédtowych.

Powyzsze informacje powinny zawierac wskazanie:

1) wersjiidystrybucji wszystkich niezbednych komponentow,
2) sposobu instalacji bibliotek i dodatkow,
3) sposobu ustawiania parametréw i zmiennych sSrodowiskowych.

W przypadku wykorzystania komponentéw lub oprogramowania firm trzecich wymagajacych osobnych
licencji, konieczne jest wskazanie tych komponentéw i niezbednego zakresu licenciji.

W szczegdlnych przypadkach, na potrzeby weryfikacji przekazanych kodéw zrédtowych oraz instrukcji
im towarzyszacych, dopuszczone jest stworzenie srodowiska do kompilacji, przy czym sam proces
kompilacji bedzie wykonywany przez pracownika UMK (i/lub w asyscie firmy zewnetrzne;j).

W celu dokonania weryfikacji kompletnosci i czytelnosci kodu zrédtowego, w obecnosci Zamawiajacego
Wykonawca ma dokonaé kompilacje i sprawdzenie poprawnosci dziatania kodu zrédtowego lub nalezy
ustali¢ inny tryb weryfikacji kodu zrédtowego.

Kody Zrédtowe przekazane przez Wykonawcow s przechowywane w szafie pancernej COl UMK oraz w
repozytorium GitLab.
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