ZARZADZENIE NR 964/2025
PREZYDENTA MIASTA KRAKOWA
Z. DNIA 25 kwietnia 2025 r.

w sprawie zarzadzania ryzykiem w Gminie Miejskiej Krakow

Na podstawie art. 31, 33 ust. 1, 3 i 5 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U.
72024 r. poz. 1465, 1572, 1907 1 1940), art. 69 ust. 1 pkt 2 w zw. z art. 68 ust. 2 pkt 7 ustawy z dnia 27 sierpnia
2009 r. o finansach publicznych (Dz. U. z 2024 r. poz. 1530, 1572, 1717, 1756, 1907, z 2025 r. poz. 39) zarzadza
si¢, co nastgpuje:

POSTANOWIENIA OGOLNE

§ 1. 1. Zarzadzanie ryzykiem stanowi istotny element kontroli zarzadczej Gminy
Miejskiej Krakow.

2. Zarzadzenie okres$la zasady 1 sposob funkcjonowania zarzadzania ryzykiem w Gminie
Miejskiej Krakow, w szczegdlnosci:

1) cel zarzadzania ryzykiem;

2) zasady zarzadzania ryzykiem;

3) zakres zadan i obowigzkow;

4) aplikacje wspierajaca zarzadzanie ryzykiem.

3. Prezydent Miasta Krakowa, Zastgpcy Prezydenta Miasta Krakowa, Sekretarz Miasta
Krakowa, Skarbnik Miasta Krakowa, Dyrektor Magistratu oraz Dyrektorzy Departamentow
angazuja si¢ w rozw0j zarzadzania ryzykiem poprzez:

1) wspieranie projektéw 1 zadan poprawiajacych funkcjonalno$¢ systemu zarzadzania
ryzykiem w Gminie Miejskiej Krakow;

2) wzmacnianie odpornosci Gminy Miejskiej Krakéw na pojawiajace si¢ zagrozenia,
podejmowanie dziatan wyprzedzajacych, umozliwiajacych optymalne wykorzystanie
zasobOw oraz mozliwosci rozwoju Gminy Miejskiej Krakow.

4. W ramach zarzadzania ryzykiem Gmina Miejska Krakoéw ukierunkowana jest przede
wszystkim na:

1) realizacj¢ Strategii Rozwoju Krakowa;

2) wykonywanie wyznaczonych celow w sposéb oszczedny, efektywny 1 skuteczny;

3) upowszechnianie wiedzy, doskonalenie umiejetnosci i wspieranie dzialan na rzecz
zwigkszenia §wiadomosci w zakresie zarzadzania ryzykiem;

4) monitorowanie i ocen¢ stopnia realizacji celow w oparciu o mierniki 1 wskazniki
realizacji zadan Urzgdu Miasta Krakowa 1 miejskich jednostek organizacyjnych;

5) identyfikowanie, szacowanie poziomu ryzyka, ktore moze zaktoci¢ lub uniemozliwié
realizacje celow, okreslenie reakcji na ryzyko;

6) zgodno$¢ z obowigzujacymi regulacjami prawnymi;

7) optymalizowanie realizowanych procesow i zadan oraz zarzadzanie potencjalnymi
szansami;

8) ksztaltowanie pozytywnego wizerunku Krakowa.

5. Kierujacy komorkami organizacyjnymi Urzedu Miasta Krakowa 1 miejskimi
jednostkami organizacyjnymi oraz wszyscy pozostali pracownicy Urzedu Miasta Krakowa
1 miejskich jednostek organizacyjnych:

1) uczestnicza w zarzadzaniu ryzykiem z okreslong rolg oraz zakresem odpowiedzialnosci
w zarzadzaniu ryzykiem, o ktorych mowa w § 6;



2) przekazuja informacje na wilasciwy poziom zarzadzania o ryzykach wystepujacych
1 zagrazajacych realizacji wyznaczonych celow 1 zadan;
3) saodpowiedzialni za realizacje celow i zadan w sposob oszczedny, efektywny, skuteczny.
6. Zarzadzanie  ryzykiem podlega  monitorowaniu, rocznym  przegladom
oraz doskonaleniu.

CEL ZARZADZANIA RYZYKIEM

§2.1. Celem funkcjonowania zarzadzania ryzykiem jest poprawa skuteczno$ci
zarzadzania miastem zardGwno w obszarze realizacji celow strategicznych jak 1 najwazniejszych
dziatan biezacych Gminy Miejskiej Krakow poprzez identyfikowanie najwazniejszych ryzyk
zagrazajagcych osiggnieciu celow 1 najwazniejszych szans oraz wdrazanie dzialan
dla ograniczenia ryzyka i wzmacniania szans, tak aby prawdopodobiefstwo uzyskania
zaplanowanych rezultatow byto jak najwicksze.

2. Dziatania podejmowane w ramach zarzadzania ryzykiem sa dokumentowane.

3. Uczestnikami zarzadzania ryzykiem sg wszyscy pracownicy Urzedu Miasta Krakowa
i miejskich jednostek organizacyjnych wedlug posiadanych uprawnien 1 zakresu
wykonywanych obowigzkow.

ZASADY ZARZADZANIA RYZYKIEM

§ 3. Definicje:

1) Ryzyko — zdarzenie lub zaniechanie, ktére moze mie¢ negatywny wptyw na organizacje
1 realizacje jej celow;

2) Prawdopodobienstwo zdarzenia — mozliwo$¢ wystapienia zdarzenia;

3) Skutek — rezultat, wynik finansowy (lub inny) powstaly w wyniku zmaterializowania si¢
ryzyka;

4) Ryzyko wrodzone - ryzyko wynikajace z istoty podejmowanych dziatan
1 zaangazowanych zasobow bez uwzglednienia ograniczenia ryzyka w wyniku
zastosowania zabezpieczen;

5) Ryzyko rezydualne (pozostajace) — ryzyko z uwzglednieniem zastosowania
zabezpieczen;

6) Analiza ryzyka — identyfikacja ryzyk w danym obszarze oraz ich ocena;

7) Ocena istotnosci ryzyka — kombinacja prawdopodobienstwa i skutku wyrazona w skali
od 1 do 7, na podstawie wyniku badania oraz doswiadczenia i intuicji oceniajacego
(wlasciciel ryzyka, audytor lub Sekretarz Miasta Krakowa);,

8) Zagrozenie zasobu — ryzyko wrodzone dotyczace zasobow (aktywOw) przy ocenie
bezpieczenstwa informacji;

9) Podatno$¢ — wiasno$¢, cecha aktywa (zasobu), wraz z zastosowanymi zabezpieczeniami
(mechanizmy kontrolne) w obszarze bezpieczenstwa informacji, majaca wptyw na oceng
ryzyka rezydualnego — im stabiej oceniamy zabezpieczenia tym wigksza podatnosé
aktywa;

10) Wiasciciel zasobéw — osoba, ktorej zakres obowigzkéw obejmuje klasyfikacje,
zabezpieczenie 1 nadzor nad wykorzystaniem powierzonych zasobows;

11) Ocena niezalezna ryzyka — jest to ocena wprowadzana w aplikacji STRADOM
przez audytora na podstawie przeprowadzonych badan (audytowych lub kontrolnych)
lub tzw. profesjonalnego osadu.

§ 4. 1. Rozréznia si¢ 5 obszarow zarzadzania ryzykiem:
1) zadan budzetowych (biezacych i inwestycyjnych);



2)
3)
4)
S)

programow;

projektow;

bezpieczenstwa zasobow;

celow strategicznych.

2. Zalacznik o zarzadzenia okre$la obszar zarzadzania ryzykiem, rodzaj ryzyk,

perspektywe czasowg oraz wiasciciela ryzyk danego obszaru i koordynatora danego obszaru
zarzadzania ryzykiem.

§ 5. 1. Zarzadzanie ryzykiem w Gminie Miejskiej Krakow obejmuje nastepujace

kolejno etapy:

1)
2)
3)
4)

identyfikacja ryzyka;

ocena ryzyka;

planowana reakcja na ryzyko;

wdrazanie zaplanowanej reakcji na ryzyko.

2. Tryb postgpowania w procesie zarzadzania ryzykiem jest uniwersalny i powtarzalny,

niemniej jednak wystepuja pewne rdznice w zaleznosci od obszaru zarzadzania ryzykiem
1 perspektywy czasowej, o ktorych mowa w § 4.

)

2)

3)

1y

2)

3. Identyfikacja ryzyk:
w kazdym z obszarOw zarzadzania ryzykiem, o ktérym mowa w § 4, przypisany
wiasciciel dokonuje identyfikacji ryzyk, tj. mozliwych zdarzen, ktore jesliby zaszly,
to wptyna na realizacj¢ celow;
podstawa identyfikacji ryzyk jest uprzednie zdefiniowanie celow w poszczegdlnych
obszarach, rozpoznanie zakresu planowanych przedsigwzie¢, wystepujacych ograniczen
finansowych 1 prawnych, a takze rozpoznanie oczekiwan klientow (w szczegdlnos$ci
klientow zewnetrznych, czyli mieszkancow Miasta Krakowa 1 innych stron
zainteresowanych);
ryzyka nalezy definiowa¢ w sposob systematyczny diagnozujac przyczyny potencjalnych
zdarzen, ktore jesli wystapia to bedg mialy wptyw na osiagniecie celow, przy czym nalezy
okre§la¢  potencjalne  skutki  zdarzenia dla  realizacji  gtownego celu
strategicznego/zadania/programu.
4. Ocena istotnos$ci ryzyka:
wlasciciel ryzyka dokonuje oceny istotnosci ryzyka jako kombinacji
prawdopodobienstwa zdarzenia i skutku w skali od 1 do 7 1 przyjeto, ze:
a) ryzyka ocenione na 7 to ryzyka krytyczne,
b) ryzyka i szanse ocenione na 5 i 6 to ryzyka powazne,
c) ryzyka ocenione na 4 to ryzyka umiarkowane,
d) ryzyka i szanse ocenione na 1, 2 i 3 to ryzyka niskie;
wiasciciel ryzyka oceniajac ryzyka ustanawia ich ranking i wyznacza ryzyka,
wymagajace podjecia lub zaplanowania dziatan. Kazde z ryzyk powinno mie¢ nadany
w aplikacji STRADOM przez wlasciciela adekwatny do nadanej oceny status, tj.:
a) dla ryzyk ocenionych na ,4” 1 powyzej — ,przeniesienie”,
»przeciwdzialanie/ograniczenie”, ,,monitorowanie”,
b) dla ryzyk ocenionych nizej dodatkowo mozna nadac status: ,tolerowanie”
lub ,,zaniechanie”,
c¢) nadanie  ryzyku  statusu  ,przeciwdzialanie/ograniczenie”  obliguje
do zaplanowania konkretnych dziatan majacych na celu zminimalizowanie
zmaterializowania si¢ ryzyka lub ograniczenia jego skutkow,
d) status,,przeniesienie” wiasciciel ryzyka nadaje wytacznie w sytuacji, gdy skutki
ryzyka zostaly przeniesione na podmiot trzeci,



3)

1)

e) status ,,monitorowanie” otrzymujg ryzyka, w stosunku do ktérych, wilasciciel
uznaje ze na obecnym etapie nie bedzie wdrazal Zadnej reakcji na ryzyko,
natomiast bedzie obserwowal ryzyko, czy nie zmienia si¢ jego istotnos¢,

f) status ,tolerowanie” otrzymuja ryzyka, w stosunku do ktérych wtasciciel uznat,
ze nie podejmuje zadnej reakcji; nadanie statusu ,tolerowanie” dla ryzyk
ocenionych na 4 1 wigcej wymaga zgody Sekretarza Miasta Krakowa,

g) status ,zaniechanie” oznacza rezygnacj¢ z zadania/programu, ktéremu
towarzyszy ryzyko,

h) status ,anulowanie” ryzyk nadaje wylacznie Sekretarz Miasta Krakowa
na wniosek wilasciciela ryzyka w przypadku zaniechania realizacji danego
dzialania;

oceniajac istotnos$¢ ryzyk, w kazdej sytuacji gdy proponowana ocena wtasciciela odbiega
0 co najmniej 3 punkty od oceny ,,niezaleznej” nalezy skonsultowa¢ si¢ z Centrum
Audytu 1 Kontroli Analityczne;.

5. Planowanie reakcji na ryzyko:

wlasciciel ryzyka, dla ryzyk istotnych (powazne 1 krytyczne — ocenione na 4 i wiecej),
ktérym nadano status ,,przeciwdziatanie/ograniczenie” planuje konkretng reakcje na to
ryzyko, zapisujac ja w aplikacji STRADOM;

2) jezeli jest to wuzasadnione wtlasciciel ryzyka wyznacza osobg¢ odpowiedzialng

3)

4)

)

2)

za wdrozenie reakcji oraz okresla termin jej wdrozenia; jezeli reakcja na ryzyko ma
charakter dzialania ciaglego mozna nie okresla¢ daty reakcji;

okreslajac reakcje¢ na ryzyko na poziomie strategicznym nalezy przeanalizowac
dokumenty okreslajace kierunki i dzialania w danym obszarze (np. polityki, programy,
projekty strategiczne), a nastgpnie zaplanowac reakcje na ryzyko (opracowanie,
aktualizacj¢ lub realizacj¢ ww. dokumentow);

na etapie planowania reakcji na ryzyko, wiasciciel ryzyka dokonuje rowniez oceny
kosztow planowanej reakcji na ryzyko.

6. Wdrazanie reakcji na ryzyko:

wlasciciel ryzyka nadzoruje, aby reakcja na ryzyko zostala wdrozona, a wykonawca
reakcji odpowiada za przeprowadzenie reakcji na ryzyko;

wilasdciciel ryzyka monitoruje wdrazanie reakcji na ryzyko pod katem efektywnosci,
a w przypadku braku efektywnos$ci wdrazane reakcje sag odpowiednio korygowane.

ZAKRES ZADAN I OBOWIAZKOW

§ 6. 1. Prezydent Miasta Krakowa, Zast¢gpcy Prezydenta Miasta Krakowa, Skarbnik

Miasta Krakowa oraz Dyrektor Magistratu w zakresie zarzadzania ryzykiem:

1y

2)

1))
2)

3)

podejmuja decyzje z uwzglednieniem informacji otrzymywanych w ramach raportowania
o ryzyku;

podejmuja rozstrzygnigcia, co do ewentualnej korekty dzialan w obszarze zarzadzania
ryzykiem, w oparciu o sformulowane przez witascicieli ryzyk rekomendacje uzgodnione
z Sekretarzem Miasta Krakowa i skonsultowane z Centrum Audytu i Kontroli
Analityczne;.

2. Sekretarz Miasta Krakowa w ramach zarzadzania ryzykiem:

koordynuje poprawno$¢ funkcjonowania zarzadzania ryzykiem w Gminie Miejskiej
Krakow;

rekomenduje Prezydentowi Miasta Krakowa kierunki rozwoju zarzadzania ryzykiem
w Gminie Miejskiej Krakow i projektowane zmiany;

zapewnia niezbedng spojnos¢ zarzadzania ryzykiem w Gminie Miejskiej Krakows;
formutuje wytyczne przy realizacji zarzadzania ryzykiem w Gminie Miejskiej Krakow;



S)

6)

wspolpracuje z wlascicielami ryzyk i1 dyrektorami Departamentéw w projektowaniu
propozycji dla najwyzszego kierownictwa mechanizméw kontrolnych, w obszarach
przekraczajacych mozliwosci dziatania tych wiascicieli 1 monitoruje ich wdrozenia;
wspotpracuje z dyrektorem Centrum Audytu 1 Kontroli Analitycznej, z Pelnomocnikiem
Prezydenta Miasta Krakowa ds. Zintegrowanego Systemu Zarzadzania i dyrektorami
Departamentéw w zakresie przeptywu informacji dotyczacych oceny istotnych ryzyk
oraz ich wptywu na realizacj¢ celow i zadan.

3. Dyrektorzy Departamentow sprawuja nadzér w zakresie zarzadzania ryzykiem

w podlegtych komoérkach organizacyjnych Urzgdu Miasta Krakowa i miejskich jednostkach
organizacyjnych,

w szczegolnosci prowadza nadzor nad dziataniami zwigzanymi z ustalonymi reakcjami
na ryzyko.

4. Dyrektor Centrum Audytu i1 Kontroli Analitycznej przeprowadza raz do roku

(IV kwartat) niezalezng oceng ryzyk i dokumentuje w aplikacji STRADOM.

5. Kierujacy komorkami organizacyjnymi Urzedu Miasta Krakowa 1 miejskimi

jednostkami organizacyjnymi:

)

2)

3)

4)

S)

dokonuja identyfikacji 1 oceny ryzyk, przygotowuja reakcje na istotne ryzyka,
przygotowuja 1 wdrazaja mechanizmy kontrolne dla ryzyk (zaplanowana reakcje na
ryzyko) w fazie przygotowania planow zadan, nie pdzniej jednak niz do dwdch miesigcy
od zatwierdzenia planu finansowego dla wszystkich istotnych produktéw — ustug;
dokonuja identyfikacji 1 oceny ryzyk, przygotowuja reakcje na istotne ryzyka,
przygotowuja 1 wdrazaja mechanizmy kontrolne dla ryzyk (zaplanowang reakcje
na ryzyko) w przypadku nowo wprowadzanych zadan nie p6zniej niz do dwodch miesigcy
od rozpoczgcia nowych zadan;

na biezaco monitoruja ryzyka poprzez obserwacj¢ zmian wskaznikow i wprowadzanie
modyfikacji lub korekt w systemie kontroli;

okresowo (co najmniej raz w roku) dokonuja oceny skuteczno$ci wdrozonych
mechanizmow kontrolnych (analiza ryzyk);

dokumentujg dziatania w zakresie zarzadzania ryzykami zadan w aplikacji STRADOM.
6. Koordynatorzy dziedzin zarzadzania przy wsparciu i w porozumieniu z dyrektorem

Wydziatu Strategii i Funduszy Europejskich:

1)
2)
3)

dokonuja identyfikacji i oceny ryzyk strategicznych,

przygotowuja reakcje na ryzyka;

przygotowuja i wdrazaja mechanizmy kontrolne dla ryzyk (zaplanowang reakcj¢
na ryzyko);

na biezaco monitoruja ryzyka strategiczne;

okresowo, nie rzadziej niz raz na rok, dokonujg oceny ryzyk strategicznych;
dokumentuja dzialania w zakresie zarzadzania ryzykami strategicznymi w aplikacji
STRADOM;

analizuja ryzyka strategiczne pod katem monitorowania i okresowej ewaluacji
lub procesu aktualizacji Strategii Rozwoju Krakowa.

7. Kierownicy (Koordynatorzy) programéw formutujac badz aktualizujac program:
dokonuja identyfikacji i oceny ryzyk zagrazajacych osiagnigciu celow programu;
przygotowuja reakcje na ryzyka programu;

przygotowuja 1 wdrazaja mechanizmy kontrolne dla ryzyk programu (zaplanowang
reakcje na ryzyko);

na biezaco monitoruja ryzyka programu;

okresowo, nie rzadziej niz raz na rok, dokonuja oceny skutecznos$ci wdrozonych
mechanizmow kontrolnych;



6) dokumentuja dziatania w zakresie zarzadzania ryzykami programu w aplikacji

STRADOM.

8. Kierownicy projektow wdrazajac projekt badz dokonujac istotnej zmiany
w projekcie:

1) dokonuja identyfikacji i oceny ryzyk zagrazajacych osiggnigciu celéw projektu;

2) przygotowuja reakcje na ryzyka projektu;

3) przygotowuja i wdrazaja mechanizmy kontrolne dla ryzyk projektu (zaplanowang reakcj¢
na ryzyko);

4) na biezaco monitorujg ryzyka projektu;

5) okresowo, nie rzadziej niz raz na rok, dokonujg oceny skuteczno$ci wdrozonych
mechanizmow kontrolnych;

6) dokumentujg dzialania w zakresie zarzadzania ryzykami projektu w aplikacji

STRADOM.

9. W zakresie zarzadzania ryzykiem w obszarze bezpieczenstwa informacji do zadan
kierujacych komodrkami organizacyjnymi Urzedu Miasta Krakowa dla danego obszaru
bezpieczenstwa informacji (prawno-organizacyjny, osobowy, fizyczny 1 Srodowiskowy,
teleinformatyczny) oraz dyrektoréw miejskich jednostek organizacyjnych w szczego6lnosci
nalezy:

1) prowadzenie i aktualizowanie ewidencji zasobow do przetwarzania danych;

2) identyfikacja 1 ocena ryzyk zagrazajacych integralnosci, poufnosci i1 dostepnosci
informacji;

3) zabezpieczenie zasobOw ograniczajac istotne ryzyka;

4) monitorowanie i biezaca reakcja na zmiany stanu lub incydenty bezpieczenstwa;

5) dokumentowanie dziatania w zakresie zarzadzania ryzykami w aplikacji STRADOM.

10. Jezeli w toku zarzadzania ryzykiem zostana zidentyfikowane istotne zagrozenia,
dla ktérych przeciwdzialanie wymaga podjecia dzialan przekraczajacych kompetencje
wilascicieli ryzyk z poszczegdlnych obszarow: zadan, zasobdw, projektow, programow czy
strategii, informacja o koniecznosci wdrozenia odpowiednich mechanizméw kontrolnych
winna by¢ przekazywana przez wiasciciela ryzyka Sekretarzowi Miasta Krakowa
oraz Dyrektorowi Centrum Audytu i Kontroli Analitycznej, celem przedtozenia najwyzszemu
kierownictwu propozycji wdrozenia odpowiednich reakcji na to ryzyko.

APLIKACJA WSPIERAJACA ZARZADZANIE RYZYKIEM

§ 7. 1. Zarzadzanie ryzykiem prowadzone jest w formie elektronicznej za pomoca
narzedzia informatycznego, wspierajacego proces zarzadzania ryzykiem — aplikacji
STRADOM.

2. Udostepnia si¢ wyznaczonym pracownikom Urzedu Miasta Krakowa i miejskich
jednostek organizacyjnych aplikacj¢ STRADOM wspierajaca zarzadzanie ryzykiem
w Gminie Miejskiej Krakow.

POSTANOWIENIA KONCOWE

§ 8. Wykonanie zarzadzenia powierza si¢ kierujacym komorkami organizacyjnymi
Urzedu Miasta Krakowa 1 miejskimi jednostkami organizacyjnymi.

§ 9. Nadzoér nad realizacjg zarzadzenia powierza si¢ Sekretarzowi Miasta Krakowa.

§ 10. Uszczegotowiony opis zarzadzania ryzykiem z uwzglednieniem zarzadzania szansg
dla Urzedu Miasta Krakowa jest dostgpny w obowigzujagcym w ramach Zintegrowanego



Systemu Zarzadzania Urzedu Miasta Krakowa opisie Procesu GZ 8 Zarzadzanie ryzykiem,
ktory jest dostepny w aplikacji Urzedu Miasta Krakowa QSystem i1 na stronie Biuletynu
Informacji Publicznej Miasta Krakowa.

§ 11. Zarzadzenie wchodzi w zycie z dniem 30 kwietnia 2025 r.

PREZYDENT MIASTA KRAKOWA

Aleksander Miszalski
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